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2. Resumen del trabajo:

El presente proyecto de desarrollo tecnoldgico se enfocd al disefio e implementacion de una nube privada utilizando software
openSource e infraestructura propia de la empresa Fiber Group SAS ESP. La investigacion se basoé en un estudio inicial para evaluar
las necesidades de los empleados a partir de la descentralizacion de informacién importante para la empresa, la falta de un proceso
gue permita realizar respaldos de seguridad constantes y la no disponibilidad de la informacion cuando se trabaja remotamente o
fuera de las instalaciones; posteriormente, a partir del analisis del estudio realizado se disefié un sistema de almacenamiento en la
nube de tipo privado capaz de soportar los respaldos de seguridad que se programaran de forma automatizada y permitir el acceso a
directorios y archivos de forma segura a través de una VPN.

Se utilizo el software TrueNas para la implementacion de la nube privada, utilizando el protocolo SMB se compartieron recursos para
gue los empleados guardaran su informacion, dicha informacion seria copiada a un disco duro externo el cual también cuenta con
respaldos de seguridad hacia una nube privada paga a través de acronix.

3. Objetivo General y Objetivos especificos:

Objetivo General
Disefiar e implementar una nube privada segura con herramientas open source para la gestion de archivos de la empresa Fiber
Group SAS permitiendo el acceso desde internet a través de un servidor de dominio o de conexiones privadas virtuales.

Objetivos Especificos

e Recopilar y analizar la informacion de las diferentes areas de trabajo para su debida clasificaciéon y organizacion.

e  Definir la topologia de implementacién a partir de la infraestructura propia que brinda la empresa.

¢ Realizar la adecuacion y montura en rack de un servidor HP proliant DL360 G7 con componentes de hardware que mejoren
el rendimiento y la capacidad de almacenamiento.

e Realizar la instalacién y configuracion del servidor de almacenamiento virtualizado en Proxmox utilizando software open
source TrueNas con sus respectivos perfiles, usuarios y espacios de almacenamiento para los empleados

e Aplicar politicas de seguridad en los equipos de borde Fortigate y Mikrotik para el acceso a la informacion a fin de
proporcionar una herramienta segura y centralizada online para gestion de archivos por parte de los usuarios de la
empresa.

4. Analisis de resultados:

Se disefio e implemento un sistema de almacenamiento con software open source que sirve como nube privada para la empresa
Fiber Group SAS ESP; toda la informacion quedara almacenada en un conjunto de datos compuesto por directorios para cada
dependencia y empleados, cada uno con una cuota de almacenamiento que puede ser editada en el momento que el administrador
desee, de esta manera se logré centralizar toda informacion de importancia para la empresa. Los empleados pueden acceder de
manera local sin alterar la fiabilidad de la informacion, también pueden intercambiar archivos en directorios publicos. Los empleados
gue trabajan de manera remota o en campo pueden acceder a la nube privada a través de una VPN, de esta forma el intercambio de
la informacion se hace de manera segura. En la figura 29 se puede observar los conjuntos de datos creados con su respectiva cuota
de almacenamiento

Name $ Type 4 Used $ Available $
* FiberGroup FILESYSTEM 2482 GiB 7.01 TiB
~ Administrativa FILESYSTEM 389.94 MiB 720 GiB
» Comercial FILESYSTEM 33313 MiB 130 GiB
» Compras FILESYSTEM 192KiB 70 GiB
> Contabilidad FILESYSTEM 56.04 MiB 310 GiB
> Gerencia FILESYSTEM 192 KiB 50 GiB
> Juridica FILESYSTEM 288 KiB 150 GiB
“ Area operativa FILESYSTEM 16.96 GiB 750 GiB
» Ingenieria FILESYSTEM 600 KiB 400 GiB
> Proyectos FILESYSTEM 192 KiB B0 GiB
? Publica FILESYSTEM 13.22 GiB 30 GiB
> Soporte FILESYSTEM 3.74GiB 200 GiB

Base de datos servicios Fiber FILESYSTEM 96 KiB 2GiB

» New Esglo FILESYSTEM 496 KiB 30GiB

Proyecto Risaralda FILESYSTEM 15361 MiB  9.85GiB

Servidor FoxCon FILESYSTEM 6.51 GiB 193.49 GiB

Para la implementacion se utiliz6 infraestructura existente en la empresa como: rack de comunicaciones, routers, servidor; y
componentes de hardware como: discos duros, memorias RAM y fuentes de voltaje, reduciendo considerable los altos costos que
implica la puesta en marcha de un sistema de almacenamiento NAS.

Los respaldos de la informacién ahora se hacen de manera automética y programada de manera que al momento que se esté
haciendo un respaldo de seguridad este va a ser transparente para el empleado ya que no interrumpe sus labores, ademas todos los
respaldos quedaran almacenados en la nube privada para ser restaurados en caso de una eventualidad
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En la figura siguiente se puede observar las copias se seguridad que se han realizado sobre uno de los servidores de la empresa,
tiene una configuracion para realizar el respaldo cada semana a una hora en el que el tréfico de la red LAN de la empresa es minimo
con el fin de maximizar la eficiencia de la realizacién del respaldo de seguridad.

Este equipo » FiberGroup (\\192.168.100.30) (Z:) » Servidor FoxCon » FOXCON » Copia de seguridad de Archivos

Tipo Tamanio
Carpeta
Carpeta

Carpeta

Carpeta

Copia de seguridad de Archivos_20220210_Full_v1
B Copia de seguridad de Archivos_20220212_Full_v1

En la figura se puede observar el alto trafico que genera la realizacion de una copia de seguridad, por tal motivo fue indispensable

asignar un puerto fisico del servidor a la maquina virtual que aloja TrueNas. Este trafico también se puede observar desde el
Proxmox.
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Se realiz6 una encuesta a los empleados para medir la calidad y el funcionamiento de la nueva nube privada. La encuesta se realizé
después de la socializacion de la nube privada a los empleados, asi se puede concluir si la implementacién de la nube privada
resolvid los principales problemas planteados en este proyecto, los resultados de esta encuesta se muestran a continuacion.

5. Conclusiones:

El software de codigo abierto TrueNas ofrece gran variedad de herramientas para la administracion y gestion de almacenamiento,
ademas proporciona una interfaz grafica sencilla, los recursos de hardware para su instalacién son minimos, puede ser
implementado en cualquier dispositivo de escritorio.

TrueNas ofrece un mecanismo para facilitar la expansion de almacenamiento llamado pools permitiendo la escalabilidad en la
estructura de los directorios, ademas ofrece la facilidad de remplazar un disco duro en caso que falle, para esto el servidor debe
tener una configuracion RAID.

Fue fundamental la evaluacion inicial de la infraestructura de hardware actual de la empresa para evitar mayores inversiones en la
implementacion. Los puestos de trabajo de cada empleado y el cableado de datos existente satisfacen las necesidades establecidas
para el desarrollo y el correcto funcionamiento del almacenamiento de la nube privada sobre TrueNas.

El protocolo SMB permite la interoperabilidad entre sistemas operativos Linux, Windows y macOS. SMB es un software libre
licenciado por GNU, facilita el intercambio de archivos entre diferentes sistemas operativos utilizando el modelo cliente servidor. Para
este proyecto los clientes son los PCS de los empleados y el servidor es TrueNas asi los empleados pueden acceder a recursos
como archivos y directorios a través de la red.

6. Recomendaciones:

Se recomienda utilizar software opensource para futuros proyectos, estos tipos de softwares reducen considerablemente los costos
en comparacion con adquirir un software licenciado, ademés un software opensource se puede ajustar a las necesidades de le
empresa realizando desarrollo sobre el codigo fuente.

Se recomienda realizar una previa planificacién al momento de crear y configurar nuevos espacios de almacenamiento, ya que
primero hay que revisar el almacenamiento que el disco duro tiene disponible.

Actualmente la nube privada cuenta con un solo disco para el almacenamiento de la informacion, esto no es considerado como
buena practica ya que el disco puede fallar y la informacién se perdera. Se recomienda utilizar en lo posible otro disco duro del
mismo tamafio o en su defecto buscar la forma de realizar respaldos de seguridad al disco a través de otros programas.




Se recomienda el uso de las buenas préacticas de seguridad para el acceso a la nube privada, acceder solamente desde los links
autorizados y no a través de links de terceros esto podria afectar la seguridad de la informacién.
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8. Anexos:

* Qrganizacion para la Cooperacion y Desarrollo Econémico (OCDE)
** PA: Plan de Aula, PI: Proyecto integrador, TG: Trabajo de Grado, RE:Reda




