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INTRODUCCION

La infraestructura de redes constituye el medio fundamental para el intercambio de
informacion en las organizaciones, por lo que su adecuada administracion resulta
indispensable para garantizar la disponibilidad y continuidad de los servicios
tecnoldgicos. El crecimiento de los dispositivos de red y la convergencia entre
infraestructuras fisicas y virtuales han incrementado la complejidad en la gestiéon de
los activos tecnoldgicos, haciendo necesario implementar mecanismos que
permitan controlar, identificar y mantener actualizada la informacion de estos

recursos (Tanenbaum & Wetherall, 2012).

Diversos autores coinciden en que una gestién organizada del inventario contribuye
a optimizar los procesos operativos, reducir tiempos de busqueda, evitar la
duplicidad de recursos y facilitar las actividades de mantenimiento (Kurose & Ross,
2020). Sin embargo, gran parte de la literatura aborda la administracion de
inventarios desde enfoques logisticos o administrativos (Stallings, 2022), dejando
en segundo plano la gestion especifica de los activos asociados a la infraestructura
de redes, especialmente en aspectos como la identificacion fisica, la trazabilidad de
los equipos, la organizacion del cableado y el registro de configuraciones técnicas.
Esta situacion evidencia la necesidad de desarrollar herramientas que integren la
administracion de los activos tecnoldgicos con las necesidades operativas de las

areas de redes y comunicaciones.

En este contexto, el presente trabajo aporta una solucion orientada a fortalecer la
gestion de los activos tecnoldgicos mediante el disefio e implementacién de una

plataforma web que centraliza la informacién de los equipos pertenecientes al area
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de Redes y Comunicaciones de las Unidades Tecnoldgicas de Santander,

facilitando su administracion, consulta, actualizacion y seguimiento.

Para el desarrollo de la practica empresarial se emple6é una metodologia aplicada,
estructurada en las etapas de diagnéstico de la infraestructura existente,
levantamiento y verificacion fisica de los activos tecnoldgicos, organizacion del
cableado estructurado, actualizacion de registros, analisis de requerimientos,
disefio e implementacion de la plataforma web y validacion de su funcionamiento.
Como técnicas de trabajo se utilizaron la observacion directa, el inventario fisico de
equipos, el mantenimiento preventivo y correctivo de dispositivos de red, el
monitoreo de la infraestructura y el desarrollo iterativo de software, permitiendo

consolidar una herramienta ajustada a las necesidades institucionales.

Como resultado, se obtuvo una plataforma que reemplaza la gestion basada en
multiples archivos de célculo por un entorno centralizado para el registro, consulta,
edicion y control de los activos tecnoldgicos, mejorando la trazabilidad de los
recursos, facilitando la toma de decisiones y optimizando los procesos de
administracion de la infraestructura tecnoldgica. Finalmente, este informe presenta
las actividades desarrolladas durante la practica empresarial, la metodologia
aplicada, los resultados alcanzados y las principales conclusiones vy

recomendaciones derivadas de su implementacion.
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1. IDENTIFICACION DE LA EMPRESA O COMUNIDAD

Segun (Unidades Tecnologicas de Santander, 2019), esta institucion de educacion
superior fue establecida el 23 de diciembre de 1963. No obstante, su actividad oficial
comenz6 el 6 de abril de 1964 bajo el nombre de Instituto Tecnoldgico
Santandereano, otorgando titulos de estudios intermedios. Con 60 afios de
trayectoria, la institucion se destaca a nivel regional por su liderazgo en desarrollo
e innovacion tecnolégica. Ademas, mantiene convenios con programas
gubernamentales que facilitan el acceso a formacion de alta calidad de manera
gratuita, promoviendo asi la inclusién educativa y el desarrollo profesional de la

poblacion.

Actualmente, las UTS cuenta con una infraestructura tecnolégica que mantiene
multiples procesos académicos, administrativos y de investigacion, incluyendo
plataformas virtuales, sistemas de informacion institucional, servicios de
conectividad y herramientas digitales utilizadas por estudiantes, docentes y
personal administrativo. Este entorno tecnoldgico ha permitido fortalecer los
procesos internos de la institucion, facilitando la gestion de la informacion, la
comunicacién y el acceso a recursos educativos digitales. Ademas, la instituciéon se
ha consolidado como una referente regional en formacion tecnoldgica y profesional,
destacandose por su compromiso con la innovacion, la calidad educativa y el
desarrollo social en el departamento de Santander, respondiendo a las necesidades

del entorno y del sector productivo.

De acuerdo a este contexto, la practica a realizar se desarrollara especificamente
en el area de redes y comunicaciones, la cual es responsable de la administracion,
mantenimiento y monitoreo de la infraestructura de la red institucional. Esta area

gestiona elementos importantes como el cableado estructurado, dispositivos de
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interconexidn (switches, routers y puntos de acceso), servidores, direccionamiento
IP y servicios de conectividad, garantizando la disponibilidad y el correcto
funcionamiento de los recursos tecnoldgicos. Asimismo, se encarga de asegurar
que la red opere de manera eficiente, permitiendo la interconexion entre las
diferentes dependencias de la institucion y el acceso continuo a los servicios

digitales.

De igual manera, el Area de Redes y Comunicaciones participa en la administracion
de sistemas de videovigilancia, enlaces de comunicacion, centros de datos y demas
componentes que forman parte de la infraestructura tecnoldgica institucional. Estas
actividades permiten garantizar una comunicacion eficiente entre las diferentes
dependencias de la institucion y asegurar el acceso continuo a plataformas
académicas, sistemas de informacion y servicios digitales utilizados por estudiantes,

docentes y personal administrativo.

En este escenario, la practica empresarial brind6 la oportunidad de participar en
actividades relacionadas con la gestién de activos tecnolégicos, monitoreo de la
infraestructura de red, verificacién y actualizacion de inventarios, instalacion de
dispositivos de comunicacion y desarrollo de herramientas tecnolégicas orientadas
a fortalecer los procesos de administracién y control de los recursos tecnoldgicos

institucionales.
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2. PLANTEAMIENTO DEL PROBLEMA

2.1 Descripcién de la Problemética

Las Unidades Tecnoldgicas de Santander (UTS) dependen en gran medida de su
infraestructura tecnoldgica y de sus redes de comunicacion para el desarrollo de
actividades académicas, administrativas y de investigacion. El uso constante de
sistemas institucionales, servicios de internet y herramientas digitales ha
incrementado significativamente la demanda sobre los recursos tecnolégicos de la
institucién, lo que hace necesario contar con procesos adecuados de gestion,
mantenimiento y monitoreo de la infraestructura de red, segun (Universdad
Carlemany, 2025), la infraestructura engloba el hardware y software necesario para
la instalacién y su uso. La infraestructura incluye el cableado estructurado, la
alimentacion de los equipos, los sistemas de seguridad y el cuarto de

comunicaciones, asi como los servidores.

Actualmente, uno de los principales inconvenientes identificados dentro de la
institucion se relaciona con la falta de actualizacion constante de la documentacion
técnica asociada a la infraestructura de red. Informacion importante como
configuraciones de dispositivos, direccionamiento IP y registros de mantenimiento
no siempre se encuentra organizada o actualizada, lo que puede dificultar la
administracion eficiente de los equipos de red y limitar la capacidad del personal

encargado para atender de manera rapida posibles fallas o incidentes técnicos.

Ademas, también existe una falta de escalabilidad en la infraestructura de la red, lo
cual dificulta e impide adaptarse a nuevas demandas tecnoldgicas, respecto a esto
(Big Think, 2025) menciona que, el concepto de escalabilidad se refiere a la
capacidad de una red para adaptarse de manera eficiente al crecimiento de las
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demandas, ya sea aumentando la cantidad de dispositivos conectados, trafico o

servicios ofrecidos.

¢De qué manera la actualizacion de la documentacion técnica y el fortalecimiento
de los procesos de mantenimiento y monitoreo de la infraestructura de red pueden
contribuir a mejorar el funcionamiento de los sistemas telematicos y la seguridad de

la red en las Unidades Tecnoldgicas de Santander?
2.2 Justificacion de la Préactica

El correcto funcionamiento de las redes de comunicacion es fundamental para el
desarrollo de las actividades académicas y administrativas en las Unidades
Tecnolbgicas de Santander (UTS). Actualmente, muchos de los procesos que se
realizan dentro de la institucion dependen del acceso a internet, plataformas
institucionales y diferentes sistemas tecnoldgicos que permiten la comunicacion y el
manejo de la informacion. Por esta razon, es importante que la infraestructura de

red se encuentre bien organizada y con una documentacién técnica actualizada.

La realizacién de esta propuesta se justifica porque la falta de actualizacion en la
documentacion de la red puede dificultar la gestion de los equipos, la identificacion
de fallas y el mantenimiento adecuado de la infraestructura tecnolégica. Contar con
informacion clara sobre la topologia de la red, configuraciones de dispositivos y
registros de mantenimiento facilita el trabajo del personal encargado y permite

actuar de manera mas rapida ante posibles incidentes técnicos.

De igual manera, mejorar los procesos de monitoreo y mantenimiento de la red
contribuye a optimizar el funcionamiento de los sistemas telematicos que utilizan
diariamente estudiantes, docentes y personal administrativo. Esto permite

garantizar mayor estabilidad en los servicios tecnoldgicos, reducir posibles
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interrupciones y fortalecer la seguridad de la informacién que circula dentro de la

red institucional.

Ademas, el desarrollo de esta propuesta tiene un valor académico importante, ya
gue permite aplicar los conocimientos adquiridos durante la formacion en el area de
redes y sistemas de informacidén en un contexto real. De esta forma, no solo se
busca aportar al mejoramiento de la infraestructura tecnolégica de las UTS, sino
también fortalecer las competencias profesionales del estudiante y generar un
aporte al desarrollo tecnol6gico dentro de la institucion.

Finalmente, la propuesta es conveniente a nivel académico y profesional, ya que
permite aplicar las competencias adquiridas en el programa de Tecnologia en
Desarrollo de Sistemas Informaticos de las UTS en un escenario real, generando
un producto de valor transferible y de utilidad inmediata para la Oficina de Redes de

la institucion.

2.3 Objetivos

2.3.1 Objetivo General

Optimizar la infraestructura de red de las Unidades Tecnolégicas de Santander
mediante la actualizaciéon de la documentacion técnica y la mejora de los procesos
de mantenimiento y monitoreo, para el fortalecimiento del rendimiento, la seguridad

y la escalabilidad de los servicios tecnoldgicos institucionales.

2.3.2 Objetivos Especificos

Apoyar las labores de instalacion, configuracion y mantenimiento de equipos y

servicios de red (switches, routers, puntos de acceso y cableado estructurado),
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garantizando su correcto funcionamiento, disponibilidad y continuidad en los

servicios tecnoldgicos institucionales.

Monitorear el desempefio de la red institucional mediante herramientas de
supervision, identificando fallas, vulnerabilidades o cuellos de botella que afecten el

rendimiento de la infraestructura tecnoldgica.

Aplicar buenas practicas de seguridad informatica y normativas vigentes en la
gestion de redes, asegurando la proteccion de la informacion institucional y el uso

adecuado de los recursos tecnoldgicos.

Actualizar la documentacion técnica de la infraestructura de red, incluyendo
topologia, configuraciones, direccionamiento IP y registros de mantenimiento, para

mejorar la gestion y la capacidad de respuesta ante incidentes.

2.4Antecedentes de la Empresa

Las Unidades Tecnoldgicas de Santander (UTS) son una Institucion publica de
Educaciéon Superior con una amplia trayectoria de 63 afios de existencia, reconocida
por su formacion tecnoldgica y profesional en el departamento de Santander. A lo
largo de los afios, la Institucién se ha destacado por ofrecer educacién de calidad y
por aportar al desarrollo social, tecnolégico y productivo de la regién. Su creacion
se formalizé el 23 de diciembre de 1963 mediante la Ordenanza Numero 90 de la
Asamblea Departamental de Santander, iniciando sus actividades académicas en

1964 bajo el nombre Instituto Tecnoldgico Santandereano.

Con el paso del tiempo, la Institucion fue ampliando su oferta académica,

incorporando nuevos programas tecnolégicos y posteriormente programas
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profesionales, adaptandose a las necesidades del entorno educativo y del sector
empresarial.

El crecimiento institucional trajo consigo la necesidad de estructurar dependencias
especializadas para la gestion tecnologica. En este contexto surge la Oficina de
Redes y Comunicaciones, encargada de administrar la infraestructura de red,
garantizar la conectividad institucional y asegurar la disponibilidad de los servicios
tecnologicos que soportan las actividades académicas y administrativas. Sus
funciones incluyen la gestion del cableado estructurado, la instalacion y
configuracion de equipos de red, el mantenimiento preventivo y correctivo, y el

monitoreo de los servicios de conectividad (Miranda, 2020).

La evoluciéon de esta dependencia se alinea con tendencias observadas en
instituciones de educacién superior a nivel nacional e internacional. Segun Vargas
y Ramirez (2018), las universidades publicas colombianas han fortalecido sus
areas tecnoldgicas debido al incremento de plataformas digitales, la virtualizacion
de procesos y la necesidad de garantizar continuidad operativa. De manera
similar, estudios internacionales como el de Khan, Pathan y Alrajeh (2020) sefialan
que las instituciones educativas requieren estructuras organizacionales dedicadas
a la administracion de redes y servicios tecnolégicos para responder a la creciente

demanda de conectividad y seguridad informatica.

En el ambito latinoamericano, Gomez y Paredes (2019) destacan que las oficinas
de redes en instituciones publicas cumplen un rol estratégico en la gestion de
infraestructura tecnolégica, especialmente en contextos donde el crecimiento
institucional exige mayor capacidad de respuesta ante incidentes de conectividad.

Este comportamiento es consistente con la experiencia de las UTS, donde la
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expansion de la poblacion estudiantil y la digitalizacion de los servicios han

impulsado la modernizacion de la infraestructura tecnologica.

Asimismo, la institucién ha integrado la participacién de estudiantes en actividades
de apoyo tecnologico mediante practicas empresariales. Investigaciones como la
de Hernandez y Lopez (2018) evidencian que la vinculacion de estudiantes en
procesos de soporte técnico contribuye tanto al fortalecimiento institucional como
al desarrollo de competencias profesionales en escenarios reales, practica que ha

sido adoptada por la Oficina de Redes y Comunicaciones de las UTS.

En conjunto, estos antecedentes muestran que la evolucion tecnoldgica de las UTS
y el fortalecimiento de su Oficina de Redes y Comunicaciones responden a
necesidades institucionales propias, pero también se encuentran en consonancia
con las tendencias nacionales e internacionales en gestion tecnolégica dentro de

instituciones de educacién superior.

3 MARCO REFERENCIAL

Cada uno de los fundamentos presentados a continuacion guarda una relacién
directa con las actividades a realizar durante la practica, abarcando desde la
administracion y gestion de redes hasta las tecnologias inalambricas, pasando por
el cableado estructurado, la configuracion de dispositivos, el disefio de topologias y
la seguridad informética. Estos conocimientos constituyen el marco conceptual que
orienta las decisiones técnicas del presente trabajo y sustentan las acciones

propuestas para optimizar los servicios tecnoldgicos institucionales.
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3.1 Administracion y gestion de redes de datos.

La administracion de redes en una institucion educativa comprende el conjunto de
actividades orientadas a planificar, supervisar y mantener la infraestructura de
comunicaciones que soporta los servicios académicos y administrativos. Esto
incluye la gestion del direccionamiento IP, el monitoreo del trafico, la segmentacion
mediante VLAN y la documentacion de los procesos técnicos. La evolucién histérica
de las redes ha impulsado la adopcion de estandares internacionales que permiten
garantizar la disponibilidad del servicio (Tanenbaum & Wetherall, 2021). En las UTS,
estas practicas aseguran la continuidad operativa y responden a las necesidades

crecientes de conectividad de la comunidad académica.

Ademas, la administracion de redes implica la configuracion y mantenimiento de
dispositivos como switches, routers, puntos de acceso inalambricos y servidores,
asegurando que estos operen de manera adecuada y cumplan con los
requerimientos de conectividad de la institucion. Estas actividades incluyen la
asignacion de direcciones IP, la segmentacion de redes mediante VLAN, la gestion
de politicas de acceso y la implementacién de mecanismos que permitan un uso

eficiente de los recursos de comunicacion (Cisco Networking Academy, 2023).

3.2 Cableado estructurado y dispositivos de red.

El cableado estructurado constituye la base fisica sobre la cual se soportan los
servicios de red. Su disefio y mantenimiento deben cumplir con normativas técnicas
gue aseguren la correcta transmision de datos y la escalabilidad del sistema. Segun
Stallings (2022), una infraestructura bien organizada facilita la resolucion de fallas,
mejora la eficiencia del sistema y permite planificar ampliaciones futuras. En las
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UTS, la infraestructura incluye racks, paneles de parcheo y puntos de red
distribuidos estratégicamente, lo que contribuye al cumplimiento de estandares
técnicos y ambientales relacionados con la disposicion de materiales y residuos

electroénicos.

3.3 Seguridad informatica en redes.

El soporte técnico institucional constituye el primer nivel de atencion ante incidentes
relacionados con equipos de cdmputo, software y conectividad. Su funcién principal
es restaurar la operatividad del usuario mediante procedimientos estandarizados
gue aseguren una respuesta eficiente. Marcos de trabajo como ITIL establecen
lineamientos para la gestién de incidentes, la comunicacion con los usuarios y la
mejora continua del servicio. En las UTS, este proceso se apoya en sistemas de
tickets que permiten registrar solicitudes, priorizar casos Yy documentar
intervenciones, fortaleciendo la calidad del servicio y cumpliendo con normativas de

proteccion de datos.

3.4 Configuracion y administracion de routers y switches.

La seguridad informatica es un componente esencial en la operacion de redes
institucionales, especialmente en entornos donde circula informacion académica y
administrativa sensible. Los principios de la seguridad informatica establecen que
se debe proteger la confidencialidad, integridad y disponibilidad de los datos (Kurose
& Ross, 2022). Por ello, las UTS implementan politicas de acceso, antivirus
actualizados, firewalls y mecanismos de autenticacion que permiten reducir
vulnerabilidades. Estas acciones se complementan con estandares internacionales
como ISO/IEC 27001, orientados a la gestién de riesgos y la proteccién de la
infraestructura tecnolégica.
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3.5 Topologias de red y disefio de infraestructura.

La topologia de red define la manera en que los dispositivos y segmentos de una
red estan organizados e interconectados, tanto fisica como logicamente. Un disefio
de infraestructura bien estructurado facilita la escalabilidad, el mantenimiento y la
resolucién de problemas, aspectos directamente relacionados con los objetivos de
esta propuesta en las UTS. Comprender las topologias existentes dentro de la
institucién es el punto de partida para actualizar la documentacion técnica, identificar
puntos criticos y proponer mejoras que respondan al crecimiento del entorno

tecnoldgico institucional.

Comprender las topologias existentes dentro de la institucion constituye un punto
de partida fundamental para las actividades de administraciébn y mantenimiento
realizadas por la Oficina de Redes y Comunicaciones. El andlisis de la distribucién
fisica y l6gica de los equipos permite identificar posibles puntos criticos, reconocer
cuellos de botella, determinar dependencias entre dispositivos y establecer
estrategias orientadas a mejorar la disponibilidad y el rendimiento de la
infraestructura. Segun (Stallings, 2022), una documentacién adecuada de la
topologia de red facilita la gestion de cambios, la planificacion de ampliaciones y la
rapida recuperaciéon ante fallos, contribuyendo a garantizar la continuidad de los

servicios tecnoldgicos.

3.6 Redes inalambricas y tecnologias Wi-Fi.

Las redes inalambricas han adquirido un papel protagénico en los entornos

educativos modernos, al ofrecer conectividad flexible y accesible para una gran
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cantidad de usuarios simultaneos. En las Unidades Tecnolégicas de Santander
(UTS), los puntos de acceso Wi-Fi distribuidos en las diferentes dependencias
permiten que estudiantes, docentes y personal administrativo se conecten a los
servicios institucionales sin depender de conexiones fisicas, facilitando el acceso a
plataformas académicas, recursos digitales, sistemas de informacion y servicios de

internet.

La implementacion de tecnologias inalambricas contribuye significativamente a la
movilidad de los usuarios dentro de las instalaciones, permitiendo mantener la
conectividad desde aulas, laboratorios, oficinas, bibliotecas y demas espacios

académicos.

La implementacion de tecnologias inalambricas contribuye significativamente a la
movilidad de los usuarios dentro de las instalaciones, permitiendo mantener la
conectividad desde aulas, laboratorios, oficinas, bibliotecas y deméas espacios
académicos. Asimismo, estas redes favorecen el desarrollo de actividades de
ensefianza, aprendizaje e investigacion, al garantizar el acceso oportuno a la
informacion y a las herramientas tecnoldgicas necesarias para el desarrollo de las

actividades institucionales.
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3.7 Inventario y gestion de activos tecnoldgicos

La gestion de activos tecnolégicos comprende el conjunto de procesos orientados
al control, seguimiento y administracion de los recursos tecnoldgicos de una
organizacion durante todo su ciclo de vida. Estos activos incluyen equipos de
computo, dispositivos de red, impresoras, servidores, cdmaras de seguridad y
demas recursos utilizados para soportar las operaciones institucionales. Una
adecuada gestion de activos permite conocer la ubicacion, estado, caracteristicas
técnicas y responsable de cada recurso tecnoldgico, facilitando la toma de

decisiones relacionadas con mantenimiento, renovacion y adquisicion de equipos.

En las Unidades Tecnoldgicas de Santander (UTS), la administracion eficiente de
los activos tecnoldgicos resulta fundamental para garantizar la disponibilidad de los
recursos utilizados por la comunidad académica y administrativa. La
implementacion de herramientas de gestiébn de inventario permite centralizar la
informacién de los equipos, registrar movimientos, documentar mantenimientos y
mantener actualizados los registros institucionales. Segun la norma ((ISO 55000),
2014)), una adecuada gestion de activos contribuye a optimizar el valor obtenido de
los recursos fisicos y tecnolégicos mediante una administracion eficiente vy

planificada

3.8 Centros de datos y gestion de infraestructura tecnoldgica

Los centros de datos constituyen espacios disefiados para alojar y administrar los
equipos criticos que soportan los servicios tecnologicos de una organizacion. En

estos entornos se concentran servidores, equipos de comunicaciones, sistemas de
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almacenamiento, enlaces de conectividad y demas componentes esenciales para

la operacion de la infraestructura tecnologica.

La adecuada gestion de un centro de datos implica garantizar condiciones
apropiadas de seguridad fisica, suministro eléctrico, climatizacién, monitoreo y
organizacion del cableado estructurado. En instituciones educativas como las
UTS, el centro de datos desempeiia un papel fundamental al soportar plataformas
académicas, sistemas administrativos, servicios de red y recursos digitales
utilizados por toda la comunidad institucional. Una correcta administracién de
estos espacios permite mejorar la disponibilidad de los servicios, facilitar las
labores de mantenimiento y asegurar la continuidad operativa de la infraestructura
tecnologica (Tanenbaum & Wetherall, 2021).

3.9 Sistemas de monitoreo y videovigilancia IP

Los sistemas de videovigilancia IP constituyen una herramienta fundamental para
la seguridad y supervision de los espacios institucionales. Estos sistemas estan
conformados por cAmaras conectadas a la red de datos, dispositivos de
almacenamiento y plataformas de monitoreo que permiten visualizar, gestionar y
registrar eventos en tiempo real. A diferencia de los sistemas analégicos
tradicionales, las camaras IP aprovechan la infraestructura de red existente para

transmitir informacion de manera eficiente y centralizada.

En las Unidades Tecnoldgicas de Santander (UTS), la infraestructura de
videovigilancia contribuye a fortalecer la seguridad de las instalaciones, facilitando

la supervision de areas académicas, administrativas y zonas de acceso.
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4 DESARROLLO DE LA PRACTICA

Fase 1. Diagnostico de la infraestructura existente (Semana 1 a 4)

Durante esta fase se realizO un reconocimiento general de la infraestructura
tecnoldgica del area de redes y comunicaciones de las Unidades Tecnoldgicas de
Santander. Se llevo a cabo la identificacion de los dispositivos de red existentes,
incluyendo switches, routers, puntos de acceso, camaras IP y equipos de cémputo.
Asimismo, se verificd el estado fisico de los equipos, el cableado estructurado y la
informacion disponible sobre direccionamiento IP y configuraciones de red.

Posteriormente, se llevd a cabo la identificacion y clasificacién de los diferentes
dispositivos que conforman la infraestructura tecnolégica, entre los que se
encuentran switches, routers, puntos de acceso inalambricos (Access Point),
camaras IP, gabinetes de comunicaciones, cableado estructurado y equipos de
cOmputo utilizados para la gestion y monitoreo de la red. Esta actividad permitié
conocer la distribucidn fisica de los equipos, las dependencias donde se encuentran

instalados y las caracteristicas generales de cada uno de ellos.

De igual manera, se realiz6 una inspeccion fisica de los dispositivos con el fin de
verificar su estado operativo, identificar posibles deterioros y validar la informacién
registrada en las etiquetas institucionales de inventario. Este proceso permitio
contrastar los registros existentes con los equipos realmente instalados,
contribuyendo a mejorar la confiabilidad y trazabilidad de la informacién asociada a

los activos tecnoldgicos.
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llustracion 1. Organizacion bodega redes de comunicaciones

Fuente: Autor

Nota. Se realiz6 la organizacion y clasificacion de los equipos, materiales y
elementos almacenados en la bodega del area de Redes y Comunicaciones, con
el propésito de optimizar el control de los recursos tecnolégicos, facilitar su
localizacion y mejorar las condiciones de almacenamiento y administracion de la
infraestructura tecnoldgica. Finalmente, esta actividad permiti6 fortalecer los
procesos de control y administracion de los recursos tecnoldgicos, evidenciando la
importancia de mantener una adecuada organizacion fisica de los equipos y

materiales como complemento a la gestion documental y al inventario de activos,
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llustracién 2. Verificacion fisica de equipos de red y activos tecnoldgicos
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Fuente: Autor

Nota. Se realizé la inspeccion fisica y validacién del estado operativo de los switches
pertenecientes a la infraestructura de red institucional, verificando aspectos como
conectividad, funcionamiento de puertos, estado fisico del equipo y correcta operacion
dentro de la red

llustracion 3. Verificacion fisica de activos tecnolégicos

Fuente: Autor
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Nota. Durante el proceso de actualizacion del inventario tecnoldgico se realizé la
verificacion fisica de los activos institucionales, validando la informacion registrada
en las etiquetas de identificacion y contrastandola con los registros existentes, con

el fin de garantizar la confiabilidad y trazabilidad de la informacion

llustracién 4 . Verificacion fisica de activos tecnolégicos con etiquetas de inventario

_ S
3

Fuente: Autor
Nota. Verificacion de la etiqueta de inventario de un activo tecnoldgico institucional
como parte del proceso de control, identificacion y actualizacidon de los registros

del inventario tecnolégico
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llustracion 5. Verificacion fisica de activos tecnolégicos con etiquetas de inventario

Fuente: Autor
Nota. se identificaron cAmaras de videovigilancia con etiqueta institucional,

permitiendo validar su informacion de registro

llustracion 6. Reconocimiento de cableado UTP

Fuente: Autor
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Nota. Verificacién y organizacion del cableado estructurado para mejorar la

conectividad y facilitar futuras labores de mantenimiento

Ilustrauon 7. Organizacion y distribucion de cableado
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Fuente: Autor

Nota. Se observa la organizacion y distribucién del cableado de red dentro de un
gabinete de comunicaciones, incluyendo paneles de parcheo y conexiones
debidamente identificadas. Esta actividad permitié verificar el estado de las

conexiones, facilitar la administracion de los puntos de red y mejorar la trazabilidad

de la infraestructura de comunicaciones institucional.

Fase 2. Instalacién y mantenimiento preventivo (Semana 5 a 7)

En esta etapa se brindd apoyo en las labores de instalacién, configuracion y
mantenimiento preventivo de los equipos y servicios de red. Las actividades
incluyeron la revisiéon de switches, routers, puntos de acceso, camaras IP y cableado
estructurado, garantizando su correcto funcionamiento y disponibilidad.

Durante esta fase se realizaron inspecciones fisicas y verificaciones operativas a

dispositivos de red como switches, routers y puntos de acceso inalambricos, con el
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propdsito de identificar posibles fallas, comprobar su estado de funcionamiento y
asegurar la continuidad de los servicios de conectividad.

También se realizaron actividades de organizacién y adecuacién del cableado
estructurado, incluyendo la revision de puntos de red, canalizaciones, gabinetes de
comunicaciones y enlaces de fibra optica. Estas acciones contribuyeron a mejorar
el orden de la infraestructura fisica de comunicaciones, facilitar las labores de

administracion y garantizar una distribucién adecuada de los recursos tecnoldgicos.

Adicionalmente, se efectuaron verificaciones de camaras IP vy dispositivos de
videovigilancia, validando su funcionamiento, conectividad y correcta integracion con la red
institucional.

llustracion 8. Entrega canal de fibra 6ptica data center

Fuente: Autor

Nota. Se realizo seguimiento en la entrega del canal de fibra Optica en el centro de
datos institucional, verificando la correcta conexion, distribucion y etiquetado de

los enlaces de comunicacion
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Fuente: Autor
Nota. Se realiz6 la identificacion y validacion de enlaces de fibra 6ptica mediante
la utilizacion de un identificador de haz de luz, con el fin de verificar la continuidad
de las conexiones y determinar la correspondencia de los enlaces dentro de la
infraestructura de comunicaciones. Esta actividad permitié facilitar las labores de
organizacion, documentacién y mantenimiento de la red de fibra 6ptica

institucional.

llustracion 10. Instalacion Access Point

Fuente: Autor
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Nota. Se realizé la reubicacion e instalacién de un punto de acceso inalambrico
(Access Point) en el tercer piso del edificio E, sector de oficinas de Emprender,
con el proposito de mejorar la cobertura, estabilidad y disponibilidad de la red

inalambrica para los usuarios de esta dependencia

llustracion 11. correccion y ponchado de punto de red

-w,.‘.v-”"-

Fuente: Autor

Nota. Se realiz6 la correccién y ponchado del punto de red, identificado bajo la
nomenclatura "2A1G2-A20", debido a que se detectd una falla en la terminacién
del cableado original que afectaba la conectividad. La actividad incluyé el retiro del
face plate, la reconfiguracion y terminacion fisica de los hilos en el conector
hembra, con el propésito de restablecer la comunicacion y garantizar la estabilidad
en la transmision de datos. Esta actividad concluy6 con la verificacion de
continuidad y la validacion del correcto funcionamiento del punto para el servicio
de red.
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llustracion 12. Instalacion Mikrotik

Fuente: Autor
Nota. Se realizo la instalacion y configuracién de un equipo MikroTik en la sede
deportiva de Piedecuesta de las Unidades Tecnologicas de Santander, con el
propdsito de proporcionar conectividad de red, administrar el trafico de datos y
garantizar el acceso a los servicios institucionales. Esta actividad incluyo la
verificacion de las conexiones fisicas y la validacion del correcto funcionamiento

del dispositivo dentro de la infraestructura de comunicaciones
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llustracion 13. Instalacién punto de vigilancia

Fuente: Autor

Nota. Se realiz6 la instalacion de un punto de vigilancia en la sala de Inteligencia
Artificial, ubicada en el edificio C de las Unidades Tecnoldgicas de Santander, con
el propésito de fortalecer las condiciones de seguridad y monitoreo de los equipos

y recursos tecnolégicos presentes en el area.
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llustracion 14. Mantenimiento camara de seguridad.

Fuente: Autor

Nota. La adecuacién del punto de red para la camara de seguridad incluyo el
ponchado del conector bajo la norma técnica correspondiente y su resguardo en
una caja de conexiones superficial. Esta disposicion estructural asegura la
estabilidad de la sefal de datos, previene la traccion accidental del cableado y
optimiza el espacio para futuras labores de mantenimiento preventivo y correctivo

del sistema de videovigilancia.
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llustracion 15. Instalacién y montaje de dispositivo de videovigilancia tipo domo

Fuente: Autor

Nota. Se realiz0 la instalacion y fijacion de una cdmara de seguridad tipo domo
con vision nocturna infrarroja sobre una base de techo, con el fin de optimizar el
sistema de videovigilancia de la infraestructura y garantizar el monitoreo constante
de la conectividad y seguridad del area. Esta actividad incluyo la alineacion fisica
del lente, asi como la validacion y verificacion del correcto funcionamiento y

captura del dispositivo.
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llustracion 16. Instalacion de video beam

Fuente: Autor

Nota. Se realiz6 la instalacién del videobeam en una estructura de soporte fijada al
techo, garantizando una posicion estable y una adecuada proyeccion de imagen
sobre el &rea de visualizacion. La ubicacion del equipo permite una distribucion

uniforme de la imagen y facilita la conexion de los cables de alimentacion y sefial,

contribuyendo a un funcionamiento seguro y eficiente del sistema audiovisual
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llustracion 17. Instalacion gabinete para puntos de red

Fuente: Autor

Nota. Se realiz6 la instalacion y adecuacion de un gabinete de comunicaciones
con capacidad para 20 puntos de red, permitiendo la organizacion del cableado
estructurado, la distribucion eficiente de las conexiones y la proteccién de los

equipos de telecomunicaciones

llustracion 18. Adecuacion para instalacion de cajas metélicas para puntos de red

Fuente: Autor
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llustracion 19. Instalacion de tuberia

Fuente: Autor

Nota. Instalacion de tuberia, en el cual realizamos el corte y ajuste del material
empleando herramientas manuales y eléctricas sobre la superficie de trabajo.

llustracion 20. Instalacién 20 puntos de red

Fuente: Autor
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Nota: Se instalaron 20 puntos de conexién de red, en laboratorios de las Unidades
De Santander sede Piedecuesta, con cableado UTP Panduit Cat 6 estandar
T568B

llustracién 21. Organizacién y verificacion 20 puntos de red

Fuente: Autor

Nota. Se realizé la organizacién y verificacion de 20 puntos de red, identificando y
ordenando las conexiones de cableado estructurado para facilitar su
administracion, mantenimiento y correcto funcionamiento dentro de la

infraestructura tecnoldgica institucional
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ealidad Aumentada

=

[lustracion 22. Adecuacion y organizacion técnica de la Sala de R

Fuente: Autor

Nota. Se realizo la adecuacion y el reordenamiento del mobiliario y los insumos de
red en la Sala de Realidad Aumentada, con el propdsito de optimizar el entorno
fisico para las actividades de soporte y despliegue tecnolégico. La actividad
incluy6 el posicionamiento estratégico de las mesas de trabajo y la organizacion
sistematica del cableado UTP presente en el &rea, garantizando un espacio
funcional que facilita la manipulacion de dispositivos y el desarrollo de practicas
técnicas. La jornada concluyo con la verificacién de la disposicion logistica del
mobiliario, asegurando la correcta habilitacion del espacio para el funcionamiento
del laboratorio.
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llustracion 23. Proceso de peinado de cable UTP

Nota. Se realizo proceso de peinado de cable UTP, en el cual organizamos y
ordenamos manualmente los cables en la bandeja porta cables, garantizando una
distribucién ordenada y limpia de cada uno de los cables. Esta actividad la
llevamos a cabo con el fin de facilitar la identificacion, el mantenimiento y la

correcta gestiéon del cableado estructurado.

Fase 3. Monitoreo, analisis y actualizacion de inventario (Semana 8 a 11)

Durante esta fase se efectu6 el monitoreo continuo de la infraestructura tecnolégica
mediante la atencién de incidentes reportados por los usuarios y la supervision del
comportamiento de la red institucional. Se identificaron fallas de conectividad,
problemas de acceso a servicios de red y posibles cuellos de botella que afectaban

el rendimiento de algunos recursos tecnolégicos.
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De manera paralela, se realizé la verificacion fisica del inventario de activos
tecnologicos, validando informacién de equipos de red, camaras, computadores y
demdas dispositivos registrados. Posteriormente se actualizaron los registros
existentes y se consolid6 la informacion en una base de datos centralizada. Como
resultado de este proceso se desarroll6 una plataforma web para la gestion del
inventario tecnoldgico, permitiendo registrar, consultar, editar y administrar los

activos de manera eficiente.

Posteriormente, se actualizaron los registros existentes y se consolidé la
informacion recopilada en una base de datos centralizada, permitiendo mejorar el
control y la administracion de los recursos tecnologicos. Como resultado de este
proceso, se identificé la necesidad de disponer de una herramienta que facilitara la

gestion del inventario y la consulta de informacion de manera mas eficiente.

En respuesta a esta necesidad, se desarrollé una plataforma web para la gestion
del inventario tecnoldgico, la cual permite registrar, consultar, editar y administrar
los activos institucionales desde una interfaz centralizada. Adicionalmente, la
plataforma incorpora funcionalidades para la gestion de movimientos de inventario,
consulta de caracteristicas técnicas, configuracion de red, historial de actividades y
administracion de usuarios, fortaleciendo los procesos de control, seguimiento y

trazabilidad de los activos tecnolégicos.
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llustracion 24. Verificacion del listado de activos por dependencia

UNIDADES TECNOLOGICAS DE SANTANDER
Nit: 00890208727 - 1
LISTADO DE INVENTARIO POR DEPENDENCIAS

Dependencia 1-008-14  INFRAESTRUCTURA EN REDES Y COMUNICACIONES

Codigo Nombre del Articulo Cantidad | Valor Adquisicion
THNCHIM STANTE METALICO, ABRICADO € v 0,747 90|
FAUBRE 22 00BLE REFUERZO, PARALES TIRO URA EN CALIBRE 16, CON
BOUNERAS, TORNLLERIA ZINCADA, MEDIKOAS 2.00 DE ALTO X 063 OF ANCHO X
40 DE FONDO, ACABADO EN PINTURA EN POLVO HORNEADA ELECTROSTATICA

JCONTRATO DE COMPRAVENTA NO. 002207-21)
[T STANTE NETAICO, T 07479
ALIBRE 22 DOMLE REFUERZO, PARALES TIRO UAA EN CALIBRE 16, CON

SOUNERAS. TORNLLERIA ZNCADA, MEDKAS 200 DE ALTO X 0.93 OE ANCHO X
4008 FONDO, WTURA

CONTRATO DE COMPRAVENTA NO. 002207-31)
WNCHT STANTE METALICO, SEIS (6) BANDEJAS FABRICADO EN LAMIA COLD ROLLERD 0 e
EALIBRE 22 DOBLE REFUERZO, PARALES TIPO UMA EN CALIBRE 16, CON

JCONTRATO DE COMPRAVENTA NO. 002207-21)
I8 CITm STANTE METALICO, 2 v 00,747 99
ALIBRE 22 DOBLE REFUERZO, PARALES TIRO UA EN C
SCUNERAS, TORNLLERIA ZINCADA, MECKOAS 200 DE ALTO X 0,93 DI ANCHO X
.40 D FONDO, ACABADO EN PINTURA EN POLVO HORNEADA ELECTROSTATICA

JCONTRATO DE COMPRAVENTA MO, 002207-21)

Gun CORE 31986310

GUIPO ACTIVO DE RED SWITCH DE CORE s

A E F RA DE £

A OF FIORA DE CONECTORES LC (UBICADO EN CRIAY v 147399,

JA DE FIAA DF CONECTORES LC (UBICADO EN CRIA) T a7
JBANDE.IA OF FIRA OE CONECTORES LC (MULTIPROPOBITO) v 2147 5% 00)
ST AT JBANDELIA DE F 18 DE CONECTORES LC (UBICADO EN MONITOREO) v 2147 5% 00}
213z RANDE JA OF FIBRA OE CONECTORES U 39 00|
07 ABBOR ATCH PANEL 34 PUERTOS CAT GA BUNGADO v 7% 085,09
G ASOAT ATCH PANEL 24 PUERTOS CAT_GA SUNDADO T 039,088 00]
207 ASeOA SATCH PANEL 24 PUERTOS CAT_GA BUNOADO v 0,085 00)
provosy ATCH PANEL 24 PUERTOR CAT 6A BLIMGADO v 30 o 0ol

Fuente: Autor

Nota. como parte del proceso de actualizacion y validacion del inventario
tecnoldgico, se realiz6 la verificacion del listado de activos por dependencia,
contrastando la informacién registrada con los equipos existentes para garantizar

la integridad, organizacion y confiabilidad de los registros institucionales.

llustracion 25. Implementacion plataforma de activos

Q,

Sistema de Inventario Tl
nidades Te ! as de Santander

(o]

Iniciar Sesién

Fuente: Autor

ELABORADO POR: REVISADO POR: APROBADO POR: Lider del Sistema Integrado de Gestion
Docencia Sistema Integrado de Gestion FECHA APROBACION: Octubre de 2023



DOCENCIA PAGINA 48

INFORME FINAL DE TRABAJO DE GRADO VERSION: 2.0

F-DC-128 EN MODALIDAD DE PRACTICA

Nota. se realiz6 la implementacion de una plataforma web para la gestion
centralizada de los activos tecnoldgicos institucionales, permitiendo el registro,
consulta, actualizacion y control del inventario de equipos, con el fin de optimizar
la administracion de los recursos tecnologicos y mejorar la disponibilidad de la

informacion

Fase 4. Organizacion documental y cierre de la practica (Semana 12 a 15)

En la etapa final se realiz6 la actualizacion de la documentacion técnica relacionada
con la infraestructura de red, incluyendo informacion sobre topologias,
direccionamiento IP, configuraciones de dispositivos y registros de mantenimiento.
Esta documentacion permitié mejorar la gestion de la red y facilitar la atencion de

futuros incidentes técnicos.

Asimismo, se organizaron los resultados obtenidos durante la practica, se
documentd el funcionamiento de la plataforma de inventario desarrollada y se
elabor6 el informe final para su respectiva evaluacion.

llustracion 26. Se registraron en la plataforma 263 activos suministrados en la oficina de

redes y comunicaciones

= Sistema de Inventario TI UlS Administrador A

Dashboard
[ Activos Tl
B Inventario 263 o E; i Q 1 = 0 5
o Redes
@ Administracion v
Activos por Tipo Estado de Activos
" I | ‘ | I tivos 100 RurdidosT0e:
o Hm_m_ .I N | | PY VSRR | W P
Fuente: Autor
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Nota. Dashboard principal de la plataforma web de gestion de activos
tecnoldgicos, donde se visualiza informacion consolidada sobre el inventario
institucional, incluyendo el total de activos registrados, el estado operativo de los
equipos, los activos en mantenimiento, los dispositivos en linea y la clasificacion
de los activos segun su tipo. Esta informacion facilita el monitoreo y la

administracion eficiente de los recursos tecnologicos.

llustracion 27. Seccion de activos en la plataforma

= Sistemade Inventario Tl UfS Administrador A
B3 Dashboard . ‘e »

Activos Tecnoldgicos + Nuevo Activo
0 ActivosTi

Buscar

E Inventario 2-07-A59253 Estado
= Redes

Codigo Nombre Marca Modelo Tipo Area Estado P Accic

Administracion v
& 207450258 CémaralPDomo2. DAHUA  IPCHDWB12. CimaralP Domo 1cio ) - [}
Filas por pagina: 10 v 1-1de1

Fuente: Autor

Nota. En esta seccion se centraliza la informacién de los activos tecnolégicos
institucionales, permitiendo consultar las caracteristicas técnicas de cada equipo
mediante su cédigo de identificacion. Adicionalmente, se dispone del historial de
movimientos y de la configuracién de red asociada a cada activo, facilitando su

seguimiento, administracion y control dentro de la infraestructura tecnolédgica
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llustracion 28. Panel de caracteristicas de activos

= Sistema de Inventario TI UlS Administrador A
53 Dashboard o . n
« vover Switch 24P TP-Link TL-561024 &) 7 enar
L Activos Tl
INFORMACION GENERAL  HISTORIAL DE MOVIMIENTOS  CONFIGURACION DE RED

B inventario
o Redes Datos del Activo Asignacion
® Administacién v Switch 24P TP-Link TL-SG1024 Bienestar Universitario

TP-LINK TL-SG1024 Piso1

2152120000445 Ingenlero Oscar

2.07-A50250 omonsalve@eorre.uts.edu.co

Svitch

TECNOLOGIA

Fuente: Autor
Nota. Nota. Esta seccion permite consultar la informacion detallada de cada activo
tecnolégico, incluyendo sus caracteristicas técnicas, datos generales, historial de
movimientos y configuracion de red cuando aplica. Estas funcionalidades facilitan el
control, seguimiento y administracién de los equipos, garantizando una adecuada

trazabilidad de la informacion dentro de la infraestructura tecnoldgica institucional.

llustraciéon 29. Control de inventario

= Sistema de Inventario TI UlS Administrador A
55 Dashboard 2
. Control de Inventario + Registrar Movimiento
L Activos Ti
¥ Activo Codigo Tipo de Movimiento Fecha Observacién Registrado por
B Inventario
gy 2 TeélonolvealnksPT0p 20745865 (DD W06/20261785  Prueba
2 Impresora Multifuncional Laser 224468533 () 14/06/2026 13:31 Re -
@ Administracion v
2 BandejaFinalC-CRIA 20300 (D 10/06/2026 1644
28 Bandejs FibraLCMultipropdsito 207421370 (R 10/06/2026 16:44
2 sandeafbralc-Montore 20742037 (D) 1070612026 1643
Bandeja Fibra LC 207421372 [ Enraca ) 10/06/2026 11:42
25 Bandeja Fibra LC - CRIA 2.07-A21367 10/06/2026 11:41
23 Patch Panel 24P CatéA Blindado  207-a58047 (Gl 01/06/2026 14:51 Prueba

Fuente: Autor

Nota. Modulo destinado al registro de movimientos de los activos tecnolégicos.
Cada operacion realizada queda registrada en la aplicacion, permitiendo mantener
un historial actualizado para el control y seguimiento de los recursos

institucionales
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llustracion 30 . Registrar movimientos de activos

Registrar Movimiento de Inventario

Buscar activo por cédigo
Codigo del activo

2-07-A59252 (/]

Informacion del activo

Nombre

Camara IP Domo 2MPX Dahua

Tipo de activo
( Céamara IP Domo -

Estado actual

: Area -
Activo

Datos del movimiento

Tipo de movimiento * -

Fecha y hora

dd/mm/aaaa --:i-- -—- -

Dejar vacio para usar la fecha actua

Fuente: Autor
Nota. Esta seccion permite registrar y gestionar los movimientos de los activos
tecnolégicos mediante su codigo de identificacidon. A través de este médulo es
posible realizar acciones como traslados entre areas, préstamos, ingresos a
mantenimiento, devoluciones y otros cambios de estado. Cada movimiento queda
almacenado en el historial del activo, garantizando la trazabilidad, el control y el

seguimiento de su ciclo de vida dentro de la institucion.
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llustracién 31 Redes y comunicaciones

Redes & Comunicaciones
1 1 0 0
DISPOSITIVOS DERED  TOPOLOGIA
Buscar por IP, hostname o MAG
Hostname Direccion IP MAC Estado Activo VLAN Firmware (ltimo Contacto
ppaw 192.166.255 TBTBFEIZ445 - 4 cat -

1-1de1

Fuente: Autor
Vista del médulo de Redes y Comunicaciones de la plataforma, donde se
centraliza la informacion relacionada con dispositivos de red, direcciones IP y
configuraciones asociadas, permitiendo una administracion mas eficiente de la

infraestructura tecnoldgica institucional.

llustracion 32. Panel de Administracion

= Sistema de Inventario TI Uls Adminisirador A

" ’ > :
#8.bashbcin Gestién de Usuarios

O Activos T
@
& Inventario
o Redes 0 Toléf Rok Estads Acciones
1 6076543210 (%)
@ Administracion ~ =
m s i - B
2 Auditoria 4 u 21428 [ 5civo ) @

Fuente: Autor

Nota. Seccién administrativa de la plataforma que permite gestionar parametros
generales, usuarios y configuraciones necesarias para el correcto funcionamiento
del sistema, garantizando un control centralizado sobre los procesos de

administracion.
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llustracion 33. Gestion de usuarios

Gestion de Usuarios

(@ Para registrar nuevos usuarios, use el endpoint POST /api/auth/register con rol ADMIN.

D Nombre Completo Usuario Correo Teléfono Roles Estado Acciones
Administrador del Sistema admin admin@uts.edu.co 6076543210 a
3 Ingeniero Oscar IngOscar omonsalve@correo.uts.edu.co 3187518491 m (%)
4 Usuario normal usuario usuario@uts.edu.co 3214287973 D
Filas por pagina: 100 1-3de3

Fuente: Autor

Nota. Mdodulo destinado a la administracion de usuarios de la plataforma,
permitiendo registrar, modificar y gestionar cuentas de acceso, asi como asignar
permisos segun los roles establecidos. Esta funcionalidad contribuye a garantizar

la seguridad, integridad y adecuada gestion de la informacién dentro del sistema.

llustracién 34. gestion de Areas

Gestion de Areas

1) Nombre i Descripeion Ubicacién Edificio
13 201 CUARTO TECNICO 2 c 7
10 Almacén T Bodega y almacén de equipos Sétano Blogue A 7
Biblioteca Biblioteca y sala de consulta Piso1 Blogue D /
9 Bienestar Universitario Area de bienestar estudiantil Piso1 Bloque E 7
12 Bodega 2A1 Bodega 2A1 2 A /7
15 Coordinacién Sistemas Area administrativa Telecomunicaciones 2 c 7
3 Coordinacién de Telecomunicaciones Area administrativa Telecomunicaciones Piso3 Bloque B /
4 Data Center Centro de datos principal Sétano Bloque B /s
5 Direccién Académica Oficinas de direccion académica Piso 4 Blogue C /s
14 Oficina Redes Area de Redes y Comunicaciones 2 B 7

Fuente: Autor
Nota. Modulo encargado de la administracion de las dependencias y areas
institucionales, facilitando la asignacion y organizacion de los activos tecnolégicos

segun su ubicacion y responsabilidad.
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llustracion 35. Registro de Auditoria

Registros de Auditoria

# Usuario Accion Entidad Descripcion slw Exito Fecha/Hora

139 admin [ upDATE } Asset Switch 24P TP-Link TL-SG1024 1900244122 @) 16/6/2026, 3:53:51 p.
138 pepe LOGIN User pepe 1900244122 @) 16/6/2026, 3:36:15 p
137 usuario [Looin } User usuario 1900244122 @) 16/6/2026, 3:35:50 p
136 admin User admin 1900244122 @) 16/6/2026,3:12:40 p
135 admin User admin 1900244122 @) 16/6/2026, 3:03:35 p.
134 admin User admin 1042815354 @) 16/6/2026,1:57:26 a
133 IngOscar [[Loain } User IngOscar 1042815374 @) 15/6/2026, 12:53:13
132 IngOscar User IngOscar 1042815374 @) 15/6/2026,12:51:58

Fuente: Autor
Nota. Seccién destinada al almacenamiento y consulta del historial de actividades
realizadas dentro de la plataforma, permitiendo registrar y monitorear las acciones
efectuadas por los usuarios. Esta funcionalidad facilita la trazabilidad de las
operaciones, el control de cambios y la auditoria de los procesos ejecutados en el

sistema.

5 RESULTADOS

Punto de Partida: Informacién de Inventario en Archivos Excel

Previo al desarrollo de la plataforma, se hizo una organizaciéon de gestion de
inventario de activos tecnoldgicos mediante hojas de calculo en formato Excel.

Estos archivos contenian registros de equipos como camaras IP, switches,
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computadores, impresoras y otros dispositivos de red, con campos variables segun

el archivo y sin un esquema unificado de captura.

Las principales limitaciones identificadas en ese esquema de gestion eran:

* Informacion distribuida en multiples archivos Excel sin un repositorio unico
de consulta.

* Ausencia de control de versiones, lo que generaba inconsistencias entre
diferentes copias del mismo archivo.

 Dificultad para filtrar, buscar o cruzar informacion entre categorias de activos.

» Sin posibilidad de acceso simultaneo por parte de varios usuarios del equipo
de TI.

Esta situacion represent6 la necesidad concreta que motivd el desarrollo de la

plataforma de gestion de activos tecnolégicos como resultado central de la practica.
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llustracion 36. Inventario tecnologias Ti

UNIDADES TECNOLOGICAS DE SANTANDER
Nit: 00890208727 - 1
LISTADO DE INVENTARIO POR DEPENDENCIAS
Dependencia 1-008-08 ~ CENTRO INTEGRAL DE MONITOREOQ Y MANTENIM
Codigo Nombre del Articulo Cantidad | Valor Adquisicién
2.07-Aa8264 IONITOR DE 24 PULGADAS 1 1.050,000.00]
2.07-A48285 IONITOR DE 24 PULGADAS 1 1,050.000.00]
2.07-A58047 [PATCH PANEL 24 PUERTOS CAT_ 6A BLINDADO 1 1,039,085.00]
2.07-A58654 ELEFONO IP MARGA YEALINK SIP - T20P/COLOR GRIS (UNE) 1 29.700.00)
2.07-A59246 [SWITCH 24PTO 10/100/1000 TPLINK TL-SG1024 . SERIAL 2152120000447 CONTRATO 1 1,057.875.00]
[COMPRAVENTA N* 001704-16
2.07-A50247 EWITCH 24PTO 10/10011000 TPLINK TL-SG1024 , SERIAL 2152120000364 CONTRATO 1 1.057,875.00]
[COMPRAVENTA N* 001704-16
2.07-A50248 WITCH 24PTO 10/100/1000 TPLINK TL-SG1024 , SERIAL 2152120000417 CONTRATO 1 1.057,675.00|
[COMPRAVENTA N* 001704-16
2.07-A59250 EWITCH 24PTO 10/100/1000 TPLINK TL-SG1024 . SERIAL 2152120000445 CONTRATO 1 1.057.875.00|
[COMPRAVENTA N 001704-16
2.07-A50251 SWITCH 24PTO 10/100/1000 TPLINK TL-SG1024 , SERIAL 2152120000418 CONTRATO 1 1.057.875.00|
[COMPRAVENTA N* 001704-16
2.07-A50252 [CAMARA IP DOMO METALICO ZMPX DAHUA IPC-HDWB 1200EN, SERIAL 1 453.375.00)
JE02710PAXD0059 CONTRATO COMPRAVENTA N* 001704-16
2-07-A59253 [CAMARA IP DOMO METALICO 2MPX DAHUA IPC-HDWE 1200EN, SERIAL 1 453,375.00|
JE02710PAX00096 CONTRATO COMPRAVENTA N* 001704-16
2.07-A59254 FAMARA [P DOMO METALICO 2MPX DAHUA IPC-HDWS 1200EN, SERIAL 1 453.375.00)
}E02710PAX00055 CONTRATO COMPRAVENTA N 001704-16
2-07-A59255 [CAMARA IP DOMO METALICO 2MPX DAHUA IPC-HDWE 1200EN, SERIAL 1 453,375.00)
JE02710PAX00040 CONTRATO COMPRAVENTA N* 001704-16
2-07-A59256 [CAMARA IP DOMO METALICO 2MPX DAHUA IPC-HDWE 1200EN, SERIAL 1 453,375.00|
£02710PAX00051 CONTRATO COMPRAVENTA N 001704-16
2-07-A59257 [CAMARA 1P DOMO METALICO 2MPX DAHUA IPC-HDWE 1200EN, SERIAL 1 453,375.00|
JE02710PAX00072 CONTRATO COMPRAVENTA N* 001704-16
2:07-A50258 CAMARA [P DOMO METALICO 2MPX DAHUA IPC-HDWB 1200EN, SERIAL 1 453.375.00
JE02710PAX00089 CONTRATO COMPRAVENTA N 001704-18
2.07-A50250 CAMARA [P DOMO METALICO ZMPX DAHUA IPC-HDWB 1200EN, SERIAL 1 453,375.00)
E02710PAX00008 CONTRATO COMPRAVENTA N* 001704-16
2-07-A59260 [CAMARA IP DOMO METALICO 2MPX DAHUA IPC-HDWB 1200EN, SERIAL 1 453,375.00|
[1D02564PAF00195 CONTRATO COMPRAVENTA N* 001704-16

Fuente: Autor
Nota. Informacién de inventario almacenada inicialmente en hojas de célculo
Excel, utilizada como fuente principal para la migracion y consolidacion de los

datos dentro de la plataforma web de gestion de activos tecnoldgicos.

5.1 Resultado principal: plataforma Web de Gestién de Activos TI

Como resultado de las actividades desarrolladas durante la practica, se disefid y
desarroll6 una plataforma web funcional para la administracion del inventario de
activos tecnoldgicos de la organizacion. Esta herramienta fue creada con el
propésito de centralizar la informacién de los recursos tecnoldgicos, optimizar los
procesos de consulta y seguimiento, y mejorar el control de los activos

pertenecientes al Area de Redes y Comunicaciones.
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La plataforma permite registrar, consultar, editar y gestionar los activos tecnologicos
desde una interfaz centralizada, facilitando el acceso a informacion actualizada
sobre equipos de computo, dispositivos de red, cAmaras de vigilancia, impresoras y
demas recursos tecnoldgicos utilizados dentro de la institucion. Ademas, incorpora
funcionalidades orientadas a fortalecer la trazabilidad de los activos, permitiendo
llevar un control detallado de los movimientos, cambios de ubicacion,

mantenimientos y demas eventos asociados a cada equipo.

Con el fin de mejorar la organizacion de la informacién, la plataforma fue
estructurada en diferentes médulos que facilitan la navegacion y administracion de

los datos:

Dashboard: panel principal que presenta un resumen visual del estado general de
los activos tecnoldgicos. Desde esta seccion es posible visualizar indicadores
relevantes relacionados con la cantidad de activos registrados, equipos en
mantenimiento, activos en linea y distribucion por categorias, proporcionando una

vision general de la infraestructura tecnoldgica.

Activos TI: modulo central encargado de la administracion de los activos
tecnoldgicos. Permite registrar nuevos equipos, actualizar informacion existente,
consultar caracteristicas técnicas, gestionar configuraciones de red y visualizar el

historial de movimientos asociado a cada activo.

Inventario: seccion destinada a la consulta, clasificacion y seguimiento de los activos
tecnolégicos de acuerdo con categorias, dependencias o areas especificas de la
institucion. Esta funcionalidad facilita la localizacion de equipos y mejora los

procesos de control patrimonial.

ELABORADO POR: REVISADO POR: APROBADO POR: Lider del Sistema Integrado de Gestién
Docencia Sistema Integrado de Gestion FECHA APROBACION: Octubre de 2023



DOCENCIA PAGINA 58

INFORME FINAL DE TRABAJO DE GRADO

EN MODALIDAD DE PRACTICA VERSION: 2.0

F-DC-128

Redes: mddulo orientado a la gestion de los dispositivos de comunicacion e
infraestructura de red. Permite consultar informacion relacionada con
direccionamiento IP, configuraciones de red y caracteristicas técnicas de los

equipos asociados a la infraestructura de comunicaciones.

Administracion: seccion destinada a la gestion de usuarios, roles y permisos dentro
de la plataforma. Este mddulo permite controlar el acceso a la informacion y
garantizar que las operaciones realizadas por los usuarios se ajusten a los niveles

de autorizacion definidos.

Adicionalmente, la plataforma incorpora un sistema de historial que registra las
acciones realizadas sobre cada activo, permitiendo mantener trazabilidad de los
movimientos, cambios de estado, traslados entre dependencias y actividades de
mantenimiento. De igual forma, cuenta con mecanismos de busqueda y filtrado que
facilitan la consulta rapida de informacién y mejoran la eficiencia en la gestion de

los recursos tecnolégicos.

La implementacion de esta solucion tecnoldgica permitié consolidar la informacion
del inventario en una Unica plataforma, reduciendo la dependencia de registros
dispersos en multiples archivos y fortaleciendo los procesos de administracion,

seguimiento y control de los activos tecnolégicos institucionales.
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llustracion 37. Panel Principal de inventario
= Sistema de Inventario TI UlS Administrador A

Dashboard

0 Activos TI

F-DC-128 VERSION: 2.0

& inventario 263 = 0 o Q 1 = 0 x5

o Redes

@ Administracién ~ Activos por Tipo Estado de Activos

&% Usuarios

6
45

Q Areas

£ Auditoria
= Activos 100 PRiydidos#nt
o MM -, .l . | | PSRN | Y TS

Fuente: Autor
Nota. Se observa el panel principal de la aplicacion de gestion de activos
tecnoldgicos, el cual proporciona una visién general de los médulos disponibles,
incluyendo activos, inventario, redes y administracion. Esta interfaz centraliza la
informacion mas relevante del sistema, facilitando el monitoreo, la consulta 'y la

gestion eficiente de los recursos tecnologicos institucionales
5.2 Médulo de Activos TI: Estructura y Funcionalidades

El moédulo de Activos Tl constituye el componente central de la plataforma
desarrollada, ya que concentra toda la informacion relacionada con los recursos
tecnoldgicos de la institucion. En este médulo se consolidé la informacion migrada
desde los archivos Excel previamente utilizados por el Area de Redes y
Comunicaciones, permitiendo centralizar los registros en una Unica base de datos y

facilitando su administracion, consulta y actualizacion.

La informacion fue organizada bajo un esquema de campos estandarizado que
permite gestionar de manera uniforme los diferentes tipos de activos tecnoldgicos,
incluyendo equipos de cémputo, dispositivos de red, camaras de vigilancia,
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impresoras y demas recursos tecnoldgicos institucionales. Esta estructura facilita la
integridad de los datos y mejora los procesos de control y seguimiento de los

activos.

Cada registro de activo almacena informacion detallada que permite identificar y
administrar adecuadamente los equipos durante su ciclo de vida dentro de la

organizacion.

Cada registro de activo almacena los siguientes atributos:

Tabla 1. Campos del registro de activos en la plataforma

Campo Descripcion

Cédigo Identificador Unico del activo (ej. 2-07-A59252)

Nombre Denominacién del equipo o dispositivo

Marca Fabricante del activo (ej. DAHUA, TP-LINK)

Modelo Referencia especifica del equipo (ej. IPC-HDWB12, TL-SG1024)
Tipo Categoria del activo (ej. CAmara IP Domo, Switch, Computador)
Area Dependencia o ubicacion fisica asignada al activo

Estado Condicién operativa del equipo: Activo, Inactivo, En mantenimiento
Direccion IP IP asignada al dispositivo cuando aplica (activos de red)

Fuente: autor

Las funcionalidades disponibles para la gestion de cada activo son: visualizacion
del detalle completo del registro, edicion de atributos y eliminacion controlada,
accesibles desde los controles de accién en la vista de listado. Adicionalmente, la
plataforma incorpora un motor de busqueda por nombre o cédigo y un filtro por
estado, que agilizan la localizacién de activos especificos dentro del inventario total.
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5.3 Carga y Migracion de la Informacién desde Excel

La informacion contenida en los archivos Excel de inventario preexistentes fue
revisada, estandarizada y migrada a la plataforma. Este proceso implicd la
homologacion de los campos disponibles en los distintos archivos con la estructura
de datos definida para la plataforma, la resolucion de inconsistencias en
nomenclaturas y la asignacion de codigos Unicos a los registros que no contaban

con uno.

Como resultado de la migracion, la plataforma quedd operativa con un total de 263
activos tecnologicos registrados, tal como se evidencia en el indicador de

paginacion de la interfaz (1-10 de 263). Los activos migrados incluyen, entre otros:

+ Camaras IP tipo domo marca DAHUA modelo IPC-HDWB12, en estado
Activo.

e Switch 24 puertos TP-LINK modelo TL-SG1024, con direccion I[P
192.168.25.5 registrada.

» Demas activos tecnologicos clasificados por tipo, marca y area dentro de la

organizacion.
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llustracion 38. Activos por tipos
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Fuente: Autor

Nota. Representacion grafica de la distribucién de los activos tecnoldgicos

clasificados por categoria, permitiendo identificar la cantidad y diversidad de

equipos registrados dentro de la infraestructura institucional.

5.4 Resumen de Resultados Obtenidos

Tabla 2. Resumen cuantitativo de los resultados de la practica

Indicador

Resultado

Total, de activos registrados en la plataforma

263 activos

Archivos Excel fuente procesados

Inventarios existentes del area de Tl

Modulos funcionales desarrollados

5 modulos (Dashboard, Activos T, Inventario,

Redes, Administracion)

Campos estandarizados por activo

8 campos (Codigo, Nombre, Marca, Modelo,

Tipo, Area, Estado, IP)
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Indicador Resultado
Acceso a la informacion Centralizado, con blsqueda vy filtros
integrados
Estado de los activos migrados Activo / Inactivo / En mantenimiento

Fuente: Autor

5.6 Consideraciones Finales

La plataforma desarrollada transforma la manera en que la organizacién gestiona
su inventario tecnoldgico, sustituyendo el manejo fragmentado de la informacion en
multiples hojas de célculo por un sistema centralizado, accesible y estructurado.
Esta solucion permite consolidar en una Gnica plataforma la informacion relacionada
con los activos tecnolégicos, facilitando su consulta, actualizaciéon y seguimiento por
parte del personal responsable de la administracion de la infraestructura

tecnologica.

La implementacién de esta herramienta contribuye a mejorar la organizacion de los
registros institucionales, optimizar los procesos de control y fortalecer la trazabilidad
de los activos durante su ciclo de vida. Asimismo, permite disponer de informacion
actualizada sobre caracteristicas técnicas, configuraciones de red, ubicacion fisica,
historial de movimientos y estado operativo de cada recurso tecnoldgico,
favoreciendo la toma de decisiones y la planificacion de actividades relacionadas

con la gestion de la infraestructura.

Si bien el alcance de la practica se limitd a la consolidacién y carga de la informacién
existente en los archivos Excel suministrados por el Area de Redes y
Comunicaciones, la plataforma desarrollada establece una base soélida para la
modernizacion de los procesos de administracion de activos tecnologicos. Su
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estructura modular facilita la incorporacién de nuevas funcionalidades y permite

adaptar la herramienta a futuras necesidades institucionales.

Entre los beneficios obtenidos se destacan la centralizacion de la informacion, la
reduccion de inconsistencias en los registros, la mejora en los procesos de
busqueda y consulta de activos, y el fortalecimiento de los mecanismos de control
y seguimiento de los recursos tecnoldgicos. De igual manera, la incorporacion de
moédulos de historial y gestion de movimientos permite mantener un registro
detallado de las actividades realizadas sobre cada activo, garantizando una mayor

trazabilidad de la informacion.

6 CONSIDERACIONES ETICAS

La practica que se llevara a cabo no incluye el uso ni la manipulacion de recursos
Vivos, agentes bioldgicos o muestras de tipo experimental. No obstante, para su
desarrollo serd necesario interactuar con informacion institucional y datos
relacionados con la infraestructura tecnolégica de la red, los cuales son esenciales

para el cumplimiento de las actividades establecidas.

En este sentido, se asume la responsabilidad de dar un manejo adecuado a dicha
informacién, garantizando su confidencialidad y evitando su uso indebido o
divulgacion sin autorizacion. De igual manera, se cumpliran las politicas de
seguridad de la informacion y proteccion de datos definidas por la institucion,
actuando siempre bajo principios éticos y profesionales. De igual manera, la
informacion sera utilizada exclusivamente con fines académicos y dentro del

alcance de la practica, procurando no afectar el funcionamiento de los sistemas ni
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la estabilidad de la red institucional. Todas las actividades se desarrollaran con el
acompafnamiento del personal encargado, asegurando el correcto desarrollo de los
procesos.

7  CONCLUSIONES

La gestion de la infraestructura tecnoldgica evidencio la importancia de contar con
informacion técnica organizada y actualizada, ya que la dispersion de los registros
dificultaba la identificacion de equipos, el seguimiento de los activos y la atencién
oportuna de incidentes. La centralizacion de esta informacion permitio fortalecer los

procesos de administracion y control dentro del area de redes y comunicaciones.

Durante el desarrollo de la practica se identificé que la documentacion de la
infraestructura presentaba inconsistencias y desactualizaciones derivadas de
cambios fisicos realizados a lo largo del tiempo. Para superar esta situacion, se llevo
a cabo un proceso de verificacidn fisica y validacion de los activos tecnoldgicos, o
que permitid mejorar la confiabilidad de la informacién disponible para la gestion de

la red institucional.

La implementacion de una herramienta tecnoldgica para la administracién del
inventario facilitdé la consulta y seguimiento de los activos, reduciendo la
dependencia de registros distribuidos en mudltiples archivos y mejorando la
trazabilidad de la informaciéon relacionada con equipos, configuraciones y

movimientos realizados dentro de la infraestructura tecnolégica.

La participacion en actividades de instalacion, mantenimiento y soporte permitio
identificar que la continuidad de los servicios tecnoldgicos depende no solo de la

disponibilidad de los equipos, sino también de la adecuada organizacion de los

ELABORADO POR: REVISADO POR: APROBADO POR: Lider del Sistema Integrado de Gestién
Docencia Sistema Integrado de Gestion FECHA APROBACION: Octubre de 2023



DOCENCIA PAGINA 66

INFORME FINAL DE TRABAJO DE GRADO

EN MODALIDAD DE PRACTICA VERSION: 2.0

F-DC-128

recursos y de la existencia de procedimientos documentados que faciliten la

atencién de requerimientos e incidentes técnicos.

El desarrollo de la practica permitié aplicar conocimientos relacionados con redes,
infraestructura tecnolégica y gestion de activos en un entorno real, fortaleciendo las
competencias técnicas y la capacidad de andlisis para responder a las necesidades
operativas de una institucion que depende de manera permanente de sus servicios

de conectividad y comunicaciones.

8 RECOMENDACIONES

Se recomienda establecer un procedimiento institucional para la actualizacion
periodica de la informacion relacionada con los activos tecnologicos y la
infraestructura de red, con el fin de garantizar que los registros permanezcan
alineados con los cambios realizados en los equipos, configuraciones y ubicaciones

fisicas.

Se recomienda continuar con el uso y fortalecimiento de la plataforma de gestion de
activos tecnoldgicos desarrollada durante la practica, incorporando funcionalidades
orientadas a la automatizacion de procesos de seguimiento, mantenimiento y
control de inventario, favoreciendo una administracion mas eficiente de los recursos

tecnoldgicos institucionales.

Se recomienda fortalecer los procesos de documentacion técnica de la
infraestructura de red mediante la actualizacibn permanente de diagramas de
topologia, esquemas de direccionamiento IP, configuraciones de equipos y registros
de mantenimiento, facilitando la atencion de incidentes y la planificacion de futuras

ampliaciones de la infraestructura tecnologica.
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Finalmente, se recomienda promover la continuidad de practicas empresariales en
el area tecnoldgica, debido a que estas contribuyen al fortalecimiento de los
procesos institucionales y favorecen la generacion de soluciones orientadas al

mejoramiento continuo de los servicios tecnoldgicos.
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10 ANEXOS

A. Anexo de repositorio codigo fuente de nuestra plataforma sistemas de inventario de
activos
https://github.com/Darwinmoncadaaa/ProyectoGrado
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