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2. Planteamiento de la problematica:

La problematica que se pretende abordar en este trabajo de grado radica en la falta de seguridad y privacidad en las
comunicaciones telefonicas a través de telefonia IP. En general no es displicente saber acerca de los riesgos que se
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corren con los servicios telematicos como lo es el uso de la telefonia IP, que presenta vulnerabilidades que pueden ser
explotadas por actores malintencionados para interceptar llamadas, comprometer la integridad de los datos transmitidos
y comprometer la privacidad de los usuarios. Esta situacion es especialmente preocupante en un entorno donde la
telefonia IP se utiliza de manera generalizada para realizar comunicaciones empresariales y personales. Pues esto
conlleva a que terceros no autorizados puedan acceder al servidor de telefonia IP, otorgandoles facultad de poder
secuestrar troncales telefénicas, modificar archivos de configuracién y generar llamadas a otros paises.

Las causas de esta problematica incluyen la falta de medidas adecuadas de seguridad y cifrado en los protocolos de
telefonia IP, asi como la falta de mecanismos efectivos para proteger contra la interceptacion de llamadas y el espionaje.

Guerron Subia, L. I. (2021) en su Modelo de seguridad sobre la telefonia IP/OPEN source nos asegura que la mayoria de
las empresas tanto publicas como privadas, estan sujetas a multiples amenazas que pueden afectar sus activos
economicos, tecnoldgicos, sociales y legales. Estos riesgos se intensifican cuando se trata de manejar informacion
sensible durante conversaciones telefonicas privadas, particularmente en servicios de telefonia IP (p. 23).

La pregunta que sustenta esta problematica es: ;Como la implementacion de tecnologia blockchain en sistemas de
telefonia IP puede mejorar la seguridad, privacidad y eficiencia de las comunicaciones telefénicas ?.

3. Antecedentes:

En 2018, en la Universidad de las Américas en Quito, se realizé un trabajo de titulacion llamado: "Analisis de la utilizacion
de la Tecnologia Blockchain para la gestion de la informacion en Sistemas de Alarmas Residenciales". Este proyecto,
desarrollado por A. K. Carrién Basantes, exploré el potencial de la tecnologia blockchain, especificamente la plataforma
descentralizada Ethereum, para la gestién de informacion en sistemas de alarmas residenciales.

La fase tedrica del proyecto aborda las caracteristicas fundamentales de la cadena de bloques, algoritmos de consenso,
plataformas y aplicaciones descentralizadas sobre la red peer-to-peer. Se contextualiza el avance y la evolucion de los
sistemas de alarmas, estableciendo un marco comparativo entre los sistemas centralizados tradicionales y el nuevo
enfoque descentralizado basado en blockchain. Aunque no se desarrolla ni implementa un prototipo, se simula la red
peer-to-peer utilizando la plataforma Ethereum basada en el estandar ERC20. Esta simulacion proporciona una vision
practica de como podria funcionar un sistema de alarmas residenciales basado en blockchain. Finalmente, el estudio
concluye con recomendaciones y reflexiones que pueden servir como punto de partida para investigaciones futuras en el
ambito de los sistemas descentralizados de seguridad residencial.

Este proyecto aporta una perspectiva innovadora sobre el uso de la tecnologia blockchain en la gestién de sistemas de
alarmas residenciales, destacando su potencial para mejorar la seguridad y eficiencia de estos sistemas sin depender de
intermediarios. Ademas, sienta las bases para investigaciones futuras en este campo emergente.

En la Universidad de las Américas, en Quito, durante el afio 2020, se llevé a cabo la tesis de grado de E. A. Rodriguez
Espinoza titulada "Estudio de la tecnologia Blockchain para el aseguramiento de los dispositivos loT". Este estudio se
centra en explorar las posibilidades que la tecnologia blockchain ofrece para garantizar la seguridad de los dispositivos
loT. La cadena de bloques, asegurada criptograficamente, permite almacenar registros Unicos y distribuirlos en la red de
manera consensuada, garantizando la integridad y disponibilidad de los datos transmitidos. Para lograr este objetivo,
Rodriguez Espinoza realiza un estudio exhaustivo del funcionamiento y caracteristicas tanto de loT como de la tecnologia
blockchain. Esto proporciona una comprension clara de los escenarios realistas en los que la encriptacion blockchain
puede ser funcional para asegurar dispositivos 10T. Como resultado, se proponen modelos funcionales y aplicables que
permiten una transmision segura de datos, sentando las bases para futuras aplicaciones en este ambito. Esta
investigacion contribuye al avance del conocimiento en el campo de la seguridad de dispositivos 10T y destaca el papel
fundamental que la tecnologia blockchain puede desempefiar en este ambito. Ademas, proporciona una base sélida para
futuros estudios y aplicaciones en el campo de la seguridad de IoT.

En el afio 2020, En Lima, se realizé una investigacion en la Universidad Privada del Norte titulada "Analisis del servicio
telefonia VolP siguiendo los estandares de seguridad informatica. Una revision de la literatura cientifica", llevada a cabo
por R. J. Bricefio Gdmez Sanchez. La tesis se enfoca en explorar los estandares de seguridad en la telefonia VolP y su
aplicacion en el ambito empresarial. Mediante una revision exhaustiva de la literatura cientifica, el autor examina los
desafios de seguridad que enfrentan los sistemas de telefonia VolP y propone recomendaciones basadas en estandares
de seguridad informatica. Este estudio proporciona una vision integral de las vulnerabilidades y amenazas en la telefonia
VolIP, asi como las mejores practicas para mitigar riesgos y fortalecer la seguridad en las comunicaciones empresariales.
La investigacion presenta una oportunidad invaluable para comprender el estado actual de la seguridad en la telefonia
VolP y aprovechar los hallazgos y recomendaciones para enriquecer y respaldar el estudio de factibilidad técnica de la
implementacion de tecnologia blockchain en sistemas de telefonia IP en la presente investigacion.
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En el afio 2021, se publico el articulo "Telecomunicaciones: de la revolucién de datos a la revolucion blockchain" de C.
Steck y E. F. Garrido, en el libro Blockchain: la revolucién industrial de internet (pp. 50-56), editado por Gestion 2000. Este
trabajo explora como la tecnologia blockchain esté revolucionando el sector de las telecomunicaciones, proporcionando
un analisis detallado de su impacto en diversos aspectos de la industria. En el panorama actual de las telecomunicaciones,
la tecnologia blockchain emerge como un factor disruptivo con el potencial de transformar profundamente diversos
aspectos de esta industria. En el articulo "Telecomunicaciones: de la revolucién de datos a la revolucion blockchain" de
Steck y Garrido (2021), se analiza detalladamente cémo la adopcion de blockchain esta generando nuevos modelos de
negocio y afectando la gestién interna de las redes, la administracion empresarial, la provision de servicios y las barreras
de entrada en este sector. el articulo de Steck y Garrido ofrece una vision integral de como la tecnologia blockchain esta
transformando las telecomunicaciones, sugiriendo posibles impactos y oportunidades, Estas tendencias son relevantes
para el contexto de este estudio, ya que sugieren posibles impactos y oportunidades para la investigacion propuesta.

En el afio 2021, en la Universidad Siglo XXI, Ariel F. L. Carrizo Saavedra presentd su Trabajo Final de Graduacion titulado
Ventajas competitivas del uso de Tecnologia Blockchain en el sector Telecomunicaciones de Argentina para el periodo
2021-2025. En esta investigacion, Carrizo Saavedra explora las expectativas y el estado actual del uso de la tecnologia
blockchain en la industria de las telecomunicaciones en Argentina, enfocandose en el periodo 2021-2025.La tecnologia
blockchain ha evolucionado significativamente desde su concepcidn como la infraestructura subyacente de las
criptomonedas. A medida que ha madurado, ha demostrado ser mucho mas que una simple base de datos compartida y
segura, extendiéndose desde el ambito informatico hasta el empresarial e industrial. Su capacidad para proporcionar
confianza, seguridad, transparencia, eficiencia y reduccion de costos operativos la convierte en una herramienta poderosa
para redefinir procesos en una amplia variedad de sectores.

El Trabajo Final de Graduacion de Ariel F. L. Carrizo Saavedra se centra en investigar las expectativas y el estado actual
del uso de la tecnologia blockchain en la industria de las telecomunicaciones en Argentina para el periodo 2021-2025.
Para ello, se utilizaron entrevistas con directivos de empresas y consultores de telecomunicaciones, asi como datos de
mercado, encuestas y aportaciones de otros autores en el campo. El estudio generé un modelo teérico que abarca
conceptos iniciales sobre la tecnologia blockchain, casos de uso relevantes, proyectos actuales, nuevos negocios
emergentes, legislacion existente y limitaciones, asi como las posibles ventajas competitivas y el valor agregado que esta
tecnologia puede ofrecer en el sector de las telecomunicaciones en Argentina.

En el afio 2022, en el Instituto Tecnoldgico de Buenos Aires — ITBA, Maria C. Cavagna presento su tesis titulada Analisis
de factibilidad del uso de la tecnologia blockchain para la trazabilidad de medicamentos en Argentina. La tesis se centrd
en investigar como todo el potencial que tiene la tecnologia blockchain podria ayudar a mejorar la seguridad y confiabilidad
en el seguimiento y verificacién de los medicamentos que se liberan al mercado, desde su elaboracion hasta su
dispensacion. Cavagna realiz6 un analisis detallado donde explora las caracteristicas propias de la blockchain, tales como
hashes criptograficos, cifrado asimétrico y las redes de nodos P2P (peer to peer), y como estas pueden superar las
deficiencias de los métodos tradicionales utilizados en Argentina. Este estudio recalca la capacidad del blockchain para
realizar transacciones seguras y rapidas sin la necesidad de terceros. Esta investigacion proporciona una valiosa
perspectiva para entender las aplicaciones practicas de la blockchain y ofrece conocimientos clave que pueden ser
adaptados y aplicados al estudio de factibilidad técnica de la implementacion de tecnologia blockchain en sistemas de
telefonia IP.

En 2022, en la revista Intelligent Automation & Soft Computing, el articulo titulado "Bcvop2p: Esquema de Autenticacion
Descentralizado Basado en Blockchain para Comunicacion de Voz Segura", escrito por M. Kara, M. Aydin y H. H. Balik,
sugiere un esquema de autenticacion basado en blockchain para aplicaciones de VolP, abordando las preocupaciones
de seguridad relacionadas con las comunicaciones por Internet. Los tres autores destacan cémo la arquitectura distribuida
de blockchain puede superar las limitaciones de los métodos tradicionales de autenticacion en VolP, que a menudo
dependen de terceros o de arquitecturas centralizadas, lo que genera puntos de falla y problemas de privacidad. El articulo
presenta un modelo de autenticacion basado en blockchain que no solo brinda seguridad, sino que también disminuye los
costos de comunicacion. EI modelo muestra un rendimiento superior y ha sido verificado con la herramienta AVISPA,
corroborando su robustez contra amenazas. Esta investigacion proporciona un enfoque innovador para el desarrollo del
estudio de factibilidad técnica de la tecnologia blockchain en sistemas de telefonia IP, ya que ofrece perspectivas valiosas
para mejorar la autenticacion en comunicaciones VolP.

En 2022, en Human-Centric Computing and Information Sciences, el articulo titulado "Mecanismo de Autenticacién
Basado en Blockchain Ligero y Escalable para Comunicacion Segura por VolP", escrito por A. El Azzaoui, M. Y. Choi, C.
H. Leey J. H. Park, aborda las preocupaciones sobre seguridad y privacidad en las diferentes aplicaciones usadas durante
la pandemia de COVID-19 para las reuniones virtuales. La investigacion presenta una soluciéon innovadora para la
autenticacion en videoconferencias mediante blockchain. Los autores proponen un mecanismo que utiliza un algoritmo de
consenso basado en tiempo para mejorar la escalabilidad y reducir la latencia. Esta investigacion es relevante para la
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tesis sobre la implementacion de blockchain en sistemas de telefonia IP, ya que proporciona un modelo que optimiza la
privacidad y la autenticacion. Sus resultados sobre la baja latencia pueden ofrecer una referencia valiosa.

En 2024, en Journal of Scientific and Engineering Research (JSAER), se publico el articulo titulado "Asegurar el proceso
de registro de usuarios en un sistema de telefonia IP utilizando tecnologias blockchain y KYC", escrito por S. J. N. P.
Sonon, T. Djara, A. W. Bello y M. Ousmane. Este estudio se centra en desplegar una solucidn robusta para proteger las
redes de telefonia IP mediante el uso de la tecnologia blockchain con técnicas de KYC, reconocimiento facial y OTP
(contrasefia de un solo uso). En el articulo, los autores realizaron una comparacion entre dos tipos de cadena de bloques,
Ethereum e Hyperledger Fabric, siendo esta ultima la seleccionada, ya que cuenta con una variedad de lenguajes de
programacion para los contratos inteligentes. En la investigacion se destacé como Hyperledger Fabric brinda una solucion
mas adecuada para garantizar la confidencialidad y seguridad de los datos en el contexto de las redes de comunicacion.
Este estudio es relevante para nuestra investigacion, pues ofrece un analisis detallado de los criterios utilizados para
seleccionar la tecnologia blockchain mas adecuada para el caso de estudio a realizar.

En 2024, en la Escuela Politécnica Nacional (EPN) de Quito, se llevo a cabo la tesis de grado titulada "Estudio de las
tecnologias Blockchain y sus aplicaciones en redes celulares 5G, 6G y en seguridades: estudio de la tecnologia Blockchain
y sus aplicaciones en redes 5G Y 6G", escrita por W. A. Espinosa Quimbita. Esta tesis indaga a fondo la tecnologia
blockchain, abordando algoritmos de consenso, funcionamiento y estructura. También se examina como blockchain se
integra con las redes de nueva generacion (5G y 6G), recalcando aplicaciones de la tecnologia en la industria de las
telecomunicaciones. El andlisis desarrollado se centra en los beneficios ofrecidos por blockchain, tales como la
transparencia e inmutabilidad, y al final se presentan las ventajas del impacto de esta tecnologia en las redes avanzadas.
Este trabajo de grado aporta una vision integral de cémo blockchain puede optimizar la transparencia y eficiencia en redes
avanzadas. El entendimiento de las aplicaciones en las redes 5G y 6G brinda utiles perspectivas para aplicar estos
conceptos en la telefonia IP, permitiendo la adaptacion de blockchain para aumentar el rendimiento y la seguridad en
sistemas de comunicacién

4. Justificacion:

La telefonia es un mecanismo universal de comunicacion, en la era digital actual, la voz se puede transportar a través del
protocolo IP, lo que representa una solucién para ahorrar costos y flexibilizar la comunicacion. No obstante, la seguridad
y la privacidad de las comunicaciones son aspectos fundamentales para cualquier individuo o empresa. Sin embargo, la
telefonia IP, siendo un sistema de comunicacion en constante crecimiento, presenta vulnerabilidades que ponen en riesgo
estos pilares fundamentales. Las redes de telefonia IP tradicionales carecen de mecanismos robustos de seguridad y
cifrado, lo que las hace susceptibles a ataques como la interceptacion de llamadas, el espionaje y el robo de datos. Esta
situacion genera un panorama preocupante, especialmente en el ambito empresarial y gubernamental, donde la
confidencialidad de la informacion es crucial.

La implementacion de tecnologia blockchain en la telefonia IP tiene el potencial de transformar radicalmente la seguridad
y la privacidad de las comunicaciones. Blockchain, con su naturaleza descentralizada, inmutable y transparente, puede
brindar un entorno seguro y confiable para las comunicaciones telefénicas.

Steck & Garrido (2021) afirman que la tecnologia blockchain trae un beneficio adicional o mas bien un obsequio de gran
valor, pues indican que su disefio es inmune a lo que es comun hoy en dia, los ataques exteriores. Este obsequio se
conoce como Security by Desing que en espafiol se traduce como «Seguridad por disefio». Esta filosofia lo que busca es
que los controles de seguridad se incorporen desde las etapas iniciales del disefio de un producto y la implementacion de
la tecnologia blockchain puede adaptar este principio asegurando que la seguridad este incluida desde el inicio. (p. 52).

Este proyecto de grado se alinea perfectamente con la linea de investigacion protocolos de transmisién y recepcion del
grupo de investigacion "GNET" de las UTS. El estudio de factibilidad técnica de la tecnologia blockchain en la telefonia IP
contribuira al fortalecimiento de estas lineas de investigacion, generando conocimiento y aportando soluciones
innovadoras a un problema de gran relevancia actual. Este proyecto de grado representa un aporte significativo al campo
de conocimiento en el area de seguridad informatica y comunicaciones. La investigacion y el analisis de la viabilidad de
la tecnologia blockchain en la telefonia IP abrira nuevas posibilidades para el desarrollo de sistemas de comunicacién
mas seguros, privados y eficientes.

5. Marcos referenciales:
Marco tedrico

En el presente marco tedrico se abordaran los fundamentos esenciales para el desarrollo de esta investigacion, los cuales
se centran en tres teorias principales: la teoria de sistemas distribuidos, la teoria de la telefonia IP y la teoria de la
tecnologia blockchain. Estas areas conceptuales son clave para comprender las caracteristicas, beneficios y desafios de
la integracion de blockchain en redes de telefonia IP, lo que permitira asegurar una infraestructura mas eficiente, segura
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y escalable. A partir de estas teorias, se exploraran sus principios y como interactian en un entorno convergente de
telecomunicaciones avanzadas.

Teoria de las Redes Distribuidas

Los sistemas informacion han venido creciendo a lo largo de los afios gracias los avances de la computacion y las
telecomunicaciones. Esta ultima que se encarga de conectar grandes volumenes de usuarios a través del envioé de voz,
datos y video por medio de redes de comunicacion ya sean LAN, MAN o WAN. Todo esto ha permitidos que aparezcan
centros de computo donde se desarrollan diferentes aplicaciones para realizar procesamiento distribuido de tareas.

Jiménez et al. (2017) define un sistema distribuido como un “conjunto de computadores autbnomos interconectados”. (p.
1).Para ahondar en esta definicién es importante saber que, si dos computadores son capaces de enviarse informacion
entre ellos, se les considera que estan interconectados. Y esta conexién puede ser a través de cualquier medio de
transmisién, ya sea alambrico (cobre o fibra 6ptica) o inalambricos (enlaces microondas, enlaces satelitales).

Caracteristicas del disefio de sistemas distribuidos:

e Transparencia: un sistema distribuido se considera transparente si este oculta al usuario la forma en la que
funciona o fue creado. Es decir, el usuario tiene la percepcion de que en un solo aparato local trabaja el sistema.
Esta caracteristica debe permitir que el usuario no sepa donde se alojan los datos.

o [Escalabilidad del sistema: el usuario no sabe cuando se incorpora una nueva maquina al sistema.

e Flexibilidad : se permite modificar el disefio inicial del sistema.

e Confiabilidad: una computadora puede reemplazar a otra en caso de que se presente un fallo para continuar con
la labor asignada.

e Desempenfio: esta caracteristica se refiere a como el sistema responde a las peticiones de los usuarios, aqui
juega un papel importante el tiempo de respuesta, donde se incluyen varios factores tales como latencia de red,
carga de trabajo y balanceo, disponibilidad y fallas.

e Funcionalidad : esta caracteristica se refiere a que el sistema distribuido cumpla la funcién para la cual fue
disefiado de forma eficiente, facilitando el trabajo.

e Seguridad: un sistema distribuido debe contar con mecanismos de seguridad que permitan mitigar factores de
riesgo y que a su vez ayuden a proteger la informacion.

Los sistemas distribuidos tienen diferentes tipos de arquitectura, la primera es la cliente-servidor donde una computadora
cumple con el papel de servidor y puede realizar diferentes tareas o servicios y el cliente es la computadora o usuario final
que solicita dicho servicio. La segunda arquitectura es la de igual a igual (peer-to-peer) donde no existe ninguna maquina
que trabaje como servidor central. Aqui todos los nodos son tanto clientes como servidores, por tanto, ninguna
computadora esta destinada a servir al resto. Por ultimo, la arquitectura basada en componentes, donde su enfoque es
crear componentes que puedan ser reutilizables e independientes, es decir, se distribuye la funcionalidad del sistema en
estos componentes para facilitar la gestion del sistema.

Teoria de la Telefonia Sobre IP

La telefonia IP se definira como la serie de servicios y protocolos asociados con el transporte de comunicacion de voz por
internet, independientemente de los dispositivos del punto extremo. En los afios noventa el protocolo de internet (IP) se
expandia, esto abrid la posibilidad de transmitir el servicio de voz y otro tipo de comunicaciones multimedia a través de
las redes de datos, representando una evolucidon natural de las telecomunicaciones. Dicha evolucion trajo consigo
beneficios como una forma de comunicacién mas flexible y econémica, rompiendo barreras de las redes telefonicas
conmutadas.

Tres décadas después, la telefonia IP ha experimentado cambios considerables desde su surgimiento, pues la
estandarizacion de protocolos como el SIP (Protocolo de inicio de sesion) y RTP (Protocolo de transporte en tiempo real)
han ayudado a que a nivel global se adopte la tecnologia.

Valiente Herndndez (2024) en su trabajo de fin de grado llamado Despliegues de Telefonia IP. Validacion en diferentes
entornos, menciona una serie de ventajas de la telefonia IP sobre la telefonia analdgica:

En la telefonia IP se suprime el uso de infraestructuras dedicadas solo para el servicio de voz, ya que al trabajar sobre el
protocolo IP se permite utilizar las redes existentes. En cambio, en la telefonia analégica se debe tener una infraestructura
solo para este servicio.
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La segunda ventaja que menciona Valiente Hernandez se puede resumir en la palabra “movilidad”, pues la telefonia IP
permite realizar y recibir llamadas desde cualquier lugar con acceso a internet, a diferencia de la telefonia analdgica, que
se limita a una ubicacién fisica.

Es importante mencionar que la telefonia IP cuenta con una caracteristica que la pone por encima de la telefonia
analdgica, pues es altamente escalable porque es mas econdémica. (p. 9)

Protocolo de transporte en tiempo real (RTP)

Protocolo de transmision en tiempo real, proporciona marcas de tiempo, numeros de series y otros métodos para
garantizar el tiempo de procesamiento durante la transmisién de datos en tiempo real. Este protocolo se desarroll6 como
una guia para gestionar el transporte de trafico multimedia en tiempo real. Normalmente, opera sobre el Protocolo de
Datagramas de Usuario (UDP) en la capa de transporte del modelo OSI, ya que permite cumplir con las estrictas
demandas de tiempo que exige el trafico en tiempo real, aunque ello implique sacrificar la fiabilidad en la entrega de los
paquetes (Vinueza Beltran, 2015, p. 31).

Protocolo de control en tiempo real (RTCP)

Un protocolo para asegurar la calidad del servicio y el control de los participantes. RTP y RTCP se usan juntos. El protocolo
RTCP ofrece funciones para detectar la pérdida de paquetes y corregir errores, ademas de monitorear el flujo de datos
de RTP proporcionando informacién sobre la calidad de la transmisién, incluyendo la pérdida de paquetes, la latencia (el
tiempo que tarda un paquete desde que se envia hasta que llega al destino), y la congestién de la red. De igual manera,
RTCP incluye mecanismos para corregir la pérdida de paquetes, como la retransmision de aquellos que se han perdido y
el ajuste dinamico de la velocidad de bits para reducir dicha pérdida (Arce, 2024, p.74).

Protocolo de inicio de sesion (SIP)

SIP- RFC 3261, (Session Initiation Protocol o Protocolo de iniciacion de sesién por sus siglas en inglés), es un protocolo
de sefializacion utilizado para establecer una “sesién” entre dos 0 mas participantes, modificar esa sesion y eventualmente
terminar esa sesion. SIP es un protocolo de nivel de aplicacién que no depende de las capas de transporte o de red, lo
cual le permite operar tanto sobre TCP como sobre UDP. Sin embargo, es frecuente que las implementaciones usen SIP
sobre UDP debido a su simplicidad y mayor rapidez en comparacion con TCP (Del Valle Torres, 2012, p.2).

Estandar H.323

H.323 es la tecnologia basica para la transmision de audio, video y datos en tiempo real por redes basadas en paquetes
IP. La Version 1 de la norma fue propuesta por la Comisién de Estudio 16 del UIT-T y aceptada en octubre de 1996 (La
Version 1 No garantiza la QoS). La norma actual es la Version 8 de H.323 aprobada en noviembre de 2022. H.323 define
cuatro componentes principales para un sistema de comunicaciones basado en red:

e Terminales: equipos de los usuarios finales, se encargan de codificar y decodificar la informaciéon multimedia.

e Pasarelas: Gateway con interfaces para interconectar diferentes tipos tecnologias, son intermediarios.

e Guardianes de puerta: brindan servicios a los terminales de usuarios como control de llamadas y controlan el
acceso a la red.

e Unidades de control multipunto MCU: proporciona capacidad para que los usuarios y pasarelas participen en
conferencia. También asocian varias sesiones y mezclan los flujos de audio y video.

Asterisk

Asterisk es una plataforma de cddigo abierto (GNU) para establecer centrales de comunicaciones IP PBX, enlaces VolP,
servidores de conferencias, etc. Esta disefiado para correr en Linux y es utilizado por pequefias, medianas y grandes
empresas en todo el mundo, pues tiene una gran variedad funcionalidades como: cola de espera, transferencia de
llamadas, captura de llamadas, desvié de llamadas, musica en espera, identificacion de llamadas, buzén de voz, grupo
de llamada, mensaje de bienvenida, entre otros y ventajas tales como:
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Es de facil instalacion y configuracion, pues se implementa por software.

Es de facil administracion porque cuenta con una interfaz intuitiva y simple.

No requiere de un cableado especial.

Es escalable, lo que permite ir agregando extensiones (usuarios — teléfonos) para ir expandiendo la red.
Cuenta con funcionalidades que permiten canalizar llamadas y enrutarlas, mejorando la productividad.
Interactua con la telefonia tradicional mediante interfaces analdgicas tales como FXO que es el puerto que recibe
el servicio de linea telefonica y FXS que es el puerto que proporciona el servicio de la linea telefénica.

Marco conceptual

El marco conceptual de este proyecto de investigacion aborda los conceptos fundamentales necesarios para entender el
funcionamiento y aplicaciones de la tecnologia blockchain y sus componentes. Se analizara el concepto de redes Peer to
Peer (P2P), que permiten la interaccion directa entre nodos; los contratos inteligentes, que automatizan acuerdos sin
intermediarios; y los algoritmos de consenso, esenciales para la validacion de transacciones.

P2P

Los sistemas P2P permiten compartir cualquier archivo sin ningun intermediario. Es una de las redes méas antiguas que
practicamente surgié después de la creacion de los ordenadores personales. Las redes peer-to-peer se conocen como
red entre pares o red de igual a igual. Consiste en un modelo de comunicacién descentralizado, es decir, no se requiere
un servidor central, sino que cada parte o usuario actia como igual y tiene la funcion de servidor o cliente. Una ventaja
adicional es que cada usuario puede administrar su propio dispositivo.

Contratos inteligentes

El concepto de Smart Contract aparecio en el afo 1994, por iniciativa del experto computacional Nick Szabo, quien queria
crear protocolos de transacciones electronicas que ejecutaran correctamente los términos de un contrato o acuerdo. El
proposito de este tipo de protocolo es eliminar la necesidad de tener un intermediario para negociar, administrar y
respaldar el contrato entre dos partes (Ramirez, 2020).

Un contrato inteligente es en realidad un programa informatico que se ejecuta dentro de una blockchain. Incluye tanto
cédigo como datos y nunca es controlado por un usuario, si no que siempre opera de acuerdo con su programacion. Es
por eso que un protocolo de este tipo puede administrar las transacciones por si mismo de manera infalible, y no requiere
la presencia de un tercero en la relacién entre los dos contratistas. Cualquier contrato inteligente tiene programado en el
codigo una secuencia de condiciones que deben cumplirse para que se validen las operaciones y transacciones en la
Blockchain. Una vez confirmadas las condiciones especificas, estando estos datos disponibles en blockchain, el contrato
inteligente ejecuta un protocolo basado en declaraciones condicionales de tipo if/then para que ambas partes involucradas
reciban lo establecido para completar el contrato.

Algoritmo de consenso

La expresion "algoritmo de consenso" se puede analizar descomponiéndola en sus dos partes, Algoritmo como “un grupo
limitado de instrucciones o normas establecidas y organizadas que facilitan la ejecucion de una tarea determinada o la
resolucion de un problema”. En este contexto, hace referencia a un procedimiento informatico que realiza una serie de
etapas para obtener un resultado y consenso hace referencia “al acuerdo entre diversas partes”. En el contexto de la
cadena de bloques, el consenso conlleva que diversos nodos (participantes) de la red alcancen un pacto sobre el estado
de los datos, asegurando que todos tengan la misma copia de los datos. Asi pues, el término "algoritmo de consenso”
alude a un grupo de normas o procedimientos que facilitan a los distintos nodos de una red blockchain alcanzar un
consenso comun en cuanto a la validez y el estado de las transacciones.

Protocolos de consenso

También conocidos como mecanismos de consenso, estos protocolos son algoritmos que le permiten a los sistemas
distribuidos crear entornos de trabajo seguros. Estos mecanismos se responsabilizan de la aprobacion de todos los nodos
que hacen parte de la red blockchain sobre la informacién que hay en ella. En un entorno més practico, estos mecanismos
ayudan a que los nodos reconozcan que el ultimo bloque fue agregado a la cadena de forma correcta, sin errores y sin
alteracion (Diaz et al., 2022). Algunos de los mecanismos mas usados por el momento son prueba de trabajo, autoridad
y participacion

6. Objetivo general y objetivos especificos:
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Realizar un estudio de factibilidad técnica en sistemas de telefonia IP utilizando tecnologia blockchain para mejorar la
seguridad, privacidad y eficiencia de las comunicaciones telefénicas

e  Explicar los principios basicos y las caracteristicas esenciales de la tecnologia blockchain para proporcionar una
comprension fundamental que sirva de base para su aplicacion en la telefonia IP.

e |dentificar los beneficios potenciales que la tecnologia blockchain puede aportar al sector de las
telecomunicaciones, enfocandose en aspectos como seguridad, privacidad, eficiencia y transparencia de las
operaciones de comunicacion.

e Desarrollar un prototipo o simulaciéon que integre una red telefonica con una planta Grandstream, contratos
inteligentes en plataforma Blockachain, y una API, para validar la funcionalidad y efectividad de la tecnologia
blockchain en un entorno controlado.

e Proporcionar recomendaciones y pautas para la implementacién exitosa de la tecnologia blockchain en sistemas
de telefonia IP, basadas en los hallazgos del estudio, para guiar a las organizaciones en la adopcion de esta
tecnologia y mejorar la seguridad y eficiencia de sus comunicaciones

7. Metodologia:

El presente estudio se clasifica como una investigacion de tipo exploratoria y descriptiva. Es exploratoria porque busca
analizar la viabilidad técnica de integrar la tecnologia blockchain con sistemas de telefonia IP, un tema que aun no ha sido
ampliamente documentado en el ambito técnico. Asimismo, es descriptiva ya que detalla las caracteristicas fundamentales
de las tecnologias involucradas y los beneficios que estas pueden aportar al sector de las telecomunicaciones,
particularmente en aspectos como seguridad, privacidad, eficiencia y transparencia.

El enfoque de esta investigacion es de tipo cualitativa, se evallan las ventajas percibidas en términos de confiabilidad,
escalabilidad y facilidad de implementacion, mediante un analisis de los entornos experimentales. El método utilizado es
inductivo-experimental, ya que parte de la observacion de fendmenos especificos derivados de las implementaciones
practicas para generar conclusiones generales sobre la factibilidad y los beneficios de la integracion de blockchain en
sistemas de telefonia IP. Este método permite construir un marco técnico robusto basado en evidencia experimental.

Para la recoleccion de datos, se emplean técnicas de disefio experimental, que incluyen la configuracion de dos entornos
controlados en los que se realiza la integracion de blockchain con telefonia IP. El primer entorno utiliza un servidor Issabel
virtualizado, al cual se le desarrollé una APl basada en la interfaz Asterisk REST Interface (ARI) para extraer informacion
detallada de las llamadas y registrar dichos datos en una blockchain privada utilizando Multichain. El segundo entorno se
basa en la integracion de una planta telefénica Grandstream UCM6300A, en la cual se implementé una APl AMI para
capturar y transmitir informacioén de las llamadas hacia la misma blockchain.

Técnicas de recoleccion Método: Inductivo-
(Disefio Experimental) Experimental
configuracion de entornos Se generan conclusiones

realiza la integracion de
Blockchain con telefonia IP

factibilidad, derivadas de las

controlados en los que se I generales sobre la
I implementaciones practicas

01 02

Investigacion Exploratoria Enfoque: Cualitativo

y Descriptiva

caracteristicas fundamentales de las se evallan las ventajas percibidas
tecnologias involucradas . en términos de confiabilidad,

Beneficios que estas pueden aportar al
sector de las telecomunicaciones

escalabilidad y facilidad de
l implementacion

8. Avances realizados
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9. Resultados esperados:

1. Informe detallado sobre los principios y caracteristicas fundamentales de la tecnologia blockchain, incluyendo su
estructura, funcionamiento y posibles aplicaciones.

2. Informe sobre el potencial beneficio de la tecnologia blockchain en el sector de las telecomunicaciones con un enfoque
en la seguridad, la privacidad, la eficiencia y la transparencia de las operaciones de comunicacion.

3. Desarrollo de un prototipo o simulacidon que integre una red telefénica con una planta Grandstream, contratos
inteligentes y una API, demostrando la viabilidad de la propuesta. Ademas, se entregaran los resultados de las pruebas y
la evaluacion del prototipo en un entorno controlado.

4. Articulo que presente los hallazgos del estudio de factibilidad técnica y sugiere estrategias para la implementacion de
la tecnologia blockchain en sistemas de telefonia IP.

10. Cronograma:

Fase 1 Fase 2 Fase 3 Fase 4 Fase 5

Actividad (Semanal) 1/2[3/4|5|/6|7|8|9]|10[11]12|13|14|15]|16|17|18]19|20|21|22
Revisar literatura cientifica y
técnica sobre los principios y
fundamentos de la tecnologia
blockchain.

Elaborar un documento que
describa los componentes y
funcionamiento de blockchain.
Crear diagramas y esquemas
visuales que ilustren el
proceso de blockchain.
Recopilar y analizar estudios
de caso donde blockchain se
haya implementado en
telecomunicaciones.

Analizar informes y
documentos técnicos que
aborden los posibles
beneficios de la integracion de
blockchain en sistemas de
telecomunicaciones.

Redactar un informe que
resuma los beneficios
identificados y su relevancia
para el sector de las
telecomunicaciones.

Preparar la planta telefénica
Grandstream para la
simulacién, incluyendo la
configuracion inicial, la
interconexion de los
dispositivos y la verificacion de
que todos los componentes de
la red de telefonia IP
funcionan correctamente
Disefiar, codificar y desplegar
los contratos inteligentes
alguna plataforma blockchain,
Configurar y conectar la API
que permitira la integracion de
la planta telefénica
Grandstream con la red
blockchain, garantizando una
comunicacion efectiva y
segura entre ambos sistemas.
Ejecutar una serie de pruebas
controladas para validar la
funcionalidad del sistema,
documentando los resultados
y realizando ajustes
necesarios para asegurar que
el sistema cumple con los
objetivos planteados.

Evaluar el rendimiento del
sistema integrado en términos
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