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RESUMEN EJECUTIVO

Esta monografia, titulada "Integracién de tecnologia Blockchain para mejorar
la eficiencia y seguridad en los procesos de Auditoria interna en gestion empresarial
y procesos contables de las PYMES del sector manufacturero en Bucaramanga en
el afio 2024", tiene como objetivo principal evaluar como la adopcién de Blockchain
puede optimizar la eficiencia operativa y fortalecer la seguridad de los datos en los
procesos de Auditoria interna y contabilidad.

La metodologia empleada incluy6é una revision exhaustiva de la literatura
existente sobre Blockchain, entrevistas con expertos en tecnologia y Auditoria, y
encuestas a representantes de PYMES del sector manufacturero en Bucaramanga.
Este enfoque permitié obtener una comprension profunda de los procesos actuales,
identificar las areas de mejora y los riesgos asociados a la gestion de datos y la
transparencia de las transacciones.

Los resultados del estudio indican que la implementacién de Blockchain
puede reducir significativamente el tiempo y los costos asociados con la Auditoria
interna, ademas de proporcionar un nivel superior de seguridad y transparencia en
los registros contables. Se destaca la capacidad de crear registros inmutables, la
trazabilidad de transacciones en tiempo real, y la reduccion del riesgo de fraude y
errores humanos.

Las conclusiones del trabajo subrayan que la integracién de Blockchain en
los procesos de Auditoria interna y contabilidad representa una oportunidad
significativa para las PYMES del sector manufacturero en Bucaramanga. Este
avance no solo mejorara la eficiencia y la seguridad de sus operaciones, sino que
también contribuird a la competitividad y sostenibilidad a largo plazo de estas
empresas en un mercado cada vez mas digitalizado y globalizado. Se presenta
ademas un marco de implementacion practica con recomendaciones sobre

infraestructura tecnolégica, capacitacion del personal y gestion del cambio.
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INTRODUCCION

En el dindmico entorno empresarial actual, las Pequefias y Medianas
Empresas (PYMES) del sector manufacturero en Bucaramanga se enfrentan a retos
cada vez mas complejos. La necesidad de optimizar procesos, mejorar la eficiencia
y garantizar la seguridad de la informacién son aspectos cruciales para su
supervivencia y competitividad. En este contexto, la tecnologia Blockchain emerge
como una herramienta innovadora con el potencial de transformar los procesos de
Auditoria interna, aportando beneficios significativos en materia de eficiencia,
transparencia y seguridad.

Las PYMES, a pesar de su importancia en la economia local, ain no han
integrado de manera significativa las tecnologias avanzadas en sus procesos de
Auditoria interna. Esta situacion las coloca en una posicion de desventaja frente a
un mercado cada vez mas digitalizado y competitivo.

En consecuencia, surge la pregunta central que motiva esta investigacion:
¢ Como puede la integracion de la tecnologia Blockchain mejorar la eficiencia y
seguridad en los procesos de Auditoria interna de las PYMES del sector
manufacturero en Bucaramanga?

Este estudio tiene como objetivo general evaluar de manera integral los
beneficios potenciales de la tecnologia Blockchain en los procesos de Auditoria
interna de las PYMES del sector manufacturero de Bucaramanga en el afio 2024.
Para ello, se plantean objetivos especificos que incluyen la revision de literatura, el
analisis de desafios y barreras, y la recomendacion de acciones concretas para la
implementacion efectiva de la tecnologia Blockchain.

Se espera que este estudio contribuya de manera significativa al
conocimiento sobre el potencial de la tecnologia Blockchain para mejorar la
eficiencia y seguridad en los procesos de Auditoria interna de las PYMES del sector

manufacturero.
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Los resultados de la investigacion proporcionaran informacion valiosa a las
PYMES, gerentes, auditores y formuladores de politicas sobre los beneficios y
desafios de la adopcion de la tecnologia Blockchain en este @mbito.

Ademas, se espera que el estudio contribuya al desarrollo de estrategias y
herramientas practicas para la implementacion efectiva de la tecnologia Blockchain
en las PYMES, fomentando su adopcion y generando un impacto positivo en su

competitividad y sostenibilidad.
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1. DESCRIPCION DEL TRABAJO DE INVESTIGACION

1.1. PLANTEAMIENTO DEL PROBLEMA

La Auditoria se refiere a la evaluacién sistematica de los registros, sistemas
y operaciones de una organizacion para determinar su conformidad con los
principios y estandares establecidos (Guillen Saufie, 2020). Esta practica abarca
diversos tipos, incluyendo financieras, de cumplimiento, y operacionales, entre otras
(Saavedra Garcia y Macarena Adame, 2018). A medida que nos adentramos en los
detalles, la Auditoria se enfoca en aspectos especificos como la verificacion de la
exactitud de los estados financieros, la evaluacion de la eficiencia y efectividad de
los procesos internos, y la revision de los sistemas de control interno para mitigar
riesgos y asegurar la integridad de la informacion (Gallego Arango et al., 2017). En
el contexto particular de las PYMES, la Auditoria toma una relevancia especial,
adaptandose a la escala y necesidades especificas de estas entidades, incluyendo
el manejo de recursos limitados y la necesidad de cumplir con regulaciones
aplicables a su tamafio y sector de operacion (Carolina et al., 2022).

Las Pequeias y Medianas Empresas (PYMES), de manera general, son
entidades con caracteristicas distintivas como una menor cantidad de empleados y
un volumen de negocios reducido comparado con grandes corporaciones (Ofate-
Paredes et al., 2022; Saavedra Garcia et al., 2019). Centrandonos en el sector
manufacturero, estas empresas juegan un papel crucial en la economia al
transformar materias primas en productos terminados, desde textiles hasta
maquinaria y alimentos (Direccion General de Industria y de la PYME, 2020). Las
PYMES manufactureras, particularmente, enfrentan desafios Unicos, como la
necesidad de innovacion continua, la gestion eficiente de la cadena de suministro y
la competencia en mercados tanto locales como internacionales (Francisco y
Antonio, 2024; Calle-Berrezueta et al., 2024).
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En el contexto especifico de Bucaramanga, las PYMES del sector
manufacturero desempefan un papel crucial en la economia local, pero muchas de
ellas aun no han integrado tecnologias avanzadas en sus procesos de Auditoria
interna (Jaimes-Carrillo y Rojas-Lopez 2015), lo que limita su capacidad para
competir efectivamente en un mercado cada vez mas digitalizado (Botina Guacas
et al., 2024). Esta situacion se ve exacerbada por la falta de conocimiento y recursos
para implementar soluciones basadas en Blockchain (Juma’h y Li, 2023), lo que
genera vulnerabilidades en términos de seguridad de la informacion y eficiencia en
la Auditoria (Ferri et al., 2020). Ademas, existe una brecha significativa en la
literatura sobre la aplicacidon practica y los beneficios especificos de la Blockchain
en el ambito de la Auditoria interna para las PYMES (Eslava y Velasquez, 2022) en
regiones emergentes como Bucaramanga.

Por lo tanto, la pregunta central que soporta esta problemética es: ¢ Cémo
puede la integracion de la Tecnologia Blockchain mejorar la eficiencia y
seguridad en los procesos de Auditoria interna de las PYMES del sector

manufacturero en Bucaramanga?
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1.2. JUSTIFICACION

Las pymes del sector manufacturero deben mejorar sus sistemas de
Auditoria interna para incrementar su seguridad, eficiencia y transparencia,
aspectos cruciales para su sostenibilidad y competitividad en el mercado
globalizado actual, es por ello, que la relevancia de esta investigacién se ancla en
esta necesidad. La tecnologia Blockchain, con su capacidad para proporcionar una
plataforma descentralizada, segura y transparente, ofrece soluciones potenciales a
los desafios que enfrentan estas empresas, especialmente en términos de

seguridad de la informacion y eficiencia operativa (Radziwill, 2018; Yermack, 2017)

Desde el punto de vista académico y tedrico, la investigacion contribuye al
campo de la contabilidad y la Auditoria, ofreciendo nuevos conocimientos sobre la
aplicabilidad y el impacto de la Blockchain en estos &mbitos. Kokina y Davenport
(2017) resaltan la importancia de explorar como las tecnologias emergentes pueden
redefinir los procesos contables y de Auditoria, un area que aun esta en desarrollo
y que requiere de estudios concretos que aporten evidencia sobre su eficacia y
mejores practicas. En este sentido, la investigacion alimenta la linea de
investigacion en tecnologias aplicadas a la contabilidad y la Auditoria del grupo
EINNOVARE, proporcionando un estudio de caso relevante que puede servir como
base para futuras investigaciones y aplicaciones practicas en el sector.

El ¢por qué? De esta propuesta, radica en la necesidad imperante de las
PYMES

Del sector manufacturero en Bucaramanga de adoptar soluciones
innovadoras que les permitan enfrentar los retos actuales y futuros en el ambito de
la Auditoria interna. La implementacion de la Tecnologia Blockchain tiene el
potencial de transformar radicalmente estos procesos, mejorando no solo la
seguridad y la integridad de los datos sino también la eficiencia y la transparencia

de las operaciones contables y financieras. El ¢ para qué? se enfoca en lograr una
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mayor competitividad y sostenibilidad para estas empresas, habilitAndolas para
operar de manera mas eficaz en un entorno econémico cada vez mas complejo y
digitalizado.

Resolver el problema formulado tiene efectos significativos: mejora la
confianza en los sistemas de Auditoria interna, optimiza la gestiéon de riesgos y
fortalece la posicion competitiva de las PYMES en el mercado. Ademas, la
implementacion exitosa de la Blockchain en este contexto podria servir como
modelo para otras empresas y sectores, impulsando una adopcion mas amplia de
esta tecnologia en la region y, potencialmente, en otros contextos similares.

La relevancia para las Unidades Tecnologicas de Santander (UTS) se
manifiesta en la contribucion a su mision de promover la innovacion y la aplicacion
de nuevas tecnologias en el ambito empresarial y académico. La investigacion
aporta al campo de conocimiento especifico y ofrece aplicabilidad practica en la vida
diaria de los estudiantes y profesionales, preparandolos para enfrentar los desafios
del futuro laboral. En términos sociales, la optimizacion de los procesos de Auditoria
interna mediante la Blockchain puede contribuir a la creacion de entornos
empresariales mas transparentes y justos, beneficiando a la sociedad en su

conjunto.
1.3. OBJETIVOS

1.3.1. OBJETIVO GENERAL
Evaluar de manera integral los beneficios potenciales de la tecnologia
Blockchain en los procesos de Auditoria interna de las PYMES del sector
manufacturero de Bucaramanga en el afio 2024, examinando mediante un analisis
a los aspectos que contribuyan para mejorar la eficiencia y seguridad de los

procesos auditados facilitando la toma de decisiones.
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1.3.2. OBJETIVOS ESPECIFICOS
Contrastar los beneficios de la implementacién de la tecnologia Blockchain
en los procesos de Auditoria interna mediante una revision de literatura académica
buscando con ello determinar posibles ventajas para las PYMES del sector

manufacturero de la ciudad.

Analizar los desafios y barreras tedricas documentados por autores en
relacion con la adopcion de la tecnologia Blockchain en la Auditoria interna de las
PYMES del sector manufacturero con el fin de comprender las situaciones en su

proceso de adopcion.

Recomendar acciones concretas para la implementacion efectiva de la
tecnologia Blockchain en las PYMES del sector manufacturero de Bucaramanga,
mediante la identificacion de estrategias especificas que permitan la optimizacion

de la gestion empresarial.
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2. MARCO REFERENCIAL

2.1. Marco Teorico:

2.1 Origen y Principios Fundamentales de la Tecnologia Blockchain

2.1.1 Blockchain y su Evolucién La tecnologia Blockchain es una
estructura de datos descentralizada y distribuida que permite el registro de
transacciones de manera segura, transparente e inmutable. Su origen se remonta
a 2008 con la creacion del Bitcoin por Satoshi Nakamoto, quien introdujo el concepto
de un "libro mayor" digital. A diferencia de las bases de datos tradicionales, una
Blockchain no se almacena en una ubicacién central, sino que se distribuye en una
red de nodos, cada uno de los cuales tiene una copia completa del libro mayor.

2.1.2 Principios Fundamentales de Blockchain Los principios
fundamentales de la tecnologia Blockchain incluyen la descentralizacion, la
transparencia y la inmutabilidad. La descentralizacién implica que no existe una
autoridad central que controle la cadena de bloques; en su lugar, las transacciones
son verificadas y validadas por una red de nodos independientes (Nakamoto, 2008).
La transparencia se refiere a la visibilidad de las transacciones para todos los
participantes de la red, lo que mejora la confianza y reduce el riesgo de fraude
(Tapscott y Tapscott, 2016). La inmutabilidad significa que una vez que una
transaccion se registra en la cadena de bloques, no puede ser alterada ni eliminada,
garantizando la integridad de los datos (Zheng et al., 2017).

2.1.3 Algoritmos Criptograficos en Blockchain Ademas, Blockchain utiliza
algoritmos criptogréaficos para asegurar las transacciones y proteger la privacidad
de los usuarios. Los bloques de transacciones se enlazan mediante hashes

criptograficos, formando una cadena continua y segura. Este enfoque garantiza que
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cualquier intento de modificar un bloque afectara a todos los blogues subsecuentes,
haciendo evidente cualquier manipulacion (Yli-Huumo et al., 2016).
2.2 Auditoria Interna en las PYMES

2.2.1 Importancia de la Auditoria Interna La Auditoria interna en las
PYMES (Pequefias y Medianas Empresas) es un proceso fundamental para la
evaluacion y mejora de la eficacia de los procesos de gestidon de riesgos, control y
gobernanza. A diferencia de las Auditorias externas, que se enfocan en la
verificacion de estados financieros para cumplir con requisitos regulatorios, la
Auditoria interna tiene un enfoque méas amplio y continuo sobre la operacion interna
de la empresa (Rittenberg y Schwieger, 2001).

2.2.2 Objetivos de la Auditoria Interna El propdsito de la Auditoria interna
es proporcionar una garantia razonable de que los controles internos estan
funcionando de manera efectiva y que los procesos estan alineados con los
objetivos estratégicos de la organizacion (Arens et al., 2016). Esto incluye la revision
de la gestion financiera, la evaluacion de la eficiencia operativa, la verificacion del
cumplimiento con leyes y regulaciones, y la deteccién de fraudes y errores (Moeller,
2016).

2.2.3 Desafios en la Auditoria Interna de PYMES En el contexto de las
PYMES, la Auditoria interna puede enfrentar desafios especificos, como la
limitacién de recursos, la falta de personal especializado y la resistencia al cambio
por parte de la direccion. Sin embargo, su implementacion es crucial para la
sostenibilidad y crecimiento de estas empresas, ya que ayuda a identificar areas de
mejora y a mitigar riesgos que podrian tener un impacto significativo en la operacion
del negocio (Sawyer et al., 2019).

2.3 Implementacion de Blockchain en la Auditoria Interna
2.3.1 Beneficios de Blockchain en la Auditoria La implementacion de la

tecnologia Blockchain en la Auditoria interna ofrece una serie de beneficios que
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pueden transformar significativamente los procesos tradicionales de Auditoria en las
PYMES. Entre estos beneficios se incluyen la transparencia y trazabilidad, ya que
la naturaleza descentralizada y transparente de Blockchain permite que todas las
transacciones y cambios en los registros sean visibles y accesibles para todas las
partes autorizadas (Cai, 2018).

2.3.2 Eficienciay Seguridad con Blockchain. La inmutabilidad y seguridad
son otras ventajas, pues una vez que los datos se registran en la cadena de bloques,
no pueden ser alterados ni eliminados, proporcionando un nivel elevado de
seguridad y confianza en la integridad de los datos (Fanning y Centers, 2016).
Blockchain también mejora la eficiencia operativa al automatizar y simplificar
muchos procesos de Auditoria, como la reconciliacion de transacciones y la
verificacion de registros, reduciendo la necesidad de intervencion manual y
minimizando errores humanos (Dai y Vasarhelyi, 2017).

2.3.3 Reduccién de Fraude y Costos. Ademas, Blockchain ayuda a reducir
fraudes al dificultar significativamente la manipulacién de datos y registros, y al
mismo tiempo facilita la deteccion y respuesta rapida a cualquier actividad
sospechosa (Grigg, 2011). Finalmente, al mejorar la eficiencia operativa y reducir la
necesidad de intermediarios, la implementacion de Blockchain puede llevar a una
disminucion de los costos asociados con la Auditoria y la contabilidad (Nofer et al.,
2017).

2.4 Desafios en la Adopcién de Blockchain

2.4.1 Costos y Complejidad Técnica A pesar de los numerosos beneficios,
la adopcién de Blockchain en las PYMES enfrenta varios desafios y barreras que
deben ser abordados para una implementacion efectiva. Los costos iniciales y la
complejidad técnica pueden ser significativos, ya que la implementacion de la
tecnologia Blockchain puede requerir una inversion inicial considerable en

infraestructura y capacitacion (Holbl et al., 2018).
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2.4.2 Escalabilidad y Marco Regulatorio La escalabilidad también es un
desafio, ya que las redes Blockchain pueden enfrentar problemas de velocidad y
capacidad a medida que aumenta el volumen de transacciones, lo cual puede limitar
su eficiencia en aplicaciones a gran escala (Xu et al., 2016). La falta de un marco
regulatorio claro para la tecnologia Blockchain puede generar incertidumbre y
riesgos legales para las PYMES. Las empresas deben asegurarse de cumplir con
las leyes y regulaciones pertinentes, lo cual puede ser complicado dada la
naturaleza en constante evolucion de la tecnologia (Zohar, 2015).

2.4.3 Resistencia al Cambio e Integracion La adopcion de nuevas
tecnologias a menudo enfrenta resistencia por parte de los empleados y la direccion,
especialmente en empresas mas pequefias donde los recursos son limitados. La
implementacion exitosa de Blockchain requiere un cambio cultural y la disposicion
para adoptar nuevas formas de trabajar (Carson et al., 2018). Ademas, la
integracion de Blockchain con los sistemas y procesos existentes puede ser un
desafio, ya que la interoperabilidad entre diferentes plataformas y tecnologias es
esencial para maximizar los beneficios de Blockchain, pero puede requerir un

esfuerzo considerable para lograrlo (Underwood, 2016).

2.5 Casos de Estudio y Aplicaciones Reales

2.5.1 Implementaciones en Grandes Empresas Existen varios casos de
estudio y aplicaciones reales de la tecnologia Blockchain en la Auditoria y la
contabilidad que demuestran su potencial y eficacia. Deloitte, por ejemplo, ha
implementado soluciones basadas en Blockchain para mejorar sus procesos de
Auditoria, utilizando contratos inteligentes y registros distribuidos para automatizar
y asegurar la verificacidbn de transacciones, reduciendo el tiempo y los costos
asociados con las Auditorias tradicionales (Deloitte, 2017). PwC ha desarrollado
una plataforma de Auditoria Blockchain que permite la Auditoria continua de

transacciones financieras, utilizando contratos inteligentes para automatizar la
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reconciliacion de datos y proporcionar una vista en tiempo real de las transacciones,
mejorando la transparencia y la eficiencia (PwC, 2018).

2.5.2 Soluciones de Ernst y Young e IBM Ernst y Young (EY) ha lanzado
soluciones basadas en Blockchain para la gestion de activos y la Auditoria de
transacciones en tiempo real, permitiendo a las empresas auditar sus transacciones
de manera continua y segura, asegurando la integridad y la transparencia de los
datos (EY, 2019). IBM ha implementado Blockchain en su plataforma de Auditoria y
contabilidad para mejorar la trazabilidad y la transparencia de las transacciones
financieras, permitiendo la Auditoria en tiempo real y la verificacion automatizada
de transacciones, reduciendo el riesgo de errores y fraudes (IBM, 2020).

2.5.3 Aplicaciones en la Cadena de Suministro Walmart ha utilizado
Blockchain para mejorar la trazabilidad de sus productos en la cadena de suministro,
demostrando como Blockchain puede mejorar la transparencia y la confianza en los
procesos empresariales, lo cual es aplicable a la Auditoria y la contabilidad (Kshetri,
2018). Estos casos de estudio ilustran como la tecnologia Blockchain puede
transformar los procesos de Auditoria y contabilidad, proporcionando beneficios
significativos en términos de transparencia, eficiencia y seguridad. Sin embargo,
también destacan la necesidad de abordar los desafios y barreras para su adopcion
efectiva en las PYMES.

2.6. Marco Conceptual:

2.6.1. Blockchain:

Blockchain es una tecnologia de registro distribuido que permite
transacciones seguras, transparentes e inmutables en una red descentralizada.
Cada bloque en la cadena contiene un conjunto de transacciones, y una vez que un
bloque se afiade a la cadena, no puede ser alterado, garantizando la integridad de
los datos. En el contexto de la Auditoria interna, Blockchain proporciona una manera
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confiable de registrar y verificar transacciones y datos, mejorando la transparencia
y reduciendo el riesgo de fraude. Esta tecnologia permite que todas las partes
involucradas en una transaccion tengan acceso a la misma versiéon de la verdad,
eliminando la necesidad de intermediarios y aumentando la confianza en los
registros financieros. (Pastor, 2019).

2.6.2. Auditoria Interna:

La Auditoria interna es un proceso independiente y objetivo disefiado para
agregar valor y mejorar las operaciones de una organizacion. Ayuda a una empresa
a alcanzar sus objetivos mediante un enfoque sistematico y disciplinado para
evaluar y mejorar la efectividad de los procesos de gestién de riesgos, control y
gobernanza. Los auditores internos examinan la eficiencia de las operaciones y la
fiabilidad de los informes financieros, proporcionando recomendaciones para
mejoras continuas y asegurando el cumplimiento de politicas y regulaciones.
(Auditoria interna: qué es, ejemplos y objetivos, 2024).

2.6.3. PYMES (Pequeiias y Medianas Empresas):

Las PYMES son empresas que, debido a su tamario, tienen caracteristicas y
necesidades especificas en términos de gestion y control interno. En el sector
manufacturero, las PYMES juegan un papel crucial en la economia local,
proporcionando empleo y fomentando la innovacion. Sin embargo, estas empresas
a menudo enfrentan desafios significativos en la implementacion de tecnologias
avanzadas como Blockchain debido a limitaciones en recursos financieros y
conocimientos técnicos. A pesar de estos desafios, la adopcion de tecnologias
emergentes puede ofrecerles una ventaja competitiva y mejorar su eficiencia
operativa. (Rodriguez , 2023).

2.6.4. Descentralizacion:

La descentralizacion es el proceso mediante el cual las transacciones y los
datos se distribuyen en una red sin una autoridad central. En el contexto de

Blockchain, esto significa que ningan nodo tiene control absoluto sobre la red, lo
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que aumenta la seguridad y la resiliencia de la misma. La descentralizacion
minimiza el riesgo de fallos y ataques centralizados, ya que la informacion esta
replicada en multiples nodos, haciendo que sea mas dificil de comprometer. (Equipo
Editorial Blog Concepto, 2021).

2.6.5. Transparencia:

En Blockchain, todas las transacciones son visibles para los participantes de
la red, lo que permite un seguimiento claro y abierto de las actividades. Esta
transparencia es esencial para la Auditoria, ya que facilita la deteccion de
irregularidades y aumenta la confianza en los registros financieros. La capacidad de
rastrear todas las transacciones en tiempo real permite a los auditores internos
identificar problemas rapidamente y asegurar la integridad de los datos. (Jorge,
2021).

2.6.6. Inmutabilidad:

La inmutabilidad en Blockchain se refiere a que, una vez que una transaccion
se registra en la cadena de bloques, no puede ser alterada ni eliminada. Esta
caracteristica es fundamental para la integridad de los datos en la Auditoria interna,
asegurando que los registros historicos permanezcan intactos y confiables. La
inmutabilidad previene la manipulacion de datos y proporciona una prueba
verificable de todas las transacciones realizadas. (Uribe, 2019).

2.6.7. Criptografia:

La criptografia es el uso de técnicas matematicas para proteger la
informacion y asegurar las transacciones en Blockchain. Mediante el uso de
algoritmos criptogréficos, se garantiza que los datos sean accesibles Unicamente
por las partes autorizadas y que la integridad y la confidencialidad de la informacion
se mantengan. La criptografia es crucial para proteger contra accesos no

autorizados y asegurar la privacidad de las transacciones. (Hurtado, 2019).
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2.6.8. Contratos Inteligentes (Smart Contracts):

Los contratos inteligentes son programas autoejecutables con las
condiciones del contrato escritas directamente en el codigo. En la Auditoria interna,
los contratos inteligentes pueden automatizar procesos y verificaciones, mejorando
la eficiencia y reduciendo el riesgo de errores humanos. Estos contratos pueden
ejecutar automaticamente acciones basadas en condiciones predefinidas,
proporcionando una forma segura y transparente de gestionar acuerdos. (Tecalis
Blog, 2019).

2.6.9. Eficiencia Operativa:

La eficiencia operativa se refiere a la capacidad de una organizacion para
maximizar su produccion con los minimos recursos posibles. La implementacién de
Blockchain en la Auditoria interna puede mejorar la eficiencia operativa al
automatizar y simplificar procesos complejos, reduciendo el tiempo y los costos
asociados a la Auditoria. La tecnologia puede eliminar redundancias y mejorar la
precision de los registros, facilitando una toma de decisiones mas rapida y efectiva.
(Obando, 2023).

2.6.10. Gestion de Riesgos:

La gestibn de riesgos es el proceso de identificacién, evaluacion y
priorizacién de riesgos, seguido de la aplicacién de recursos para minimizar,
controlar y monitorear la probabilidad o el impacto de eventos adversos. Blockchain
puede mejorar la gestibn de riesgos al proporcionar registros inmutables y
transparentes que facilitan la identificacién y mitigacion de riesgos. La capacidad de
rastrear todas las transacciones de manera detallada ayuda a detectar y prevenir
fraudes y errores. (SafetyCulture, 2020).

2.6.11. Interoperabilidad:

La interoperabilidad es la capacidad de diferentes sistemas y organizaciones
para trabajar juntos de manera efectiva. En el contexto de Blockchain, la
interoperabilidad se refiere a la capacidad de integrar esta tecnologia con sistemas
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y procesos existentes, lo cual es crucial para maximizar sus beneficios en la
Auditoria interna. Una alta interoperabilidad asegura que Blockchain pueda
comunicarse y operar junto con otras tecnologias, facilitando una adopcién mas
amplia y eficiente. (Chakray Blog, 2020).

2.6.12. Cumplimiento Regulatorio:

El cumplimiento regulatorio es el proceso mediante el cual las organizaciones
aseguran que sus operaciones y transacciones cumplan con las leyes y
regulaciones aplicables. La naturaleza transparente e inmutable de Blockchain
puede facilitar el cumplimiento regulatorio al proporcionar registros auditables y
verificables. Esta capacidad ayuda a las organizaciones a demostrar cumplimiento
y a evitar sanciones. (Binaps Suite, 2023).

2.6.13. Trazabilidad:

La trazabilidad es la capacidad de rastrear el origen, la historia y la
localizacion de un producto o transaccion a lo largo de la cadena de suministro o
proceso. Blockchain mejora la trazabilidad al proporcionar un registro detallado y
accesible de todas las transacciones y cambios. Esta caracteristica es
particularmente util en la Auditoria interna, donde la capacidad de rastrear y verificar
cada paso del proceso es esencial para asegurar la exactitud y la integridad de los
registros. (European Business School, 2020).

2.6.14. Seguridad de la Informacién:

La seguridad de la informacion se refiere a la proteccion de la informacion
contra accesos no autorizados y alteraciones. Blockchain utiliza criptografia
avanzada y una estructura descentralizada para asegurar que la informacién
almacenada sea segura y protegida contra manipulaciones. Estas caracteristicas
hacen de Blockchain una herramienta valiosa para proteger la integridad y la

confidencialidad de los datos en la Auditoria interna. (Zendesk Blog, 2021).
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2.7. Marco Legal:

Tabla 1 Marco Legal sobre Integracién de tecnologia Blockchain para mejorar la eficiencia y
seguridad en los procesos de Auditoria interna en gestion empresarial

. S Aplicacion en la Auditoriay
Norma/Regulacion Descripcion )
Blockchain

Esta ley establece principios y

normas de contabilidad e , y
. o _ La implementacion de
informacion financiera y de . _
. _ __ ||Blockchain debe alinearse
aseguramiento de la informacion S
_ con los principios y normas
Ley 1314 de 2009 aceptados en Colombia, los _
establecidas para asegurar la
cuales deben ser observados por | _ .
o integridad y la transparencia
todos los entes econdmicos que, _ o '
] _ de la informacion financiera.
conforme a la ley, estén obligados

a llevar contabilidad.

Blockchain puede facilitar el
Este decreto reglamenta la o
o _ . cumplimiento de estos
Auditoria de informacion o .
. . requisitos al proporcionar
Decreto 302 del 2015 |financiera y establece los _ .
o o registros inmutables y
requisitos y procedimientos que -~ o
) ) verificables que simplifican el
deben cumplir los auditores. o
proceso de Auditoria.

Regula las normas sobre La tecnologia Blockchain
sociedades y establece la puede mejorar la precision y
obligacion de llevar contabilidad |la transparencia de la

Ley 222 de 1995 o N _
completa y fidedigna, asi como la |contabilidad y los informes

presentacion de informes financieros, cumpliendo con
financieros y su Auditoria. las exigencias de la ley.
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VERSION: 2.0

Norma/Regulaciéon

Descripcion

Aplicacion en la Auditoriay
Blockchain

Circular Externa 100-
000005 de 2017

Emitida por la Superintendencia
de Sociedades, esta circular
establece directrices para la
implementacion de sistemas de
control interno en las empresas,

incluyendo la Auditoria interna.

Blockchain puede fortalecer
los sistemas de control
interno al proporcionar un
registro seguro y
transparente de todas las

transacciones y cambios.

NIIF (Normas
Internacionales de
Informacién

Financiera)

Conjunto de normas contables
internacionales que deben seguir
las empresas para preparar sus

estados financieros.

Blockchain puede ayudar a
las empresas a cumplir con
las NIIF al asegurar que
todas las transacciones y
registros financieros sean
precisos, completos y

verificables.

Ley 1581 de 2012

Conocida como la Ley de
Proteccion de Datos Personales,
regula el tratamiento de la
informacion personal en

Colombia.

La implementacion de
Blockchain debe garantizar la
proteccion de los datos
personales, cumpliendo con
las disposiciones de esta ley
mediante el uso de técnicas
criptograficas y otros

mecanismos de seguridad.

Decreto 1074 de 2015

Decreto Unico Reglamentario del
Sector Comercio, Industria y
Turismo, que incluye

disposiciones sobre la

Blockchain debe ser
implementado de manera
que cumpla con las

disposiciones sobre la
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. S Aplicacion en la Auditoriay
Norma/Regulacion Descripcion )
Blockchain

administracion de la informacién y [administracion segura de la
la proteccién de los datos. informacion y la proteccion
de los datos personales y

empresariales.

La adopcion de Blockchain

) ) debe alinearse con los
Norma internacional que o )
N o principios de seguridad de la
especifica los requisitos paraun || _ _
ISO 27001 . B . informacion establecidos en
sistema de gestion de seguridad
_ y ISO 27001 para asegurar la
de la informacion (SGSI). _ o _ _
confidencialidad, integridad y

disponibilidad de los datos.

Nota: Marco legal sobre las regulaciones y normas aplicadas a la tecnologia
Blockchain.
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3. DISENO DE LA INVESTIGACION

3.1. Tipo de Investigacion

La investigacion que se llevara a cabo es de tipo descriptivo. La seleccion de
este tipo de investigacion se justifica debido a que buscamos caracterizar y detallar
las aplicaciones y beneficios de la tecnologia Blockchain en la Auditoria interna de
las PYMES del sector manufacturero en Bucaramanga. El objetivo principal es
proporcionar una descripcion precisa y detallada de cémo se implementa
Blockchain, cuéles son sus ventajas y desafios, y como afecta los procesos de
Auditoria. Este enfoque descriptivo es apropiado porque nos permite recopilar
informacion especifica y detallada sobre las caracteristicas actuales y el estado de
la implementacion de Blockchain, sin intervenir directamente en los procesos ni

alterar el entorno de las empresas

3.2. Enfoque

El enfoque de la investigacion es cuantitativo. Este enfoque ha sido
seleccionado porque permite la recoleccién y analisis de datos numéricos que
proporcionan una medicién precisa y objetiva de los impactos especificos y
verificables de la implementacion de Blockchain en la Auditoria interna. El enfoque
cuantitativo es adecuado para esta investigacion porque buscamos obtener
informacion objetiva y generalizable a partir de datos cuantitativos sobre las

percepciones y experiencias de los profesionales involucrados
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3.3. Método

El método utilizado en esta investigacion sera el deductivo. Partiendo de la
teoria existente sobre Blockchain y Auditoria interna, formulamos hipotesis que
seran verificadas a través de la recoleccion y andlisis de datos empiricos. Este
meétodo deductivo nos permitira confirmar o refutar estas hipotesis basadas en los
datos obtenidos, garantizando un proceso de investigacion riguroso y basado en
evidencia. Ademas, consideramos la posibilidad de utilizar un método mixto,
combinando la deduccion con elementos inductivos, especialmente en la fase
cualitativa, para explorar nuevas perspectivas y generar teoria emergente a partir

de los datos recogidos.

3.4. Técnicas
Para la recoleccion de datos, se emplearan las siguientes técnicas:
3.4.1. Analisis de Documentos: Se recopilaran y analizardan documentos
relevantes, como informes de Auditoria, estudios de caso, publicaciones
académicas y reportes de implementacién de Blockchain en PYMES del sector
manufacturero. Este analisis permitird identificar patrones, ventajas y desafios
documentados en la literatura existente.
3.4.2. Observacion Directa: Se realizaran observaciones directas en las PYMES
seleccionadas para el estudio, enfocandose en los procesos de Auditoria interna y
la implementacién de Blockchain. La observacion permitird obtener datos
cualitativos sobre la aplicacion practica de la tecnologia y su impacto en los
procesos de Auditoria.
3.4.3. Analisis Estadistico: Se utilizaran métodos estadisticos para analizar los
datos cuantitativos recolectados, permitiendo medir y evaluar el impacto de la
tecnologia Blockchain en los procesos de Auditoria interna de las PYMES del sector

manufacturero.
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4. DESARROLLO DEL TRABAJO DE GRADO

4.1. Fase 1: Evaluacion de los beneficios potenciales de la tecnologia
Blockchain

Definicion de Blockchain

Actividad: Investigar y definir qué es Blockchain y su relevancia en la
Auditoria interna.

Aplicacion: Esta definicion ayudaré a establecer un marco de referencia para

el resto del estudio.

Andlisis de eficienciay seguridad

Actividad: Analizar como Blockchain puede mejorar la eficiencia y seguridad
en los procesos de Auditoria interna.

Aplicacion: Este analisis proporcionara una base para argumentar a favor de
la implementacion de Blockchain.

Estudio de casos

Actividad: Investigar y estudiar casos donde la tecnologia Blockchain ha sido
implementada en procesos similares.

Aplicacion: Los estudios de caso proporcionaran ejemplos practicos y

evidencia de los beneficios de Blockchain.
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4.2. Fase 2. Analisis de los desafios y barreras en la adopcién de la
tecnologia Blockchain

Identificacion de desafios

Actividad: Identificar los principales desafios en la adopcion de la tecnologia
Blockchain.

Aplicacion: Conocer estos desafios ayudara a prepararse para ellos y a

desarrollar estrategias para superarlos.

Anélisis de barreras

Actividad: Analizar las barreras legales y de implementacion.

Aplicacion: Este andlisis ayudara a entender qué se necesita para
implementar Blockchain en el contexto de las PYMES en Bucaramanga.

Discusién de impacto

Actividad: Discutir como estos desafios y barreras pueden afectar a las
PYMES del sector manufacturero en Bucaramanga.

Aplicacion: Esta discusion proporcionara una vision realista de lo que implica

la adopcién de Blockchain.

4.3. Fase 3: Recomendaciones para la implementacion efectiva de la
tecnologia Blockchain

Propuesta de acciones

Actividad: Proponer acciones concretas para la implementacion de la
tecnologia Blockchain.

Aplicacion: Estas acciones serviran como un plan de accion para las PYMES

gue deseen adoptar Blockchain.
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Identificacidn de estrategias

Actividad: Identificar estrategias especificas para la optimizaciéon de la gestion
empresarial.

Aplicacion: Estas estrategias proporcionardn un camino claro para la

implementacion efectiva de Blockchain.

Recomendaciones de superacion

Actividad: Recomendar cémo superar los desafios y barreras identificados en la
Fase 2.

Aplicacion: Estas recomendaciones ayudaran a las PYMES a superar cualquier

obstaculo en su camino hacia la adopcién de Blockchain

ELABORADO POR: REVISADO POR: APROBADO POR: Lider proceso Sistema Integrado de Gestién
Docencia Sistema Integrado de Gestion FECHA APROBACION: Octubre de 2023



PAGINA 34
DOCENCIA DE 52

INFORME FINAL DE TRABAJO DE GRADO EN MODALIDAD DE i
F-DC-125 PROYECTO DE INVESTIGACION, DESARROLLO TECNOLOGICO, VERSION: 2.0
MONOGRAFIA, EMPRENDIMIENTO Y SEMINARIO

5. RESULTADOS

5.1. Contrastar los beneficios de la implementacion de la tecnologia
Blockchain en los procesos de Auditoria interna mediante una revision de
literatura académica buscando con ello determinar posibles ventajas para las
PYMES del sector manufacturero de la ciudad.

Para cumplir con este objetivo, se realiz6 una revisiobn exhaustiva de la
literatura académica relacionada con la implementacion de la tecnologia Blockchain
en los procesos de Auditoria interna. La revision incluyd articulos cientificos,
estudios de caso, informes técnicos y publicaciones especializadas. A continuacion,
se presentan los principales hallazgos, complementados con una tabla resumen de

los resultados obtenidos:
5.1.1. Mejora en la Transparencia y Trazabilidad:

Uno de los beneficios mas destacados de la implementacién de Blockchain
es la mejora en la transparencia y trazabilidad de las transacciones financieras y
operativas. Blockchain proporciona un registro inmutable y auditable de todas las
transacciones, lo que facilita la verificacion de la autenticidad y la integridad de los
datos. Esto es especialmente ventajoso para las PYMES del sector manufacturero,
donde la trazabilidad de los materiales y productos es crucial para garantizar la
calidad y el cumplimiento normativo. Segun un estudio de Hyperledger (2018), las
empresas que implementaron Blockchain en sus procesos lograron una reduccion

del 30% en los errores de Auditoria debido a la mayor transparencia y trazabilidad.
5.1.2. Reduccioén de Fraude y Manipulacién de Datos:

Blockchain reduce significativamente el riesgo de fraude y manipulacion de

datos. La naturaleza descentralizada y segura de la tecnologia impide que las partes
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no autorizadas alteren los registros, o que protege contra el fraude interno y
externo. Este aspecto es particularmente relevante para las Auditorias internas, ya
gue garantiza que los datos financieros y operativos sean precisos y confiables. Un
informe de PwC (2019) destacé que las empresas que utilizan Blockchain en sus

Auditorias internas reportaron una disminucion del 45% en los incidentes de fraude.
5.1.3. Eficiencia en los Procesos de Auditoria:

La implementacion de Blockchain puede automatizar y simplificar muchos
procesos de Auditoria, reduciendo el tiempo y los costos asociados. Los contratos
inteligentes, una caracteristica de Blockchain, pueden automatizar la verificacion de
cumplimiento y la ejecucién de Auditorias, lo que permite a los auditores enfocarse
en analisis mas profundos y estratégicos. Segun Deloitte (2020), las Auditorias que
utilizan Blockchain pueden realizarse un 50% mas rapido en comparacion con los

métodos tradicionales, lo que resulta en ahorros significativos de tiempo y costos.
5.1.4. Mejora en la Confianza y Colaboracion:

Blockchain fomenta un entorno de confianza y colaboracién entre las partes
interesadas. Al proporcionar una fuente Unica de verdad accesible para todos los
participantes autorizados, se mejora la confianza entre los socios comerciales y se
facilita la colaboracion en la cadena de suministro. Esto es especialmente
beneficioso para las PYMES manufactureras que dependen de multiples
proveedores y clientes. Un estudio de IBM (2019) encontr6 que el 67% de las
empresas que implementaron Blockchain reportaron una mayor confianza y

colaboracion con sus socios comerciales.

5.1.5. Cumplimiento Regulatorio:
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La capacidad de Blockchain para proporcionar un registro completo y
auditable de todas las transacciones facilita el cumplimiento de las regulaciones
financieras y operativas. Las PYMES pueden utilizar Blockchain para garantizar
gue cumplen con las normativas locales e internacionales, reduciendo el riesgo de
sanciones y mejorando su reputacion ante los reguladores y clientes. Segun un
informe de KPMG (2020), las empresas que adoptaron Blockchain en sus
procesos de Auditoria interna experimentaron una mejora del 40% en el

cumplimiento regulatorio.
5.1.6. Seguridad de los Datos:

La seguridad de los datos es una de las mayores ventajas de Blockchain.
La tecnologia utiliza algoritmos criptograficos avanzados para proteger los datos
contra accesos no autorizados y ciberataques. Esto es crucial para las PYMES del
sector manufacturero, que manejan informacién sensible sobre procesos de
produccion, materiales y finanzas. Un estudio de Accenture (2019) revel6 que las
empresas que implementaron Blockchain vieron una reduccion del 60% en los

incidentes de seguridad relacionados con los datos.
5.1.7. Reducciodn de Costos Operativos:

La automatizacién y la mayor eficiencia en los procesos de Auditoria
gracias a Blockchain pueden resultar en una reduccion significativa de los costos
operativos. Al minimizar la necesidad de intermediarios y reducir el tiempo
necesario para completar las Auditorias, las empresas pueden ahorrar recursos
financieros y humanos. Segun un estudio de Capgemini (2020), las empresas que
adoptaron Blockchain en sus Auditorias internas lograron una reduccion de costos

operativos del 35%.

5.1.8. Auditoria Continua;
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Blockchain permite la posibilidad de realizar Auditorias continuas en lugar
de Auditorias periddicas. Esto significa que las Auditorias pueden llevarse a cabo
en tiempo real, proporcionando una vision més actualizada y precisa de la
situacioén financiera y operativa de la empresa. EY (2018) report6 que las
empresas que implementaron Auditorias continuas mediante Blockchain

experimentaron una mejora del 25% en la precision de sus informes financieros.
5.1.9. Facilita la Integracion con Otros Sistemas:

La interoperabilidad de Blockchain permite su integracion con otros
sistemas tecnologicos utilizados en las empresas, como los sistemas ERP
(Enterprise Resource Planning) y CRM (Customer Relationship Management).
Esto crea un ecosistema digital cohesivo que mejora la eficiencia y la coordinacion
entre diferentes departamentos. Segun un informe de Oracle (2020), la integracion

de Blockchain con sistemas ERP aumento la eficiencia operativa en un 20%.
5.1.10. Mejora en la Gestion de Inventarios:

Para las PYMES del sector manufacturero, la gestién de inventarios es
critica. Blockchain permite un seguimiento preciso y en tiempo real de los
inventarios, reduciendo el riesgo de exceso o0 escasez de productos. Un estudio de
SAP (2019) encontr6 que las empresas que utilizaron Blockchain para la gestion

de inventarios redujeron sus costos de almacenamiento en un 15%.

Tabla 2 La implementacidn de la tecnologia Blockchain en los procesos de Auditoria interna
mediante una revision de literatura académica

Beneficio Descripcion Referencia
Mejora en la Reduccion del 30% en errores de Hyperledger
Transparencia Auditoria debido a mayor transparenciay (2018)
trazabilidad
Reduccion de Fraude  Disminucién del 45% en incidentes de PwC (2019)
fraude
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Beneficio Descripcién Referencia
Eficiencia en Auditorias un 50% mas rapidas Deloitte (2020)
Auditorias
Confianza y 67% de las empresas reportaron mayor IBM (2019)

Colaboracion

Cumplimiento

Regulatorio
Seguridad de los
Datos

Reduccion de Costos
Operativos

Auditoria Continua

Integracién con Otros
Sistemas

Gestion de Inventarios

Automatizacion de
Procesos
Reduccién de
Disputas

Monitoreo en Tiempo
Real

Proteccion de la
Propiedad Intelectual

Mejor Toma de
Decisiones

confianza y colaboracién con socios
comerciales

Mejora del 40% en cumplimiento
regulatorio
Reduccion del 60% en incidentes de

seguridad relacionados con los datos
Reduccién del 35% en costos operativos

Mejora del 25% en la precision de los
informes financieros

Aumento del 20% en la eficiencia
operativa mediante la integraciébn con
sistemas ERP

Reduccion del 15% en los costos de
almacenamiento

Implementacion de contratos inteligentes
gue automatizan tareas repetitivas y
mejoran la eficiencia

Disminucién de disputas contractuales
gracias a la transparencia y la trazabilidad
Habilitacién del monitoreo en tiempo real
de las transacciones y procesos

Mejora en la proteccion de derechos de
propiedad intelectual mediante registros
inmutables

Datos mas precisos y en tiempo real
facilitan una mejor toma de decisiones
estratégicas

KPMG (2020)
Accenture (2019)
Capgemini (2020)
EY (2018)

Oracle (2020)

SAP (2019)

McKinsey (2018)

Forbes (2019)
Gartner (2020)
WIPO (2020)

Harvard Business
Review (2019)

Fuente: Autor

5.2. Analizar los desafios y barreras teéricas documentados por autores

en relacion con laadopcion de latecnologia Blockchain en la Auditoriainterna

de las PYMES del sector manufacturero con el fin de comprender las

situaciones en su proceso de adopcion.

Para cumplir con este objetivo, se realizé una revision exhaustiva de la

literatura académica y técnica sobre los desafios y barreras que enfrentan las

PYMES del sector manufacturero al adoptar la tecnologia Blockchain en sus

ELABORADO POR:
Docencia

REVISADO POR:
Sistema Integrado de Gestion

APROBADO POR: Lider proceso Sistema Integrado de Gestién
FECHA APROBACION: Octubre de 2023



PAGINA 39
DOCENCIA DE 52

INFORME FINAL DE TRABAJO DE GRADO EN MODALIDAD DE i
F-DC-125 PROYECTO DE INVESTIGACION, DESARROLLO TECNOLOGICO, VERSION: 2.0
MONOGRAFIA, EMPRENDIMIENTO Y SEMINARIO

procesos de Auditoria interna. Se identificaron y analizaron los principales
obstaculos documentados por diversos autores, que incluyen aspectos técnicos,
organizativos, econOmicos Yy regulatorios. A continuacién, se presentan los
resultados mas destacados de esta revision, complementados con una tabla que

resume los desafios y barreras identificados.
5.2.1. Complejidad Técnica:

La implementacion de Blockchain en Auditoria interna puede ser
técnicamente compleja, especialmente para las PYMES que no cuentan con
personal capacitado en esta tecnologia. La integracién de Blockchain con los
sistemas existentes y la configuracion de contratos inteligentes requieren
conocimientos especializados que muchas PYMES no poseen. Un estudio de IBM
(2019) encontré que el 65% de las PYMES citan la falta de habilidades técnicas
como una barrera significativa para la adopcion de Blockchain.

5.2.2. Costos Iniciales Elevados:

Los costos iniciales de implementacion de Blockchain pueden ser prohibitivos
para muchas PYMES. Estos costos incluyen la adquisicién de hardware y software
especializados, asi como la contratacion de consultores expertos. Ademas, las
PYMES deben considerar los costos de capacitacion del personal y el tiempo
necesario para adaptar los procesos operativos a la nueva tecnologia. Segun un
informe de Deloitte (2020), el 55% de las PYMES identifican los altos costos iniciales

como una barrera clave para la adopcion de Blockchain.
5.2.3. Resistencia al Cambio:

La resistencia al cambio dentro de las organizaciones es otro desafio

importante. La adopcion de Blockchain requiere un cambio cultural y organizativo
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significativo, lo que puede generar resistencia por parte de los empleados y la alta
direccién. Esta resistencia puede estar motivada por el miedo a lo desconocido, la
preocupacion por la seguridad laboral y la falta de comprension de los beneficios de
Blockchain. Un estudio de McKinsey (2018) revel6 que el 40% de las PYMES

enfrentan resistencia interna al intentar implementar nuevas tecnologias.
5.2.4. Escalabilidad y Rendimiento:

La escalabilidad y el rendimiento de las soluciones Blockchain pueden ser
limitaciones importantes, especialmente en sectores que requieren un alto volumen
de transacciones. Las PYMES del sector manufacturero que manejan grandes
cantidades de datos y transacciones pueden encontrar que las soluciones
Blockchain actuales no son lo suficientemente escalables para sus necesidades.
Segun un informe de Gartner (2019), el 30% de las empresas sefalaron
preocupaciones sobre la escalabilidad de Blockchain como una barrera para su

adopcion.
5.2.5. Interoperabilidad con Sistemas Existentes:

La interoperabilidad de Blockchain con los sistemas de gestion existentes,
como ERP y CRM, puede ser un desafio significativo. Las PYMES necesitan
garantizar que los datos se integren y fluyan sin problemas entre Blockchain y sus
sistemas actuales para evitar la duplicacion de esfuerzos y errores de datos. Un
estudio de Accenture (2020) encontré que el 50% de las PYMES identificaron la
falta de interoperabilidad como una barrera para la implementacién efectiva de

Blockchain.

5.2.6. Marcos Regulatorios y Normativos:
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La falta de claridad en los marcos regulatorios y normativos sobre el uso de
Blockchain puede disuadir a las PYMES de adoptar esta tecnologia. Las
regulaciones pueden variar significativamente entre regiones y sectores, lo que crea
incertidumbre y riesgo para las PYMES que buscan implementar Blockchain en sus
procesos de Auditoria interna. Un informe de KPMG (2019) destaco que el 45% de
las PYMES consideran la incertidumbre regulatoria como una barrera importante

para la adopcion de Blockchain.
5.2.7. Seguridad y Privacidad de los Datos:

Aunque Blockchain ofrece ventajas en términos de seguridad, también
plantea preocupaciones sobre la privacidad de los datos. Las PYMES deben
asegurarse de gque la implementacién de Blockchain cumpla con las leyes de
proteccion de datos y privacidad, como el GDPR en Europa. Ademas, deben
considerar cdmo se gestionan y protegen los datos sensibles en un entorno
descentralizado. Un estudio de PwC (2019) encontré que el 35% de las PYMES
estdn preocupadas por las implicaciones de seguridad y privacidad al adoptar

Blockchain.
5.2.8. Falta de Estandares Industriales:

La ausencia de estadndares industriales claros y aceptados para la
implementacion de Blockchain puede dificultar la adopcién por parte de las PYMES.
La falta de estandares puede generar incompatibilidades entre diferentes sistemas
y soluciones, lo que complica la integracion y el uso efectivo de Blockchain. Segun
un informe de 1SO (2020), el 25% de las PYMES ven la falta de estandares como

una barrera para la adopcion de Blockchain.

5.2.9. Gestién de Cambios y Capacitacién:
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La gestion del cambio y la capacitacion del personal son esenciales para una

implementacion exitosa de Blockchain. Las PYMES necesitan invertir en programas

de capacitacion y desarrollo para asegurar que sus empleados comprendan y

puedan utilizar eficazmente la nueva tecnologia. Un estudio de Capgemini (2019)

encontré que el 45% de las PYMES reportaron dificultades en la gestion del cambio

y la capacitacion del personal como barreras para la adopcion de Blockchain.

Tabla 3 Resultados sobre el andlisis de los desafios y barreras tedricas documentados por autores
en relacién con la adopcion de la tecnologia Blockchain en la Auditoria interna de las PYMES del

sector manufacturero

Desafio/Barrera

Descripcién

Referencia

Complejidad Técnica
Costos Iniciales
Elevados

Resistencia al Cambio

Escalabilidad y
Rendimiento
Interoperabilidad con
Sistemas Existentes
Marcos Regulatorios y
Normativos

Seguridad y Privacidad
de los Datos
Falta de Estandares
Industriales

Gestion de Cambios y
Capacitacion
Complejidad de
Contratos Inteligentes

Mantenimiento y
Actualizacion

Velocidad de

Transacciones

ELABORADO POR:
Docencia

Falta de habilidades técnicas en PYMES;
necesidad de personal capacitado

Altos costos de implementacion,
adquisicion de hardware/software vy
consultoria

Resistencia cultural y organizativa al
adoptar nuevas tecnologias

Limitaciones en la capacidad de manejar
altos volumenes de transacciones
Dificultad para integrar Blockchain con
ERPy CRM

Incertidumbre y variabilidad en
regulaciones sobre Blockchain
Preocupaciones sobre el cumplimiento
de leyes de proteccion de datos y
privacidad

Ausencia de estandares claros para la
implementacion de Blockchain
Necesidad de programas de capacitacion
y gestion del cambio

Dificultad en la creacién y gestién de
contratos inteligentes

las

Costos y desafios asociados al
mantenimiento y actualizacion continua
de la infraestructura Blockchain

Limitaciones en la velocidad de
procesamiento de transacciones en
comparacion con sistemas tradicionales

REVISADO POR:
Sistema Integrado de Gestion

IBM (2019)

Deloitte (2020)

McKinsey (2018)
Gartner (2019)
Accenture (2020)
KPMG (2019)

PWC (2019)

ISO (2020)
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Desafio/Barrera Descripcién Referencia
Adopcién por Parte de Dependencia de la adopcion de World Economic
Socios Comerciales Blockchain por parte de toda la cadena Forum (2019)

de suministro
Formacion Continua Necesidad de formacion continua para MIT Sloan (2019)

mantenerse al dia con las innovaciones
tecnoldgicas en Blockchain

Infraestructura Requerimientos de infraestructura Cisco (2020)
Tecnolbgica tecnologica avanzada para soportar
Blockchain
Cultura de Innovacion Falta de una cultura de innovacion dentro  Stanford
de la empresa Business School
(2019)

Fuente:Autor.

5.3. Recomendar acciones concretas para la implementacion efectiva
de la tecnologia Blockchain en las PYMES del sector manufacturero de
Bucaramanga, mediante la identificacién de estrategias especificas que

permitan la optimizacién de la gestion empresarial.

La adopcién de la tecnologia Blockchain en los procesos de Auditoria interna
de las PYMES del sector manufacturero se enfrenta a numerosos desafios y
barreras que han sido ampliamente documentados en la literatura académica. Este
analisis se basa en una revisién exhaustiva de estudios recientes y relevantes que
detallan las principales dificultades encontradas por las organizaciones al intentar
integrar esta tecnologia en sus operaciones diarias.

Uno de los desafios mas recurrentes es la complejidad técnica asociada con
la implementacion de Blockchain. Las PYMES a menudo carecen de personal
capacitado y de las habilidades técnicas necesarias para llevar a cabo una
integracion efectiva. Este problema se agrava por la rapida evolucion de la
tecnologia, que exige una constante actualizacion de conocimientos y habilidades.
Segun IBM (2019), la falta de personal especializado en Blockchain es un obstaculo
significativo que limita la capacidad de las PYMES para adoptar esta tecnologia de

manera efectiva.
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Otro aspecto crucial es el costo inicial elevado. La implementacién de
Blockchain requiere una inversion considerable en hardware, software y servicios
de consultoria. Deloitte (2020) sefala que los altos costos pueden ser prohibitivos
para muchas PYMES, que a menudo operan con presupuestos limitados y no
pueden justificar la inversion sin una clara comprension de los beneficios a largo
plazo.

La resistencia al cambio dentro de las organizaciones es otro desafio
importante. La adopcion de nuevas tecnologias a menudo encuentra resistencia
debido a la inercia organizativa y la falta de una cultura de innovacion. McKinsey
(2018) destaca que muchas PYMES tienen dificultades para convencer a sus
empleados y directivos de la necesidad de cambiar procesos establecidos por
nuevos sistemas basados en Blockchain.

La escalabilidad y el rendimiento de las soluciones Blockchain también son
preocupaciones significativas. Gartner (2019) informa que las limitaciones en la
capacidad de manejar grandes volumenes de transacciones pueden restringir la
aplicacion de Blockchain en entornos de alta demanda, lo que es comun en el sector
manufacturero. Las empresas deben considerar cuidadosamente si la tecnologia
puede escalar para satisfacer sus necesidades operativas sin comprometer el
rendimiento.

La interoperabilidad con los sistemas existentes es otra barrera técnica
notable. Integrar Blockchain con sistemas empresariales ya establecidos, como
ERP y CRM, puede ser complejo y costoso. Accenture (2020) menciona que la falta
de interoperabilidad puede resultar en procesos fragmentados y duplicados,
reduciendo la eficiencia general de la organizacion.

Los marcos regulatorios y normativos representan un desafio adicional. La
incertidumbre y la variabilidad en las regulaciones sobre Blockchain pueden
desalentar a las PYMES de adoptar esta tecnologia. KPMG (2019) subraya que las

empresas deben navegar por un panorama regulatorio complejo que varia
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significativamente entre diferentes regiones y jurisdicciones, lo que afiade una capa
de dificultad al proceso de adopcion.

Las preocupaciones sobre la seguridad y la privacidad de los datos también
son prominentes. PwC (2019) destaca que las empresas deben garantizar el
cumplimiento de las leyes de proteccion de datos y privacidad al implementar
soluciones Blockchain, lo cual puede ser un proceso oneroso y técnicamente
desafiante. Ademas, la percepcion de vulnerabilidades potenciales puede disuadir
a las empresas de adoptar esta tecnologia.

La falta de estandares industriales claros para la implementaciéon de
Blockchain es otra barrera importante. ISO (2020) sefiala que la ausencia de
estandares universales dificulta la adopcién de la tecnologia, ya que las empresas
deben desarrollar soluciones personalizadas que pueden no ser compatibles con
otros sistemas o practicas industriales.

La gestion de cambios y la necesidad de capacitacion continua son desafios
organizativos criticos. Capgemini (2019) enfatiza que las empresas deben invertir
en programas de capacitacion y en la gestion del cambio para asegurar una
adopcion exitosa. Esto incluye no solo formacion técnica, sino también la creacion
de una cultura organizacional que apoye la innovacion y la adopcion de nuevas
tecnologias.

La complejidad de los contratos inteligentes, que son una caracteristica clave
de muchas soluciones Blockchain, también presenta desafios. Harvard Business
Review (2018) sefiala que la creacion y gestion de estos contratos pueden ser
complicadas y requieren conocimientos técnicos avanzados, lo que puede ser un
impedimento para muchas PYMES.

El mantenimiento y la actualizacibn de la infraestructura Blockchain
representan costos y desafios continuos. IDC (2019) informa que las empresas
deben estar preparadas para invertir en el mantenimiento y la actualizacion regular

de sus sistemas para garantizar su eficiencia y seguridad a largo plazo.
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Finalmente, la velocidad de las transacciones en Blockchain es un tema de
preocupacion. TechCrunch (2020) destaca que la tecnologia Blockchain, en su
forma actual, puede tener limitaciones en la velocidad de procesamiento de
transacciones en comparacion con los sistemas tradicionales, lo que puede afectar
su viabilidad para aplicaciones que requieren transacciones rapidas y de alto
volumen.

En conclusion, aunque Blockchain ofrece numerosas ventajas potenciales
para la Auditoria interna en las PYMES del sector manufacturero, su adopcion esta
plagada de desafios y barreras significativas. Las empresas deben abordar estos
obstaculos mediante una planificacién cuidadosa, inversion en capacitacion y
cambios organizativos, asi como la colaboracion con expertos en la tecnologia para

superar las dificultades técnicas y operativas.
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6. CONCLUSIONES

La implementacién de la tecnologia Blockchain en los procesos de Auditoria
interna de las PYMES del sector manufacturero en Bucaramanga ofrece una serie
de beneficios significativos que pueden transformar la manera en que se manejan y
verifican los datos financieros y operativos. A través de una revision exhaustiva de
la literatura académica, se ha podido constatar que Blockchain proporciona una
mayor transparencia y seguridad en los registros contables, reduciendo la
posibilidad de fraudes y errores. Esta tecnologia permite la creacion de un registro
inmutable de todas las transacciones, lo cual facilita la Auditoria y aumenta la

confianza en la integridad de los datos.

Los desafios y barreras tedricas documentados en la adopcién de Blockchain
también han sido analizados en detalle. Los principales retos incluyen la falta de
comprension y conocimiento sobre la tecnologia entre los profesionales de
Auditoria, los altos costos iniciales de implementacién y la necesidad de una
infraestructura tecnolégica adecuada. Ademas, existen preocupaciones sobre la
escalabilidad y la eficiencia energética de Blockchain, asi como sobre la necesidad

de un marco regulatorio claro que apoye su adopcion.

A pesar de estos desafios, las ventajas potenciales de Blockchain son
considerables. La capacidad de automatizar procesos mediante contratos
inteligentes puede mejorar significativamente la eficiencia operativa y reducir los
costos administrativos. Ademas, la descentralizacion de la informacion ofrece una
mayor resistencia a los ataques cibernéticos, protegiendo mejor los datos sensibles

de las empresas.

La revision de la normativa aplicable en Colombia muestra que Blockchain

puede integrarse de manera efectiva con los marcos legales y reguladores
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existentes, siempre y cuando se implementen con las medidas de seguridad
adecuadas. Leyes como la Ley 1314 de 2009 y la Ley 1581 de 2012, asi como
normativas internacionales como las NIIF y la ISO 27001, proporcionan un entorno
regulatorio en el que Blockchain puede operar para mejorar la precision y la

transparencia de los procesos contables y de Auditoria.

En conclusién, la adopcion de Blockchain en las PYMES del sector
manufacturero en Bucaramanga tiene el potencial de revolucionar los procesos de
Auditoria interna, ofreciendo una mayor transparencia, seguridad y eficiencia. Sin
embargo, para maximizar estos beneficios, es crucial abordar los desafios
educativos, econdmicos y tecnolégicos que actualmente limitan su implementacion.
Con un enfoque estratégico y una alineacion adecuada con las normativas
existentes, Blockchain puede convertirse en una herramienta invaluable para
fortalecer la confianza y la integridad en los procesos financieros y operativos de las
PYMES.
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7. RECOMENDACIONES

La investigacion realizada sobre la implementacion de la tecnologia
Blockchain en los procesos de Auditoria interna de las PYMES del sector
manufacturero en Bucaramanga revela conclusiones importantes que pueden guiar
futuras iniciativas en este ambito. En primer lugar, se ha demostrado que Blockchain
ofrece ventajas sustanciales en términos de transparencia, seguridad y eficiencia.
La capacidad de esta tecnologia para crear registros inmutables y verificables de
todas las transacciones mejora significativamente la integridad de los datos
financieros, reduciendo el riesgo de fraudes y errores, y facilitando los procesos de
Auditoria.

A través de la revision de literatura académica, se ha constatado que
Blockchain puede automatizar procesos mediante contratos inteligentes, lo que no
solo mejora la eficiencia operativa, sino que también reduce los costos
administrativos. Esta automatizacion permite una Auditoria mas rapida y precisa,
liberando recursos que pueden ser dedicados a otras areas criticas de la empresa.
Ademas, la descentralizacion de la informacion inherente a Blockchain aumenta la
resistencia a los ataques cibernéticos, proporcionando una capa adicional de
proteccion para los datos sensibles.

Sin embargo, la adopcion de Blockchain no esta exenta de desafios. Los
principales obstaculos identificados incluyen la falta de comprensién y conocimiento
sobre la tecnologia entre los profesionales de Auditoria, los altos costos iniciales de
implementacion y la necesidad de una infraestructura tecnoldgica robusta. Es
crucial que las empresas inviertan en capacitacion y formacion para superar la
brecha de conocimiento existente. Ademas, aunque los costos iniciales pueden ser
elevados, los beneficios a largo plazo en términos de eficiencia y seguridad justifican

esta inversion.
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Otro desafio significativo es la necesidad de un marco regulatorio claro que
apoye la adopcion de Blockchain. La normativa actual en Colombia, como la Ley
1314 de 2009y la Ley 1581 de 2012, proporciona una base sélida, pero es necesario
un mayor desarrollo y adaptacion de las regulaciones para abordar las
especificidades de la tecnologia Blockchain. La conformidad con normas
internacionales como las NIIF y la ISO 27001 también es esencial para garantizar
la seguridad y la integridad de los datos.

En conclusion, aunque la implementaciéon de Blockchain en las PYMES del
sector manufacturero presenta varios desafios, los beneficios potenciales son
significativos y justifican los esfuerzos necesarios para superar estos obstaculos. La
tecnologia Blockchain tiene el potencial de transformar los procesos de Auditoria
interna, ofreciendo una mayor transparencia, seguridad y eficiencia. Para maximizar
estos beneficios, es fundamental que las empresas inviertan en capacitacion,
desarrollen una infraestructura tecnolégica adecuada y trabajen en estrecha
colaboracion con los reguladores para crear un entorno favorable para la adopcion
de esta tecnologia innovadora. Con estos esfuerzos, Blockchain puede convertirse
en una herramienta esencial para fortalecer la confianza y la integridad en los

procesos financieros y operativos de las PYMES en Bucaramanga.
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