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RESUMEN EJECUTIVO

La Inteligencia Artificial (IA) ha revolucionado las operaciones financieras en la
ultima década, transformando la forma en que las instituciones financieras y las
en&esas gestionan sus activos y optimizan sus procesos. Este andlisis se centra
en el impacto de la IA en diferentes aspectos de las operaciones financieras, desde
la gestion de riesgos hasta el servicio al cliente, y destaca sus principales ventajas
y desafios. Se ha observado un rapido avance en la adopcion de la inteligencia
artificial en las operaciones financieras. La informacion secundaria recopilada
destaca su&‘nplio uso en la automatizacion de procesos, la prediccion de riesgos y
la mejora de la exper‘&imia del cliente. La inteligencia artificial esta influyendo
significativamente en la toma de decisiones y la optimizacién de carteras de
inversién, lo que contribuye a la eficiencia y la rentabilidad de las instituciones
financieras. Los desafios éticos y regulatorios asociados con la integraciéon de la
inteligencia artificial en servicios financieros son una preocupacion importante. La
revision de informacion bibliografica destaca la necesidad de abordar cuestiones de
privacidad, discriminacion algoritmica y la transparencia en los modelos de IA
utilizados en finanzas. La regulacion se esté adaptando para abordar estos desafios
y garantizar un uso ético y seguro de la IA en finanzas. La informacion obteni

resalta que, si bien la inteligencia artificial ofrece mejoras significativas en la
eficiencia y la toma de decisiones en operaciones financieras, también conlleva
riesgos, como la ciberseguridad, la dependencia de modelos de |IA y la posibilidad
de resultados no deseados. No obstante, las oportunidades superan a los riesgos,
ya que la IA puede ayudar a detectar fraudes, optimizar inversiones y mejorar la

experiencia del cliente, siempre y cuando se gestionen adecuadamente los riesgos.

PALABRAS CLAVE. Innovacion, desafios, eticos, regulatorios, integracion e

Inteligencia Artificial.
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INTRODUCCION

Lainterseccion entre la innovacion financiera y la adopcion de la inteligencia artificial
(IA) ha transformado de manera significativa el paisaje de las operaciones
financieras en los ultimos afios, esa revolucion tecnologica ha permitido a las
instituciones financieras y a las empresas optimizar procesos, tomar decisiones mas
informadas y ofrecer servicios mas eficientes y personalizados, este analisis se
adentra en tres aspectos clave que caracterizan esta evolucion en el sector

financiero (Ilgnacio, 2021).

En primer lugar, se examinara en detalle el uso actual de la innovacion financiera y
la adopcion de la |A en diversas operaciones financieras. Se basara en informacion
secundaria de fuentes fiables para arroj&luz sobre las tendencias actuales y la
influencia que estas tecnologias tienen en la toma de decisiones y la eficiencia
operativa. En segundo lugar, se analizaran los desafios éticos y regulatorios que
emergen a raiz de la integracion de la IA en los servicios financieros. La adopcion
de tecnologias avanzadas conlleva dilemas éticos y la necesidad de regulaciones
adecuadas para garantizar una implementacion responsable y segura.

Por altimo, se exploraran los riesgos asociados con la IA en la innovacion financiera
y como estos pueden afectar tanto a las instituciones financieras como a los
consumidores. La gestion adecuada de estos riesgos es esencial para aprovechar
las oportunidades que la |A ofrece para mejorar procesos y operaciones financieras.
Alo largo de este analisis, se destacaran las oportunidades y desafios que presenta
la convergencia de la innovacion financiera y la |A en el sector financiero actual.
Estas tendencias y consideraciones son fundamentales para comprender el

panorama en constante evolucion de las operaciones financieras en la era digital.
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1. DESCRIPCION DEL TRABAJO DE INVESTIGACION

1.1. PLANTEAMIENTO DEL PROBLEMA

Actualmente la Inteligencia Artificia (IA) tiene un impacto significativo en los servicios
financieros, planteando tanto retos como oportunidades, es por esto que los
negocm y servicios financieros deben adaptarse a la transformacion digital para
poder mantenerse competitivos y satisfacer las necesidades de los clientes actuales
(Kerikmé&e y Troitino, 2022). La Inteégencia Artificial (IA) se utiliza en una amplia
variedad de operaciones financieras para mejorar la eficiencia, la precision y la toma
de decisiones:

¢ Andlisis de Datos y Prediccion de Mercado

¢ Gestion de Carteras

¢ Deteccion de Fraude

¢ Atencion al Cliente y Chatbots

¢ Evaluacion de Crédito

« Automatizacion de Procesos

¢ Optimizacion de Precios

¢ Gestion de Riesgos
La Inteligencia Artificia (IA) puede mejorar la eficiencia y agilidad en la prestacion
de servicios, la experiencia del cliente y reducir los costos empresariales; s&
embargo, la IA también puede plantear desafios, como la ciberseguridad y la
adaptacion de los trabajadores al cambio tecnologico (Barruetabefa, 2020).

La implementacion de la IA en las operaciones financieras aumenta la superficie de
atague y la posibilidad de vulnerabilidades, los ciberdelincuentes pueden explotar
estas vulnerabilidades para robar datos financieros o cometer fraudes (Hernandez,
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2022). A medida que la automatizacion basada en la |A se vuelve mas comun en
las operaciones financieras, existe la preocupacion de que ciertos puestos de
trabajo puedan ser reemplazados por maquinas, lo que podria tener un impacto en

el empleo en el sector financiero.

Asi mismo la |A utiliza isndes cantidades de datos para funcionar, lo que plantea
preocupaciones sobre la privacidad de los datos financieros de los clientes y la
forma en que se recopilan, almacenan y utilizan estos datos, de igual forma, los
avances tecnologicos a menudo superan la capacidad de los reguladores para
supervisar y controlar adecuadamente el uso de la |A en las finanzas, lo que puede
dar lugar a un vacio regulatorio (Osorio y Zavala, 2022). Estos problemas y desafios
son importantes consideraciones para cualquier estudio o implementacion de &IA
en las operaciones financieras, y es esencial abordarlos de manera efectiva para
aprovechar al maximo los beneficios de esta tecnologia.

Por lo tanto, el propoésito es abordar esta situacion y responder al siguiente
interrogante: ¢ Cémo el uso de la Inteligencia Artificial brinda apoyo en las diversas

operaciones financieras?
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1.2. JUSTIFICACION

Aungue la Inteligencia Artificial (IA) ha emergido como una tecnologia disruptiva que
estd transformando significativamente la industria financiera; desde la
automatizacion de tareas rutinarias hasta la toma de decisiones méas complejas, la
IA ha encontrado aplicaciones en una amplia gama de operaciones financieras. Este
ha dado paso al surgimiento de startups de tecnologia financiera que pueden ofrecer
servicios mas 4giles y personalizados, las instituciones financieras tradicionales
deben enfrentar esta competencia y buscar formas de colaborar o innovar para
mantenerse relevantes (Carbo, 2021).

La IA puede automatizar procesos, redu%eos‘[os operativos y mejorar la eficiencia
en la prestacion de servicios financieros, lo que se traduce en una mejor experiencia
para los clientes, gracias a la digitalizacion, las instituciones financieras pueden
llegar a nuevos mercados geograficos sin la necesidad de establecer sucursales

fisicas, lo que amplia su alcance y potencial de crecimiento (Benito, 2022).

La IA representa un desafio y una oportunidad para los servicios financieros en
Bucaramanga, las instituciones financieras deben estar dispuestas a adaptarse a
las nuevas tecnologias, invertir en seguridad y ciberseguridad, y centrarse en la
experiencia del cliente para capitalizar al maximo las ventajas que ofrece este
proceso de transfoaacién digital, al hacerlo, pueden mejorar su competitividad,
ampliar el alcance y ofrecer una gama mas amplia de servicios financieros a la

poblacién (Ramos, 2021).

Es un gran logro académico para mi como estudiantes de Administracion Financiera
en la Universidad Tecnologica de Santander (UTS), poder aplicar mi conocimiento
al analizar la influencia que tiene la digitalizacion en los servicios financieros de
Bucaramanga como reto y oportunidad. La digitalizacion ha permitido a las
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instituciones financieras automatizar y optimizar muchos de los procesos, lo que ha

llevado a una reduccion de costos operativos.
1.3. OBJETIVOS

1.3.1. Objetivo general

Analizar el impacto sobre el uso de la Inteligencia Artificial por medio de un informe
descriptivo identificando los desafios claves y las oportunidades en las diversas

operaciones financieras
1.3.2. Objetivos especificos

e |dentificar el uso actual de la innovacion financiera y la adopcion de la
inteligencia artificial en las diversas operaciones financieras, a través de

informacién secundaria que permita el conocimiento e influencia actual.

¢ Describir las caracteristicas actuales de los desafios éticos y regulatorios
asociados con la integracion de la inteligencia artificial en los servicios
financieros, por medio de informacion bibliografica, que evidencie los retos y

cuidados.

« Especificar los riesgos sobre la Inteligencia Artificial en la innovacion
financiera, acorde a la informacién obtenida, para la mejora en los procesos

y oportunidades en las diversas operaciones financieras.
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2. MARCO REFERENCIAL

2.1. MARCO TEORICO

2.1.1. Naturaleza de Inteligencia Artificial
Actualmente es la transformacion y adaptacion de los procesos economicos y
comerciales mediante el uso de tecnolog’@ digitales, esta transformacion abarca
tanto el sector pablico como el privado, y tiene un impacto significativo en la forma
en gque se realizan las transacciones comerciales, se administran los negocios y se
interactta con los consumidores (Zamora y Alfonso, 2022).

¢ Tecnologia habilitadora

« Transformacion de procesos

¢ Nuevos modelos de negocio

¢ Globalizacion

¢ Mayor acceso y participacion
La digitalizacion economica esta transformando la forma en que operan las
empresas, los gobiernos y los individuos, brindando nuevas o%'tunidades y
desafios en un entorno cada vez mas interconectado y tecnologico, la digitalizacion
ha dado lugar a nuevos modelos de negocio y ha transformado la forma en que se
ofrecen y consumen bienes y servicios; plataformas digitales, economia
colaborativa, comercio electronico y servicios en linea son ejemplos de estos

nuevos enfoques empresariales (Montoya, 2022).

2.1.2. Importancia de los servicios fégancieros
Los servicios financieros desemperan un papel fundamental en la economia y en la
vida de las personas; permiten el movimiento de dinero y la realizacion de

transacciones de manera eficiente y segura; es esencial para la economia, ya que
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facilita el intercambio de bienes y servicios, el pago de salarios, la inversién en

proyectos y el financiamiento de empresas (Serna y Sierra, 2019).

Los servicios financieros actian como intermediarios entre aquellos que tienen

excedentes de fondos (ahorradores) y aquellos que necesitan financiamiento

(prestatarios); esta intermediacion permite que el capital se canalice hacia

actividades productivas, impulsando el crecimiento econémico; ofrecen opciones

para que las personas ahorren e inviertan sus recursos de manera segura y

rentable. Esto contribuye al crecimiento del ahorro nacional y fomenta la inversion

en proyectos productivos (Romero y Pérez, 2022).

2.1.3. Banca digital

Colombia destaca como la tercera economia mas involucrada en el ecosistema

digital en la region, representando un 12% del mercado, segun MasterCard.

Figura 1. Colombia es el tercer mercado digital mas grande de Surameérica
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Se prevé que el pais se convierta en el centro de esta industria. Tanto para los
actores del sector financiero como para los consumidores, las entidades financieras
digitales ya no son un concepto desconocido. Cada vez mas, las soluciones
proporcionadas por esta industria estan siendo incorporadas en los procesos
financieros tanto de individuos como de entidades bancarias (Toloba y Rio, 2020)

Si bien las empresas de tecnologia financiera han %istido durante décadas, en los
ultimos afios han generado una revolucién en la forma en que las personas
interactian con los servicios financieros y manejan sus propios recursos. Estas
ofrecen mayor facilidad y agilidad en los procesos de pago, acelerando las
transacciones, agilizando la verificacion de identidad para compras en linea y
brindando nuevas formas de utilizar el dinero sin depender del efectivo (Vega,
2021).

2.1.4. Riesgos de la Inteligencia Artificial

La importancia de los riesgos de la inteligengﬁl artificial (1A) radica en el impacto
significativo que esta tecnologia puede tener en la sociedad, la economia y la vida
cotidiana, a medida que la IA se ha vuelto méas prominente y avanzada, también ha
surgido la necesidad de comprender y abordar sus riesgos, la IA puede ser utilizada
de manera maliciosa para realizar ataques cibernéticos, como el hacking de
sistemas 0 la generacion de contenido falso, a medida que la IA se vuelve mas
sofisticada, existe la preocupacion de que automatice tareas que antes realizaban
los humanos, lo que podria llevar a la pérdida de empleos en ciertos sectores
(Carballo, 2020).

La toma de decisiones automatizada plantea cuestiones éticas sobre quién es
responsable si algo sale mal, ademas, la IA plantea preguntas sobre la
responsabilidad legal y la toma de decisiones en situaciones criticas, la importancia
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de abordar estos riesgos radica en garantizar que la IA se desarrolle y utilice de
manera ética y segura, maximizando sus beneficios y minimizando sus impactos
negativo; esto implica la colaboracién entre gobiernos, empresas, académicos y la
sociedad en su (ﬁ]junto para establecer regulaciones adecuadas y promover un
enfoque ético en el desarrollo y uso de la inteligencia artificial (Godoy, 2020).

2.1.5. El analisis de Big Data

El anélisis de Big Data es de gran importancia en la actualidad debido a su

capacidad para proporcionar informacion valiosa y perspicaz a partir de conjuntos
de datos masivos y complejos, permite a las organizaciones tomar decisiones mas
fundamentadas, basadas en datos objetivos en lugar de suposiciones o intuiciones;
descubre tendencias y patrones ocultos en los datos que pueden ayudar a predecir
eventos futuros, detectar oportunidades de mercado y anticipar problemas
potenciales (Marqués et al., 2019).

Las empresas pueden utilizar el analisis de Big Data para identificar ineficiencias en
Sus operaciones y procaos, lo que lleva a mejoras significativas en la productividad
y reduccion de costos, el analisis de Big Data es esencial para aprovechar el valor
oculto en los datos y abordar una amplia gama de desafios en la toma de decisiones,
la eficiencia operativa, la innovacion y la mejora de la calidad de vida, permite a las
organizaciones y a la sociedad en general tomar decisiones mas informadas,
impulsar la innovacion y resolver problemas de manera mas efectiva (Pérez, 2021).

2.2. MARCO LEGAL

Colombia, se han realizado avances en el establecimiento de un marco legal
para el uso de la Inteligencia Artificial (IA); en 2020, se cre6 la Guia Etica para la
Aplicacion de |A en los sectores publicos y privados, que proporciona principios y
herramientas para el desarrollo responsable de la IA en el pais. Ademas, Colombia
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se convirtio en uno de los primeros paises de la region en contar con un marco ético
para la IA, lo que demuestra su compromiso con el uso responsable de esta
tecnologia (Sativa, 2020).

Si bien no se ha establecido una legislacion especifica sobre la IA en Colombia, se
estan tomando para medidas incorporar principios éticos en su uso el objetivo es
garantizar que la IA respeta los derechos humanos, la privacidad de los datos y
promueva la transparencia en su funcionamiento; es importante destacar que el uso
de la IA en Colombia tamb@ esta sujeto a otras leyes y regulaciones existentes,
como las relacionadas con la proteccion de datos personales y la privacidad.

En Colombia existen varios marcos legales que regulan las operaciones financieras.
A continuacién, se mencionan algunos de ellos:

2.2.1. Circular Externa No. 05 de 2023

En Colombia se refiere a la interoperabilidad de pagos mediante el uso de codigos
QR. Esta circular fue emitida por la Superintendencia Financiera de Colombia (SFC)
a)n el objetivo de establecer un sistema interoperable de pagos en el pais. La
circular imparte instrucciones a las entidades vigiladas en relacion con las
operaciones gue se realizan utilizando cédigos QR, la Circular Externa No. 05 de
2023 en Colombia se refiere a la interoperabilidad de pagos mediante el uso de
codigos QR y fue emitida por la Superintendencia Financiera de Colombia para

establecer un sistema interoperable de pagos en el pais (Linares y Forero, 2023).

222 lLey9de 1991

Esta ley dicta las normas a las que debe sujetarse el Banco de la Republica para el
ejercicio de sus flﬁiones y establece el régimen de cambio internacional. es una
ley que establece normas generales a las que debe sujetarse el Gobierno Nacional

para regular los cambios internacionales y adoptar medidas complementarias. Fue
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expedida el 17 de enero de 1991 y entrd en vigencia en esa misma fecha, esta ley
se refiere a la participacion del Banco de la Republica en la regulacion de los
cambios internacionales y establece los requisitos y condiciones de las operaciones
de cambio que pueden realizar los diferentes tipos de intermediarios financieros en
el pais (Meléndez, 2023).

2.2.3. Ley 31 de 1992

Esta ley establece disposiciones sobre el régimen de cambios internacionales y la
expedicion de los Estatutos del Banco de la Republica, establece las normas a las
que debe sujetarse el Banco de la Republica para el ejercicio de sus funciones, asi
como el régimen de cambio internacional y las funciones de inspeccion, vigilancia y
control del mismo, también determina las entidades a las cuales se transferiran los
Fondos de Fomento administrados por el Banco y establece otras disposiciones
relacionadas (Trejos, 2019).

2.2.4. Decreto 2520 de 1993

Se refiere a la expedicion de los Estatutos del Banco de la Repablicaéue emitido
el 14 de diciembre de 1993 y entré en vigencia en esa misma fﬁha. Este decreto
fue expedido por el presidente de la Republica de Colombia en ejercicio de las
facultades establecidas en el articulo 372 de la Constitucion Politica, y en sujecion
a las normas previstas en la Ley 31 de 1992. Los Estatutos del Banco de la
Republica establecen las caracteristicas generales de la institucion y abordan temas
como la inspeccién y vigilancia (Ordofiez et al., 2022).

2.2.5. Decreto 661 de 2018

Este decreto modifica disposiciones relacionadas con la intermediacion de valores
y establece requisitos para las persorﬁ naturales que prestan servicios de
intermediacion de valores. Fue expedido el 17 de abril de 2018 y entr6 en vigencia

ELABORADO POR: REVISADO POR: APROBADO POR: Asesor de planeacion
Oficina de Investigaciones soporte al sistema integrado de gestion FECHA APROBACION:




PAGINA 22
DOCENCIA DE 54

INFORME FINAL DE TRABAJO DE GRADO EN MODALIDAD DE PROYECTO )
F-DC-125 DE INVESTIGACION, DESARROLLO TECNOLOGICO, MONOGRAFIA, VERSION: 1.0
EMPRENDIMIENTO Y SEMINARIO

en esa misma fecha, este decreto regula la actividad de asesoria en a mercado de
valores en Colombia, establece requisitos y obligaciones para las entidades
vigiladas por la Superintendencia Financiera de Colombia en relacién con el
suministro de informacion y asesoria a los inversionistas en las actividades de
manejo, aprovechamiento e inversion de recursos captados del publico mediante
valores (Zapata y Rivera, 2021).

2.3. MARCO CONCEPTUAL

2.3.1. Desafios éticos

Se refieren a situaciones en las que surgen dilemas morales o cuestiones éticas
que requieren una reflexion cuidadosa y IEoma de decisiones basadas en
principios éticos. Estos desafios pueden surgir en una amplia variedad de contextos,
desde la vida personal y las relaciones interpersonales hasta el ambito profesional
y la sociedad en general (Castillo, 2022).

2.3.2. Innovacion financiera

Se refiere al proceso de desarrollar y aplicar nuevas tecnologias, estrategias,
productos o servicios en el sector financiero para mejorar la eficiencia, la
accesibilidad, la seguridad y la calidad de los servicios financieros. Implica la
introduccion de cambios significativos en la forma en que se administran, entregan
y utilizan los servicios financieros y como se interactta con el sistema financiero en
general (Alonso, 2021).

2.3.3. Inteligencia Artificial

Es un campo de la informatica que se centra en la creacion de sistemas y programas
informaticos capaces de realizar tareas que normalmente requieren de la
inteligencia humana, estos sistemas utilizan algoritmos y modelos matematicos para
analizar datos, aprender de ellos y tomar decisiones o realizar acciones especificas
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sin intervencion humana directa, el objetivo principal de la IA es simular o replicar
algunas de las capacidade@ cognitivas humanas, como el razonamiento, el
aprendizaje, la percepcion, la resolucion de problemas y la toma de decisiones
(Castro et al., 2023).

2.3.4. Operaciones financieras

Son transacciones y actividades que involucran el flujo de dinero, valores o activos
financieros entre las partes interesadas, ya sea individuos, empresas, instituciones
financiela u otros agentes economicos, estas operacioneﬁon esenciales en la
gestion y el funcionamiento de los mercados financieros y desempefian un papel

crucial en la toma de decisiones financieras (Erazo y Muhoz, 2023).

2.3.5. Oportunidades

Se refiere a situaciones o momentos propicios que ofrecen la posibilidad de obtener
beneficios, lograr metas o aprovechar circunstancias favorables. Las oportunidades
pueden manifestarse en una amplia variedad de contextos, como el ambito
personal, empresarial, educativo, social o econdmico, se define como una
circunstancia o conjunto de condiciones que permiten la realizacién de un objetivo,
el aprovechamiento de una ventaja o la consecucion de un beneficio (Montes y
Marin, 2020).

2.3.6. Oportunidades financieras

Se refieren a situaciones o condiciones en el ambito econdmico y financiero que
permiten a individuos, empresas o inversores obtener beneficios, lograr metas
financieras o aprovechar ventajas en un entorno especifico. Estas oportunidades
pueden surgir de diversas circunstancias, eventos o tendencias del mercado, y

pueden ser tanto a corto como a largo plazo (Espitia, 2022).
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2.3.7. Procesos financieros

Son las actividades y procedimientos relacionados con la gestion, control y registro
de las transacciones financieras dentro de una organizacion o entidad. Estos
procesos estan disefados para garantizar la eficiencia, la precisié% la conformidad
con las regulaciones en todas las actividades financieras, como la contabilidad, la
planificacion financiera, la gestion de efectivo, la inversién, el presupuesto y otros
aspectos financieros (Diaz y Escobar, 2021).

2.3.8. Regulaciones

Son reglas, normas, directrices o disposiciones establecidas por autoridades
gubernamentales o entidades regulatorias con el propoésito de supervisar, controlar
0 gestionar una determinada actividad, industria o sector; estas normativas estan
disefiadas ;Eia garantizar el cumplimiento de estandares especificos, promover la
seguridad, proteger los derechos y el bienestar de las personas, y asegurar el
funcionamiento ordenado y equitativo de la sociedad en general (Benvenuto, 2023).
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3. DISENO DE LA INVESTIGACION

3.1. METODOLOGIA DE INVESTIGACION

Los elementos citados indican la estrategia de investigacion utilizada para alcanzar
una comprension mas exhaustiva del proceso de desarrollo, asi como para adquirir
un conocimiento detallado de los logros obtenidos.

3.1.1. Tipo de investigacion

Este proyecto implica un analisis de tipo descriptivo detallado con el proposito de
analizar el impacto sobre el uso de la Inteligencia Artificial identificando los desafios
claves y las oportunidades en las diversas operaciones financieras. El estudio utiliza
ejemplos para examinar informacién secundaria con el fin de identificar el progreso
de esta transicion y mejorar la adopcién de la IA, con el objetivo de fomentar una
mayor inclusién financiera.

La importancia de la investigacion de naturaleza descriptiva reside en su habilidad
para ofrecer una comprension minuciosa y metodica %fenémenos, situaciones o
caracteristicas particulares. Este enfoque investigativo se centra en la descripcion y
el analisis exhaustivo de aspectos especificos de la realidad, sin modificar las
variables o establecer relaciones causales (Burgo et al., 2019).

3.1.2. Enfoque de investigacion

La importancia del método de investigacion cualitativa reside en su capacidad para
ofrecer informacion cuantitativa y objetiva que facilita el andlisis de patrones, la
identificacion de relaciones de causa y efecto, asi como la realizacion de
generalizaciones (Cifuentes, 2019). Este enfoque se vale de técnicas numéricas
para la recoleccion y analisis de informacion, lo que conlleva varios beneficios de
gran relevancia.
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3.1.3. Método de investigacion

El método de investigaciéon es inductivo, ya que es una estrategia de estudio que
implica el proceso de pasar de observaciones puntuales y datos concretos a la
creacion de conceptos generales o teorias. En este método, se recopilan datos y se
someten a un analisis minucioso para comprender las caracteristicas actuales de
los desafios éticos y regulatorios asociados con la integracion de la inteligencia
artificial, este analisis busca identificar patrones, tendencias y relaciones que,

posteriormente, son empleados para derivar conclusiones de alcance general.

3.2. TECNICAS DE INVESTIGACION

Existen diversas metodologias para obtener datos, que incluyen la recopilacién de
informacién directa a través de herramientas de recopilacién de informacion
secundaria, que implica el uso de fuentes bibliograficas y literatura relevante.

3.3. FASES DE INVESTIGACION

Para Analizar el impacto sobre el uso de la Inteligencia Artificial identificando los
desafios claves y las oportunidades en las diversas operaciones financieras, se

emplearon dos fases de datos:

¢ Datos de informacion secundaria, lo que involucra el uso de informacién
bibliografica y literatura relevante relacionada con la innovacion financiera y
la adopcion de la inteligencia artificial, los desafios éticos y regulatorios
asociados en los servicios financieros y los riesgos sobre la Inteligencia
Artificial en la innovacion financiera.
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4. DESARROLLO DEL TRABAJO DE GRADO

El logro de los objetivos posibilita el analisis del impacto sobre el uso de la
Inteligencia Artificial, desarrollando un informe descriptivo identificando los desafios

claves y las oportunidades en las diversas operaciones financieras.

4.1. IDENTIFICACION DEL USO ACTUAL DE LA INNOVACION FINANCIERA Y
LA ADOPCION DE LA INTELIGENCIA ARTIFICIAL EN LAS DIVERSAS
OPERACIONES FINANCIERAS

El desarrollo del primer objetivo especifico comprende la implementacion de las

etapas siguientes.

Tabla 1. Desarrollo de las actividades del primer objetivo especifico

ACTIVIDAD RESULTADOS
Atc. 1. Descripcion de uso de la Inteligencia | Identificacion del uso actual de la innovacion
Artificial como innovacion financiera financiera y la adopcion de la inteligencia
Atc. 2. Descripcion de las diversas operaciones

. . artificial en las diversas operaciones financieras
financieras

Atc. 1. Influencia de la Inteligencia Artificial en | ¥ conocimiento e influencia actual.
actividades financieras
Nota: Tabla elaborada por el autor

4.2. DESCRIPCION DE LAS CARACTERISTICAS ACTUALES DE LQS
DESAFIOS ETICOS Y REGULATORIOS ASOCIADOS CON LA
INTEGRACION DE LA INTELIGENCIA ARTIFICIAL EN LOS SERVICIOS
FINANCIEROS

El desarrollo del segundo objetivo especifico comprende la implementacion de las

etapas siguientes.
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Tabla 2. Desarrollo de las actividades del segundo objetivo especifico

ACTIVIDAD

RESULTADOS

Atc. 1. Descripcion de un cuadro comparativo
de caracteristicas, desafios éticos y

regulatorios

Atc. 2. Descripcion de los retos y cuidados de

la 1A en procesos financieros

Descripcion de las caracteristicas actuales de
los desafios éticos y regulatorios asociados con
la integracion de la inteligencia artificial en los
servicios financieros, evidencia de los retos y

cuidados.

Nota: Tabla elaborada por el autor

4.3. ESPECIFICACION DE LOS RIESGOS SOBRE LA

INTELIGENCIA

ARTIFICIAL EN LA INNOVACION FINANCIERA

El desarrollo del tercer objetivo especifico comprende la implementacion de las

etapas siguientes.

Tabla 3. Desarrollo de las actividades del tercer objetivo especifico

ACTIVIDAD

RESULTADOS

Atc. 1. Especificacion de riesgos sobre la

Inteligencia Artificial en la innovacion financiera

Atc. 2. Descripcion de mejora en los procesos
y oportunidades en las diversas operaciones
financieras.

Especificacion de los riesgos sobre la
Intelige ncia Artificial en la innovacion financiera,
descripcion de mejora en los procesos y
oportunidades en las diversas operaciones

financieras.

Nota: Tabla elaborada por el autor
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5. RESULTADOS

El desarrollo de cada uno de los objetivos permitié el analisis del impacto sobre el

uso de la Inteligencia Artificial, a través de un informe descriptivo identificando los
desafios claves y las oportunidades en las diversas operaciones financieras.

5.1. IDENTIFICACION DEL USO ACTUAL DE LA INNOVACION FINANCIERA Y
LA IA EN LAS DIVERSAS OPERACIONES FINANCIERAS

Los resultados del primer objetivo especifico logran identificar el uso actual de la
innovacion financiera y la adopcion de la inteligencia artificial en las diversas
operaciones financieras, esto se obtuvo a través de informacion secundaria que
permitié el conocimiento e influencia actual.

Figura 2. La IA como la principal tecnologia del futuro

B Inteligente W Utilpara tomar decisiones [ Capacidad de automatizacion M Cardcter fundacional
basadas en datos

76 76 '8
67
60 =
57 55
II 42 |
I I I I 40
Inteligencia Modernizacion de Internet de Saas basado Ciberseguridad
artificial aplicaciones las cosas en lanube

Fuente. De las casas (2023).

Las empresas deben adoptar un enfoque completo y amplio que promueva la
creacion de valor de manera integral. Para lograrlo, es esencial que esta mentalidad
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se instaure desde el nivel mas basico de la organizacion y se promueva en todas
las areas. Esto implica el uso de datos provenientes de clientes, empleados y otros
elementos del entorno. Atender a esta perspectiva global es la Unica manera en la
que las empresas pueden acceder al talento requerido y, en ultima instancia,
aprovechar la creatividad de sus empleados al maximo (De las casas (2023). Los
resultados de objetivo especifico comprenden la implementacién de las etapas

siguientes.

5.1.1. Descripcion de uso de la Inteligencia Artificial como innovacion

financiera

La importancia del uso actual de la innovacion financiera y la adopcion de la
inteligencia artificial es innegable en el panorama financiero actual. A continuacion,

se destacan algunas de las razones claves de por qué esto es relevante:

Tabla 4. Uso de la Inteligencia Artificial como innovacién financiera

Razén Descripcion de uso

La innovacion financiera y la inteligencia artificial permiten

) automatizar tareas repetitivas y procesar grandes volimenes de
Mejora de la
o datos de manera més eficiente. Esto conduce a una reduccion
Eficiencia ) ) ) »
de costos operativos y a una mayor velocidad en la ejecucion de

operaciones financieras.

La IA puede analizar datos en tiempo real roporcionar

Toma de Decisiones | informacion va&;sa para la toma de decisiones financieras. Esto
Informadas es esencial en la gestion de carteras de inversion, la

identificacion de oportunidades y la mitigacion de riesgos.

La adopcion de IA en el servicio al cliente permite respuestas
Mejora de la S
mas rapidas y personalizadas. Los chatbots y asistentes
Experiencia del ) )
Client virtuales pueden brindar atencion al cliente las 24 horas del dia,

iente
mejorando la satisfaccion del cliente.
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Los sistemas de IA son efectivos en la deteccién de
» transacciones fraudulentas al analizar patrones de
Deteccion de Fraude ) ) )
comportamiento y detectar anomalias en tiempo real, lo que

protege a las instituciones financieras y a los usuarios.

La IA ayuda a las empresas a optimizar sus estrategias de
Optimizacion de inversion, identificando oportunidades de mercado y
Inversiones minimizando riesgos. Esto conduce a un mejor rendimiento de

las inversiones.

La adopcion de tecnologias innovadoras, como la inteligencia
o artificial, es fundamental para mantener la competitividad en el
Competitividad ) ) o ) )
sector financiero. Las instituciones que no sigan el ritmo de la

innovacioén corren el riesgo de quedarse atras.

) Los consumidores esperan una experiencia financiera mas
Adaptacion a las o ) ) o )
rapida, segura y personalizada. La innovacion financieray la |1A
Demandas del ) o ) ) )
permiten a las instituciones financieras satisfacer estas
Mercado
demandas de manera efectiva.

Nota: Tabla elaborada por el autor a partir de Fernandez Bedoya, (2019).

La innovacion financieray la adopciénde la inteé‘gencia artificial son esenciales para
mantenerse competitivo, mejorar la eficiencia, brindar un mejor servicio al cliente y
tomar decisiones financieras mas informadas, la importanciaradica en su capacidad
para transformar y optimizar las operaciones financieras en un entorno en constante

evolucion.

5.1.2. Descripcion de las diversas operaciones financieras

En Colombia, al igual que en otros paises, existen diversas operaciones financieras
que susterH\ el funcionamiento del sistema economico y brindan servicios a
individuos, empresas e instituciones. A continuacion, se describen algunas de las

operaciones financieras clave en Colombia:
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Tabla 5. Operaciones financieras clave en Colombia

Operacion

Descripcidn

Banca

Minorista

Las operacionﬁ financieras en este ambito incluyen la apertura y
administracion de cuentas de ahorro y corriente, préstamos personales,
hipotecas, tarjetas de crédito, transferencias y servicios daanca en
linea. Las instituciones financieras en Colombia ofrecen una amplia
gama de productos y servicios para satisfacer las necesidades de los
consumidores.

Banca

Empresarial

Las operaciones financieras dirigidas a empresas abarcan la gestion de
cuentas corporativas, lineas de crédito comerciales, financiamiento
para proyectos y servicios de tesoreria. Las empresas pueden acceder
a soluciones financieras personalizadas para impulsar su crecimiento y

operaciones.

Mercado de

Valores

Colombia cuenta con una bolsa de valores que permite la negociacion
de acciones, bonos y otros instrumentos financieros. Las operaciones
incluyen la compra y venta de valores en los mercados primario y

secundario, asi como la emisién de nuevos valores.

Gestion de

Inversiones

Las operaciones financieras en este ambito se enfocan en la
administracion de carteras de inversién. Los gestores de activos y
fondos de inversién toman decisiones estratégicas para maximizar los
rendimientos de los inversores.

Banca de

Inversion

En Colombia, la banca de inversion involucra actividades como fusiones
y adquisiciones, emision de valores y asesoramiento financiero en
transacciones complejas.

Ayuda a las empresas a obtener

financiamiento y a llevar a cabo operaciones estratégicas.

Banca en

Linea y Movil

Las operaciones financieras en linea y moviles permiten a los clientes
realizar transacciones, consultar saldos y acceder a servicios bancarios
desde sus dispositivos electronicos. Esto brinda comodidad y acceso a

servicios en cualquier momento y lugar.
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En Colombia, las microfinanzas desempefan un papel importante al
proporcionar servicios financieros a pequefias empresas Yy
emprendedores que no tienen acceso a la banca tradicional. Esto
Microfinanzas |, . . I
incluye microcreditos y cuentas de ahorro disenadas para segmentos

de bajos ingresos.

Nota: Tabla elaborada por el autor a partir de Barrios-Hernandez et al., (2022).

Estas descripciones reflejan la diversidad de operaciones financieras en Colombia,
que abarcan desde servicios bancarios tradicionales hasta operaciones mas
especializadas en mercados de inversion y seguros. 5 infraestructura financiera en
el pais ha experimentado un crecimiento constante, lo que ha ampliado la gama de
servicios disponibles para individuos y empresas.

Figura 3. Operaciones en el sistema financiero de Colombia 2019

| CANTIDAD ' OPERACIONES | MONTO (Cifras en millones)

Internet i 0! W YOECN 53380209 5|
Oficinas ea | sssmam | 52899371 Q)
ACH : 0 i 121.922.813 i
(ajeros automaticos i 16.529 i 902.597.770 i .528?.826
Corresponsales bancariosi 152.953 i 405.300.228 i I$154.225
Datéfonos | 580.158 | 753652234 | [Jsmosos
Telefonia movil 0!  3seress07 ! [Jsorozs
Débito automatico 0 143.394.080 : 83643
Audio respuesta i 0 i 85.401.279 i $1.704

TOTAL ' 755.989 | 8.194.216.577 | $8.272.932.083

Fuente. Amaya (12 de marzo de 2020)
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De acuerdo a Superfinanciera, la cual proporciond datos que indican que el valor
total de estas operaciones ascendi6 a $8.272 billones. De este conjunto de
transacciones, 3.443 se consideraron como operaciones monetarias, lo que implica
gue involucraron algin tipo de movimiento de dinero por parte de los usuarios,
mientras que 4.740 millones de ellas se categorizaron como no monetarias,

abarcando consultas de saldo y otros tipos de solicitudes (Amaya, 2020)

En términos numéricos, el volumen de operaciones en el sistema financiero
colombiano ha experimentado un crecimiento significativo. En 2016, se llevaron a
cabo 4.922 millones de operaciones. Este incremento se puede atribuir al progreso
tecnoldgico implementado por las entidades bancarias durante 2019, asi como a la
introduccion de nuevos métodos. Concretamente, 3.383 millones de operaciones se
realizaron a través de Internet, lo que se convirtid en la opcién preferida de los

consumidores financieros

En cuanto a la eleccion de canales para llevar a cabo transacciones y consultas, los
colombianos han mostrado preferencia por las oficinas fisicas, donde se llevaron a
cabo un total de 2.899 millones de operaciones. A continuacién, el sistema de
transferencias electronicas ACH ocup6 la segunda posicién, con 1.251 millones de
actividades realizadas. Las redes de cajeros automaticos se mantienen como una
opcion valida y constante en el sistema financiero, con un total de 16.529 canales,

y un nimero de 287 millones de transacciones (Amaya, 2020).
5.1.3. Influencia de la Inteligencia Artificial en actividades financieras

La influencia de la Inteligencia Artificial (IA) en actividades financieras es profunda
y abarca una amplia gama de areas y procesos en el sector financiero. Aqui se

describen algunas de las formas en que la IA influye en estas actividades:
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Tabla 6. Influencia de la Inteligencia Artificial en actividades financieras

Actividad Descripcién

La |IA se utiliza para automatizar tareas rutinarias y repetitivas en
Automatizacion | instituciones financieras, como la gestion de documentos, la
de Procesos | reconciliacién de transacciones y la aprobacion de préstamos. Esto

€

Toma de La IA puede analizar grandes volimenes de datos en tiempo real para

mejora la eficiencia y reduce los errores.

Decisionesy | identificar patrones y tendencias. Esto es esencial para la toma de
Analisis de decisiones de inversion, la evaluacion de riesgos y la deteccion de
Datos oportunidades en los mercados financieros.

Los chatbots y asistentes virtuales impulsados por |A brindan
Atencion al respuestas rapidas y personalizadas a las consultas de los clientes.
Cliente Esto mejora la experiencia del cliente y reduce la carga de trabajo en el

personal de atencion al cliente.

B La IA es eficaz en la deteccion de actividades fraudulentas al analizar
Deteccion de ) ) ) )
patrones de comportamiento y transacciones inusuales en tiempo real,

Fraude o ) ) .
lo que protege a las instituciones financieras y a los clientes.
» La IA puede administrar carteras de inversién de manera mas efﬁnte
Gestién de ) ) o ) » ) )
c y efectiva, ajustando automaticamente la asignacion de activos segun
arteras

las condiciones del mercado y los objetivos del cliente.

Prediccién de | La IA se utiliza en la evaluacion del riesgo crediticio, lo que ayuda a las
Riesgos instituciones financieras a tomar decisiones informadas al otorgar

Crediticios préstamos.

Nota: Tabla elaborada por el autor a partir de Zubillaga et al., (2020).

La IA ha revolucionado las actividades financieras al mejorar la eficiencia, la toma
de decisiones y la experiencia del cliente. E‘éinﬂuencia se extiende a practicamente
todos los aspectos del sector financiero, lo que la convierte en una herramienta

fundamental para las instituciones financieras y los inversores.
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5.2. DESAFIOS ETICOS Y REGULATORIOS ASOCIADOS CON LA
INTEGRACION DE LA INTELIGENCIA ARTIFICIAL EN LOS SERVICIOS

FINANCIEROS

Los resultados del segundo objetivo especifico, describen las caracteristicas

actuales de los desafios éticos y regulatorios asociados con la integracién de la

inteligencia artificial en los servicios financieros, esto se obtuvo por medio de

informacién bibliografica, lo que permitié evidenciar los retos y cuidados.

5.2.1. Descripcion de un cuadro comparativo de caracteristicas, desafios

éticos y regulatorios

A continuacion, se presenta un cuadro comparativo que resalta las caracteristicas,

desafios éticos y regulatorios asociados con la integracion de la Inteligencia Artificial

en los servicios financieros:

Tabla 7. Caracteristicas, desafios éticos y regulatorios

Aspecto

Caracteristicas

Desafios Eticos

Desafios Regulatorios

Privacidad de

- Recopilacién y
uso de datos

- Riesgo de violacion
de la privacidad.

- Cumplimiento con
regulaciones de
proteccion de datos (Ej.
GDPR, Leyes de

Datos . . - Posible uso Lo
financieros y . . Privacidad).
indebido de datos .
personales. . - Necesidad de obtener
sensibles. o
consentimiento para el
uso de datos personales.
- Posibilidad de - Necesidad de .
- Regulaciones para
L ., sesgos en los abordar sesgos y . .
Discriminacion . garantizar la equidad y
L datos de garantizar la .
Algoritmica . ) transparencia en
entrenamiento. equidad. alaonitmos
- Posible - Responsabilidad g Y .
S - Auditorias de equidad y
discriminacion en | por resultados .y
. revision de modelos.
decisiones sesgados.
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crediticias o de
empleo.

Transparenciay
Explicabilidad

- Los modelos de
IA pueden ser
dificiles de
comprender.

- Falta de claridad
en como se
toman
decisiones.

- Dificultad para los
usuarios en
entender el proceso
de toma de
decisiones.

- Riesgo de
decisiones
arbitrarias.

- Requisitos de
aplicabilidad en
algoritmos.

- Normativas para
proporcionar explicaciones
comprensibles.

Cumplimiento
Normativo

- Desafios en la
adaptacion de
regulaciones
existentes a la |A.

- Garantizar que las
regulaciones
aborden los riesgos
de la lA.

- Actualizacion y creacion
de regulaciones
especificas parala A en
servicios financieros.

) - Prevenir el .
- Riesgos . . - Reforzamiento de
. . incumplimiento de .
cibernéticos y de . medidas de
. normativas . .
seguridad. . . ciberseguridad.
financieras.
- Dificultad en
asignar - Claridad en la
responsabilidad responsabilidad en . L
. - Legislacion sobre la
en caso de diferentes "
- - . . responsabilidad en
Responsabilidad | errores o dafios. | situaciones. .
. S operaciones de IA.
Legal - Cuestiones - Equilibrio entre la
g . - Contratos y acuerdos
sobre quién es responsabilidad del
. legales claros.
responsable en usuario y del
operaciones proveedor.
auténomas.
- Riesgos de
ataques - Proteccion de
cibernéticos a datos financieros y - Normativas y estandares
sistemas de |A ersonales. de seguridad cibernética.
Seguridad , . P . g .
. P financieros. - Garantizar la - Implementacion de
Cibernética

- Amenazas ala
integridad de los

confiabilidad y
disponibilidad de

protocolos de seguridad
solidos.

datosy sistemas de |A.
operaciones.
EticaenlaToma |- LalAtoma - Garantizar la ética .
. . . - Regulaciones que
de Decisiones decisiones en las decisiones

financieras en

financieras de |A.

aborden la toma de
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nombre de - Equilibrio entre la | decisiones éticas por parte
empresas e automatizacion y de sistemas de |A.
individuos. supervision humana. | - Normas sobre la

- Cuestiones supervision y revision de
éticas sobre la decisiones de IA.

supervision y
responsabilidad
en decisiones

automatizadas.
- Empresas
financieras - Coordinacion y
L. operan a nivel cumplimiento con - Armonizacion de

Cumplimiento ) . . .

internacional. regulaciones regulaciones
Global , . .

— Necesidad de globales. internacionales.
cumplir con - Complejidad de - Estandares globales
regulaciones de adaptarse a diversas | para la |A financiera.
diferentes regulaciones.

jurisdicciones.
Nota: Tabla elaborada por el autor a partir de Muns, (2019)

Este cuadro comparativo ilustra cdmo la integracion de la Inteligencia Artificial en
los servicios financieros conlleva una serie de caracteristicas, desafios éticos y
regulatorios que requieren una atencion cuidadosa para garantizar un uso
responsable y ético de esta tecnologia en el sector financiero. La colaboracion entre
empresas, reguladores y expertos en ética y tecnologia es esencial para abordar
estos desafios de manera efectiva.

.2. Descripcion de los retos y cuidados de la IA en procesos financieros
La implementacion de la Inteligencia Artificial (1A) en procesos financieros conlleva
una serie de retos y cuidados fundamentales para garantizar un funcionamiento
eficaz y ético. La Inteligencia Artificial (I1A) ha adquirido un papel esencial en el
ambito empresarial, generando una transformacion en la manera en que las
organizaciones funcionan, toman decisiones y se conectan con su clientela. No

obstante, en consonancia con la constante evolucion de la IA, han surgido desafios
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que requieren atencion para maximizar sus beneficios. A continuacion, se destacan
siete de los principales obstaculos que las empresas deben afrontar en el contexto
de la IA (Cisneros, 2021). A continuacion, se describen algunos de los retos y

cuidados claves asociados con la |A en procesos financieros.

Tabla 8. Retos y cuidados de la IA en procesos financieros

Retos Cuidados

Seguridad de Datos: La IA en procesos )
Ciberseguridad Soélida: Es fundamental

de

ciberseguridad para proteger los datos

financieros maneja datos sensibles, como

implementar medidas solidas

informacion financiera y personal de los

clientes. Esto presenta un desafio de ) ) )
) ) financieros y personales. Esto incluye la
seguridad, ya que los ciberataques y ) B L
encriptacion, la autenticacion robusta y la
brechas de seguridad pueden tener )
) monitorizacion constante de amenazas.
consecuencias graves.

ELABORADO POR:
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Sesgos en los Datos: Los datos utilizados

para entrenar modelos de I|A pueden
contener sesgos inherentes. Esto puede
resultar en decisiones discriminatorias,
como la negacion de préstamos o la

exclusion de ciertos grupos.

Mitigacion de Sesgos: Las empresas
deben esforzarse por identificar y mitigar
los sesgos en los datos utilizados para
entrenar modelos de IA. La auditoria y
revision de los algoritmos son practicas
importantes.

Falta de Transparencia: La IA a menudo
opera en '"cajas negras", lo que significa
que es dificil entender como se llega a
La de
transparencia puede plantear desafios

ciertas decisiones. falta

éticos y regulatorios.

Transparencia y Explicabilidad: Los
sistemas de |IA deben ser disefiados de
manera que sean transparentes y
explicables. Los usuarios y reguladores
deben poder entender como se toman las

decisiones.

Cumplimiento Normativo: Las empresas

deben trabajar estrechamente con

reguladores y cumplir con las normativas

REVISADO POR:

soporte al sistema integrado de gestion

APROBADO POR: Asesor de planeacion

FECHA APROBACION:




ELABORADO POR:
Oficina de Investigaciones

DOCENCIA

PAGINA 40
DE 54

INFORME FINAL DE TRABAJO DE GRADO EN MODALIDAD DE PROYECTO

F-DC-125

DE INVESTIGACION, DESARROLLO TECNOLOGICO, MONOGRAFIA,

VERSION: 1.0

EMPRENDIMIENTO Y SEMINARIO

financieras y de privacidad. Esto incluye
adaptarse a cambios en las regulaciones.

Regulacion Cambiante: Las regulaciones
relacionadas con la IA en los servicios
financieros pueden estar en constante
cambio. Esto requiere un esfuerzo
constante para mantenerse actualizado y

cumplir con las regulaciones cambiantes.

Supervision Humana: La supervision

humana es esencial en procesos

financieros impulsados por la IA. Los
sistemas deben ser supervisados para

garantizar decisiones éticas y coherentes.

Auditorias y Pruebas Rigurosas: Se

deben realizar auditorias y pruebas
rigurosas de los sistemas de |A para
detectar posibles fallas y errores antes de

que afecten alos clientes y al negocio.

Errores y Responsabilidad: Los errores

en los sistemas de |A pueden tener
consecuencias financieras significativas.
Determinar la responsabilidad en caso de

fallos puede ser complicado.

Educacién y Entrenamiento Etico: Es

importante  proporcionar educacion vy
entrenamiento ético a los profesionales de
la IA en finanzas para garantizar un uso

responsable de la tecnologia.

Evaluacién de Impacto Social: Las

empresas deben considerar el impacto
social de la IA en procesos financieros y
minimizacion  de

trabajar en la

consecuencias no deseadas.

Nota: Tabla elaborada por el autor a partir de Cisneros et al., (2021).

La implementacion de la IA en procesos financieros ofrece numerosos beneficios,

pero también plantea retos significativos. Los cuidados adecuados, que incluyen

seguridad, mitigaciérﬁle sesgos y transparencia, son esenciales para garantizar un

uso ético y efectivo de la IA en el sector financiero y para abordar los retos de

manera proactiva.
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5.3. ESPECIFICACION DE LOS RIESGOS SOBRE LA INTELIGENCIA
ARTIFICIAL EN LA INNOVACION FINANCIERA PARA LA MEJORA EN
LOS PROCESOS Y OPORTUNIDADES EN LAS DIVERSAS
OPERACIONES.

Los resultados del tercer objetivo, permitié especificar los riesgos sobre la
Inteligencia Artificial en la innovacion financiera, esto se logré acorde a la
informacion obtenida, con el fin de describir la mejora en los procesos vy
oportunidades en las diversas operaciones financieras.

5.3.1. Especificacion de riesgos sobre la Inteligencia Artificial en la

innovacion financiera
La adopcion de la Inteligencia Artificial (IA) en la innovacion financiera conlleva una

serie de riesgos que deben ser cuidadosamente considerados para garantizar un
uso efectivo y seguro de esta tecnologia. A continuacion, se especifican algunos de
los riesgos mas relevantes asociados con la IA en la innovacion financiera:

Tabla 9. Riesgos sobre la Inteligencia Artificial en la innovacion financiera

Riesgo Descripcion

La IA en servicios financieros puede ser vulnerable a ataques

. cibernéticos, como intrusiones y manipulacién de datos. Unriesgo
Riesgo de . - . o
importante es la expﬁcmn de informacién financiera

Ciberseguridad ;
confidencial, lo que podria tener graves consecuencias tanto para

las empresas como para los clientes.

Los algoritmos de IA pueden aprender de datos historicos que
Sesgos en los ) .
b contienen sesgos. Esto puede resultar en decisiones

atos
discriminatorias en areas como la concesion de préstamos o la
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evaluacion crediticia. Los sesgos pueden tener un impacto
negativo en la equidad y la inclusién financiera.

Errores y Fallos del
Modelo

Los modelos de |A no soninfalibles y pueden cometer errores. Un
error en un algoritmo financiero podria resultar en pérdidas
financieras significativas. La responsabilidad en caso de fallos

debe ser claramente definida.

Riesgo de Pérdida
de Empleo

La automatizacion de tareas financieras mediante |A puede llevar
a la reduccion de empleos en el sector. Esto plantea riesgos
econémicos y sociales, como la pérdida de empleos y la

necesidad de reciclaje laboral.

Dependencia

Tecnoldgica

La dependencia excesiva de la |A puede hacer que las empresas
sean vulnerables a fallos tecnolégicos. La falta de un sistema de
respaldo sodlido puede resultar en interrupciones costosas en los

servicios financieros.

Riesgos
Regulatorios

La rapida evolucidon de la IA puede superar la capacidad de los
reguladores para mantenerse al dia. Esto puede dar lugar a
lagunas regulatorias que permitan practicas arriesgadas en el

sector financiero. "

Privacidad y
Proteccion de
Datos

La IA implica la recopilacion y el andlisis de grandes cantidades
de datos. La falta de proteccidn de la privacidad y el uso indebido
de datos personales pueden dar lugar a sanciones regulatorias y
pérdida de confianza de los clientes.

Transparenciay
Explicabilidad

Los modelos de |IA a menudo operan en "cajas negras", lo que
dificulta la comprension de cdmo se toman las decisiones. La falta
de transparencia puede plantear riesgos éticos y regulatorios.

Efectos en los
Mercados
Financieros

La IA puede llevar a operaciones de alta frecuencia y a cambios
réapidos en los mercados financieros. Esto plantea riesgos de
volatilidad y la posibilidad de crisis financieras.
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Las grandes empresas con recursos para desarrollar soluciones
Cambio enla
L de |A avanzadas pueden tener una ventaja competitiva sobre las
Dinamica de ) B B
mas pequenas. Esto puede dar lugar a una concentracion del
Competencia ) o
mercado y a desafios para la competencia justa.

Nota: Tabla elaborada por el autor a partir de Moreno et al., (2023).

Para mitigar estos riesgos, las empresas financieras deben implementar medidas
de seguridad sélidas, reali@ auditorias y pruebas rigurosas de sus sistemas de |A,
promover la transparencia y la ética en la toma de decisiones de IA, y colaborar con
reguladores para desarrollar marcos regulatorios adecuados. El equilibrio entre la
innovacion y la gestion de riesgos es esencial en la adopcion de la IA en la

innovacion financiera.

5.3.2. Descripcion de mejora en los procesos y oportunidades en las

diversas operaciones financieras.

Laintegracion de la Inteligencia Artificial (IA) en las diversas operaciones financieras
conlleva numerosas mejoras en los procesos y brinda oportunidades significativas
para el sector financiero. A continuacién, se describen estas mejoras y

oportunidades en detalle:

Tabla 10. Mejora en procesos y oportunidades en las diversas operaciones financieras.

Mejora en los procesos Oportunidades

Automatizacion Eficiente: La |A permite
) Desarrollo de Productos Innovadores: La IA
la automatizacion de tareas rutinarias y ) o ) )
. ) permite a las instituciones financieras
repetitivas en las operaciones
) ) » desarrollar produc@ financieros innovadores y
financieras, como la gestion de

) personalizados que se adaptan a las
documentos, la clasificacion de
) L necesidades cambiantes de los clientes.
transacciones y la reconciliacion de
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cuentas. Esto conduce a una mayor

eficiencia y ahorro de tiempo.

Toma de Decisiones Informadas: La |IA
analiza grandes volimenes de datos en
tiempo real y proporciona informacion
valiosa para la toma de decisiones
financieras. Los algoritmos avanzados
pueden identificar patrones y tendencias
que son dificiles de detectar por métodos
tradicionales.

Mejora de la Experiencia del Cliente: La 1A
proporciona herramientas para comprender
mejor las preferencias y necesidades de los
clientes, lo que permite oﬁcer servicios
altamente

personalizados y mejorar la

satisfaccion del cliente.

Gestion de Riesgos Mejorada: La IA
evalla y gestiona riesgos de manera mas
datos

del

efectiva al analizar

macroecondémicos, tendencias

mercado y eventos inusuales.

La

automatizacién de tareas a través de la IA

Mayor Eficiencia Operativa:

reduce los costos operativos y mejora la
eficiencia en la prestacibn de servicios

financieros.

Atencion al Cliente Personalizada: Los

chatbots y asistentes virtuales
impulsados por |A brindan respuestas
rapidas y personalizadas a las consultas
de los clientes, mejorando la experiencia
del cliente y reduciendo la carga de
trabajo en el personal de atencion al

cliente.

Deteccion de Fraude Eficiente: La IA es

efectiva en la deteccibn de actividades

fraudulentas, protegiendo tanto a las

instituciones financieras como a los clientes de
transacciones fraudulentas.

Optimizacion de Inversiones: La IA

puede ajustar automaticamente la
asignaciénﬁ activos en las carteras de
inversion segun las condiciones del
mercado y los objetivos del cliente, lo que
maximiza los rendimientos y minimiza el

riesgo.

Expansién de Mercados Internacionales: La
IA facilita la adaptacion a regulaciones vy
mercados internacionales, lo que permite a las
instituciones  financieras

expandir sus

operaciones a nivel global.
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Optimizacién de la Gestion de Riesgos: La IA

3 permite una gestion de riesgos mas precisa y
Procesos de Crédito Eficientes: La IA| . B
dinamica, lo que contribuye a la estabilidad
acelera la evaluacién de créditos y la| ) B o
» ) ) financiera y a la prevencion de crisis
aprobacion de préstamos al analizar de o
. ) | econdmicas.
manera rapida y precisa la solvencia

. o » Acceso a Segmentos No Bancarizados: La |1A
crediticia de los solicitantes. Esto facilita a » ) » ) )
habilita la inclusion financiera al ofrecer

los clientes el acceso al financiamiento. - ) )
servicios a segmentos no bancarizados a través

de soluciones de tecnologia financiera (fintech).

Nota: Tabla elaborada por el autor a partir de Bednarz, (2021).

La adopcion de la Inteligencia Artificial en las operaciones financieras brinda
mejoras sustanciales en la eficiencia, la toma de decisiones y la satisfaccion del
cliente. También abre nuevas oportunidades para la innovacién y la expansion de
servicios financieros, lo que posiciona al sector financiero para un futuro mas

competitivo y centrado en el cliente.
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6. CONCLUSIONES

La adopcion de la Inteligencia Artificial en las operaciones financieras es un hecho
evidente en la actualidad. Las institug]es financieras estan aprovechando esta
tecnologia para automatizar procesos, tomar decisiones basadas en datos y mejorar
la experiencia del cliente. La informacion secundaria recopilada destaca el impacto
transformador de la |IA en la industria financiera, lo que p@nite un conocimiento
mas profundo de su influencia en las operaciones y la toma de decisiones

financieras.

Los desafios éticos y regulatorios en la integracion de la IA en los servicios
financieros son notables. La informacién bibliografica subraya la importancia de
abordar temas como la privacidad de datos, la discriminaciéon algoritmica, la
transparencia y la responsabilidad legal. Estos desafios resaltan la necesidad de
desarrollar marcos regulatorios solidos que equilibren la innovacion con la

proteccion de los consumidores y la integridad del sistema financiero.

La incorporacion de la |A en la innovacion financiera conlleva riesgos significativos,
que van desde la ciberseguridad y la posible discriminacion hasta errores en los
modelos y efectos en los mercados financieros. La informacion recopilada subraya
la importancia de abordar estos riesgos mediante medidas de seguridad solidas,
mitigacion de sesgos, supervision y auditorias, y colaboracién con reguladores. Sin
embargo, también resalta que la |A ofrece oportunidades importantes para mejorar
la eficiencia, la gestion de riesgos y la experiencia del cliente en las operaciones

financieras.
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Se concluye que la integracién de la Inteligencia Artificial en las operaciones
financieras es una realidad que presenta desafios y riesgos significativos. Sin
embargo, con una gestion adecuada, la IA ofrece oportunidades val'ﬁas para
transformar positivamente el sector financiero, mejorando los procesos, la toma de
decisiones y la satisfaccion del cliente. La colaboracién entre las instituciones
financieras, los reguladores y los eﬁertos en tecnologia es esencial para abordar
estos desafios de manera efectiva y aprovechar al maximo el potencial de la IA en
las finanzas.
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7. RECOMENDACIONES

Antes de implementar la Inteligencia Artificial en operaciones financieras,
asegurarse de entender claramente los objetivos que desea alcanzar. Evalua la
infraestructura tecnolégica actual de la organizacién. Asegurarse de que esté lista

para integrar soluciones de IA y que se cumplan los requisitos técnicos necesarios.

La calidad de los datos es fundamental. Asegurase de contar con datos limpios y
precisos. La IA se basa en datos, por lo que una buena recopilacion y gestion de
datos es esencial. Capacita al personal en los aspectos basicos de la IA 'y como
interactuar con sistemas de IA. La comprensién de como funcionan los algoritmos y

cdmo interpretar los resultados es esencial.

Evalua las soluciones de IA disponibles en el mercado y selecciona aquellas que
mejor se adapten a las necesidades. Considera factores como la eficiencia, la
escalabilidad y la facilidad de implementacién. Asegurarse de cumplir con las
regulaciones y normativas financieras pertinentes. Aborda cuestiones éticas, como
la privacidad de datos y la discriminacién algoritmica.

Implementa mecanismos de gestion de riesgos solidos. La |IA puede ser poderosa,
pero también conlleva riesgos, como la ciberseguridad y la toma de decisiones
sesgadas. Realiza un seguimiento continuo de los resultados y ajusta tus sistemas
de IA segln sea necesario para mejorar el rendimiento. Establece métricas claras
para medir el éxito de la in&ementaeién de |A en operaciones financieras, evalua

el impacto en la eficiencia, la rentabilidad y la satisfaccion del cliente.
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