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RESUMEN EJECUTIVO

La revolucién tecnologica que se ha presentado en los uUltimos afios ha traido
consigo una serie de herramientas digitales y metodologias que han reconfigurado
como se operan actualmente las organizaciones, y una de ellas es la Inteligencia
Artificial la cual ha tenido un impacto significativo en el sector financiero. La presente
investigacion pretende realizar un analisis del impacto que ha tenido la inteligencia
artificial dentro de las organizaciones del sector financiero en Colombia, para poder
entender cuales son sus beneficios, limitaciones y desafios en el sector. La
investigacion se baso en un tipo de estudio con un enfoque 100% cualitativo basado
en fuentes secundarias llevado a cabo por medio de un analisis referencial de
investigaciones y estudios referente al tema estudiado donde se tuvieron en cuenta
un total de 114 fuentes, entre tesis de pregrado, posgrado, articulos cientificos,
paginas web, entre otros. Inicialmente se identificaron las bases de datos para
establecer cuales han sido los avances tecnologicos y herramientas referente a la
Inteligencia Artificial usadas en el sector financiero, luego se evaluaron cuales son
los efectos de implementar este tipo de inteligencia estableciendo los desafios
sociales, regulatorios y éticos de esta tecnologia, para asi poder proponer
estrategias para mitigar y reducir potenciales riesgos aprovechando los beneficios
de la Inteligencia Artificial al maximo. Se logré analizar que, los avances
innovadores que se han presentado referente a las herramientas de la Inteligencia
Artificial ha transformado significantemente el sector financiero, la adopcion de
herramientas tales como el chatbots, asistencias virtuales, implementacion de
sistema de detencién de fraudes y la gestion automatizada de cartera, entre otras,
han ofrecido una mejor eficiencia y precision al momento de la toma de decisiones,
brindando ademas a los clientes servicios financieros personalizados los cuales se
adaptan a sus necesidades. Es de suma importancia que el sector, realice este tipo
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de estudios, lo cual permite que mejorar el conocimiento referente a un tema que

actualmente abarca todas las esferas econdémicas del mundo.

PALABRAS CLAVE. Estrategias, Herramientas, Inteligencia Atrtificial, Sector

financiero.
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INTRODUCCION

La Inteligencia Atrtificial ha tenido un crecimiento exponencial en los Ultimos afios,
lo cual ha traido consigo grandes cambios especialmente en el sector financiero,
sustituyendo los brokers de los bancos mas grandes siendo movilizados por la
banca online (Aldea, 2022). Uno de los principales retos que tienen las
organizaciones es dar el paso hacia la transformacion digital, la cual trae consigo
una incidencia positiva mejoran el desempefio laboral por medio de la Inteligencia
Artificial (Garcia, 2020). Denotando la importancia que tiene este tipo de tecnologia
en la actualidad para sectores como el financiero, nace la necesidad de llevar a
cabo una monografia para poder analizar cual es el impacto generado por la
Inteligencia Artificial en el sector financiero en Colombia, para poder entender cuales

son sus limitaciones, beneficios y desafios al momento de ser implementada.

El documento desarrollado se dividié en 8 secciones, inicialmente en el capitulo
1 se llevé a cabo la descripcion del trabajo de investigacion dentro del cual se
desarrollé el planteamiento del problema, la justificacién y los objetivos que se
propusieron. Luego en el segundo capitulo, se realizé el marco referencial donde se
establecieron los principales marcos que sirvieron como fundamento tedrico para la
investigacion, el marco tedrico donde se propusieron algunos temas como el
impacto de la inteligencia artificial en el sector financiero, los tipos de inteligencia
artificial, el uso de la IA contra el ciber crimen y las principales aplicaciones de la
misma en el sector, entre otros temas. Luego en el marco conceptual, se
establecieron tema como conectividad, inclusion financiera, entidades financieras,
riesgo cibernético y transformacién digital. Mientras que, en el marco legal, se

propusieron las principales leyes y decretos que rigen para la investigacion.
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Continuando, en el tercer capitulo se propuso el disefio de la investigacion, donde
se presento el tipo de investigacion, el método, enfoque y el instrumento para la
recoleccion de datos, en este caso fue un estudio de tipo cualitativo con un enfoque
analitico. Seguidamente, en el cuarto capitulo se describieron cuales iban a ser los
pasos a seguir para el desarrollo de los objetivos. Después, en el quinto capitulo se
desarrollaron los tres objetivos identificando a través de una revision bibliografica lo
solicitado. Luego, en el capitulo sexto y séptimo, se establecieron las conclusiones
y recomendaciones, para asi finalmente en el octavo capitulo propones las

referencias bibliogréaficas utilizadas.

Se logré analizar que, la Inteligencia Artificial ha traido consigo una gran
transformacion al sistema financiero en general en los ultimos 5 afios, proponiendo
herramientas que han sido importantes el momento de la mejora de la eficiencia y
presion en la toma de decisiones dentro de las organizaciones. También, se logré
observar que para poder mitigar cada uno de los riesgos que trae la implementacion
de la misma y aprovechar al maximo los beneficios es necesario poder contar con
un marco regulatorio solido, el cual logre promover la transparencia durante el

desarrollo de cada una de las actividades.
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1. DESCRIPCION DEL TRABAJO DE INVESTIGACION

1.1. PLANTEAMIENTO DEL PROBLEMA

Segun lo establecido por el Consejo Internacional de la Inteligencia Artificial
para Colombia, la inteligencia artificial es un conjunto de distintas normas
institucionales y politicas, las cuales aportan a moldear el desarrollo que se
presentan desde la creacion de programas e incentivos, leyes y reglamentacion
en las cuales se incluyen inversiones corporativas con el fin de mejorar
(Pacanchique y Rodriguez, 2021). Actualmente, para las organizaciones, la
implementacion, reparaciéon y mantenimiento de diferentes maquinarias dotadas
de inteligencia artificial trae consigo altos costos, ya que para poderllevar a cabo
el uso de las mismas se debe invertir una cantidad de dinero muy alta que esta al
alcance de pocas organizaciones en el mercado. Adicional a esto, una de las
mayores inversiones que deben llevar a cabo las organizaciones en el capital
humano y su adaptacion a los cambios, esto con el fin de poder mejorar el uso de
las distintas aplicaciones de la inteligencia artificial (Esteban y Cuadros, 2020).

La inteligencia artificial ha ido creciendo en el sistema econémico, apreciando
notablemente su incursion en el sector financiero, en el cual la gestion de activos
y en andlisis de los valores han sido automatizados, sustituyendo los brokers de
los grandes bancos a nivel mundial por algoritmos siendo desplazados por la
banca online (Aldea, 2022). Teniendo en cuenta la importancia que ha tenido la
inteligencia artificial en los distintos sectores productivos, especialmente en el
financieroy el crecimiento exponencialque ha tenido en los ultimos afios, se quiere
dar a conocer una investigacion, partiendo de la necesidad de informacion que
tienen algunas organizaciones para tomar la decisibnde implementar este tipo de
inteligencia, el cual muestre conceptos, caracteristicas, y teorias relacionadas con
la inteligencia artificial y asi entender sus beneficios, limitaciones y desafios en el
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sector.
De acuerdo con lo anterior, nace la pregunta problema ¢ Cudl ha sido el impacto
que ha tenido la implementacion de la inteligencia artificial en el sector financiero

en Colombia?

1.2. JUSTIFICACION

La inteligencia artificial en la Ultima década se ha convertido en un factor muy
importante para las organizaciones a nivel global, esto ha permitido que se
considere estarpreparados para constantes cambios y asi actualizar los distintos
procesos que se involucran con la implementacidon de los sistemas inteligentes
aproximandose a posibles cambios tecnoldgicos. Uno de los principales retos que
tienen las organizaciones en la actualidad es el de dar el paso a seguir de la
digitalizaciéon hacia lo que se conoce como transformacion digital, ya que este
traerd incidencias positivas permitiendo integrar el desempefio de las fuerzas
laborales con las tecnologias actuales (Garcia, 2020).

Dentro de los sectores que mayormente han sido beneficiados, se encuentra el
sectorfinanciero en el cual se han presentado un niumero alto de aplicaciones que
han servido de apoyo para las entidades, contribuyendo a propiciar correctamente
el funcionamiento del sistema financiero (Mateos, 2019). Por lo tanto, se considera
la inteligencia artificial como un tema que abarca esferas empresariales en todos
los mercados a nivel global, lacual ha generado importantes cambios en los
diferentes sectores, en especial en el sectorfinanciero en Colombia. Por ende, se
observd la necesidad de poder dar a conocer desde los distintos referentes
tedricos, la conceptualizacién, definiciones, teorias, enfoques y caracteristicas,
que permitan poder establecer una base sélida para la comprension del tema
estudiado.

En cuanto al aporte que brinda la investigacion a las Unidades Tecnoldgicas de
Santander, sera de utilidad como complemento a los estudios que se han
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desarrollado referente a la implementacion de la inteligencia artificial dentro de las
organizaciones del sector financiero, ademas servira para futuras investigaciones
que se desarrollen dentro de la institucién. Por otro lado, para las investigadoras
permitira poder ampliar el conocimiento existente en torno a la inteligencia artificial

y su implementacion en las distintas areas especialmente en el sector financiero.

1.3. OBJETIVOS

1.3.1. Objetivo general
Analizar el impacto de la inteligencia artificial en las organizaciones del sector
financiero en Colombia, para entender sus beneficios, limitaciones y desafios en el

sector, a través de un analisis teorico.

1.3.2. Objetivos especificos

Analizar bases de datos bibliogréaficas relacionadas con la inteligencia artificial, para
establecer los avances tecnologicos y las herramientas de IA, utilizadas en el sector

financiero en los ultimos 5 anos.

Evaluar los efectos de la implementacion de la inteligencia artificial en el desempefio
de las organizaciones financieras, con el fin de establecer los desafios sociales,

éticos y regulatorios al utilizar este tipo de tecnologias en el sector bancario.

Proponer estrategias para mitigar los riesgos y aprovechar los beneficios de la

inteligencia artificial en el sector financiero en los proximos afios.
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2. MARCO REFERENCIAL

2.1. MARCO TEORICO

2.1.1. Sector financiero en Colombia

El sector financiero en Colombia esta compuesto por una amplia variedad de
instituciones financieras, incluyendo bancos comerciales, cooperativas de crédito,
compaiiias de seguros, sociedades fiduciarias y fondos de pensiones, es uno de los
principales motores de la economia colombiana, ya que es responsable de
proporcionar servicios financieros a individuos, empresas y al gobierno. De este
modo Otélora (2021) dice que el Banco de la Republica es el banco central de
Colombia y es responsable de la politica monetaria del pais, también es responsable
de la emision de moneda y de la regulacion del sistema financiero. Ademas del
banco central, Colombia cuenta con una gran cantidad de bancos comerciales, tanto
nacionales como internacionales, que ofrecen una amplia gama de productos y
servicios financieros.

El sector financiero en Colombia también incluye una variedad de otras
instituciones financieras, incluyendo cooperativas de crédito y sociedades
fiduciarias. Las cooperativas de crédito son organizaciones financieras sin fines de
lucro que proporcionan servicios financieros a sus miembros, se encuentran
también las sociedades fiduciarias, por su parte, son instituciones financieras que
actian como administradores de fideicomisos y otros activos financieros.

Para autores como Hernandez et al (2021) expresan que ademas de los bancos
y otras instituciones financieras, el sector financiero en Colombia también incluye
compafias de seguros y fondos de pensiones. Las compafias de seguros ofrecen
una amplia gama de productos de seguros, incluyendo seguros de vida, seguros de

salud y seguros de propiedad y accidentes. Los fondos de pensiones, por su parte,
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son instituciones financieras que administran y gestionan los fondos de pensiones
y de jubilacién.

El sector financiero en Colombia es una parte vital de la economia del pais y esta
compuesto por una amplia gama de instituciones y servicios. El Banco de la
Republica de Colombia es el banco central del pais y tiene la responsabilidad de
mantener la estabilidad monetaria y el control de la inflacion. Ademas, existen
numerosos bancos comerciales, cooperativas de crédito, entidades financieras no
bancarias, compafiias de seguros y fondos de inversion que ofrecen una variedad
de productos y servicios financieros a individuos y empresas. El sistema financiero
colombiano ha experimentado un crecimiento significativo en los ultimos afios y ha
sido reconocido por su estabilidad y solidez, lo que lo ha convertido en un destino
atractivo para la inversion extranjera en la regién (Guevara et al., 2019).

El gobierno y las entidades reguladoras, como la Superintendencia Financiera de
Colombia, supervisan y regulan el sector financiero para garantizar su
funcionamiento seguro y transparente. Ademas, segin Molano & Rodriguez (2019)
Colombia ha avanzado en la digitalizacién de los servicios financieros, 1o que ha
llevado a una mayor inclusion financiera y acceso a servicios bancarios en areas
rurales y comunidades marginadas. A pesar de los avances, el sector financiero en
Colombia también enfrenta desafios, como la desigualdad econémica y la
proteccién de los consumidores financieros. No obstante, en general, el sector
financiero juega un papel crucial en el desarrollo econémico del pais, facilitando el

acceso al crédito, fomentando la inversién y promoviendo el ahorro y la inversion.

2.1.2. Impacto de la inteligencia artificial en la sociedad actual

Actualmente la inteligencia artificial (I1A) esta teniendo un impacto cada vez mas
significativo en la sociedad actual. Hueso (2019) expresa que la IA se refiere a la

capacidad de las computadoras para aprender y realizar tareas que normalmente
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requieren inteligencia humana, como el reconocimiento de voz, la toma de
decisiones y el analisis de datos, por ello, a medida que la IA continda
evolucionando, esta cambiando la forma en que vivimos, trabajamos y nos
relacionamos.

Uno de los principales impactos de la IA en la sociedad actual es su capacidad
para automatizar tareas y procesos que antes requerian la intervencién humana,
esto ha llevado a mejoras en la eficiencia y la productividad en muchos sectores,
desde la manufactura hasta la atencion médicay la banca. Al mismo tiempo, Abeliuk
& Gutiérrez (2021) creen que la IA también esta cambiando la naturaleza del trabajo,
ya que muchas tareas que antes realizaban los seres humanos estan siendo
realizadas ahora por maquinas.

Otro impacto importante de la IA en la sociedad actual es su capacidad para
mejorar la toma de decisiones, ya que, los algoritmos de IA pueden analizar grandes
cantidades de datos y hacer predicciones precisas, lo que puede ayudar a los
gobiernos y las empresas a tomar decisiones mas informadas y efectivas. Por otro
lado, también existe el riesgo de que los algoritmos de IA puedan contener sesgos
y prejuicios, lo que puede llevar a decisiones injustas o discriminatorias.

El impacto de la inteligencia artificial en la sociedad actual ha sido profundo y
diverso. La automatizacién impulsada por la IA ha revolucionado el mundo laboral
al reemplazar tareas repetitivas y rutinarias realizadas por humanos con sistemas
inteligentes y algoritmos avanzados. Aunque esto ha mejorado la eficiencia y
permitido la creacion de nuevos servicios y productos, también ha generado
preocupaciones sobre la pérdida de empleos y la necesidad de capacitar a las
personas para trabajos mas especializados.

Ademas, la inteligencia artificial ha transformado la forma en que interactuamos
con la tecnologia en nuestra vida diaria. Los asistentes de voz, los sistemas de
recomendacion y los chatbots son solo algunos ejemplos de como la IA ha mejorado
la experiencia del usuario y la personalizacion de los servicios. Sin embargo,

también ha generado cuestionamientos éticos en areas como la privacidad y el uso
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responsable de los datos personales. Es esencial equilibrar los beneficios de la 1A
con la necesidad de abordar sus desafios y garantizar que se utilice de manera ética

y segura para el bienestar de la sociedad en su conjunto.

2.1.3. Tipos de inteligencia artificial

Existen varios tipos de inteligencia artificial (IA), cada uno con sus propias
caracteristicas y aplicaciones. A continuacion, se describen algunos de los tipos de
IA mas comunes:

IA basada en reglas: este tipo de IA utiliza un conjunto de reglas predefinidas
para tomar decisiones, donde las reglas se escriben por programadores y se utilizan
para guiar el comportamiento de la IA en situaciones especificas (Del Barrio et al.,
2022).

La inteligencia artificial basada en reglas es un enfoque tradicional y simple
dentro del campo de la IA. En este método, se definen reglas légicas o condiciones
que guian el comportamiento de un sistema de IA para la toma de decisiones. Estas
reglas son establecidas por expertos humanos y se utilizan para clasificar datos o
situaciones especificas. Cuando el sistema recibe nueva informacion, sigue las
reglas establecidas para determinar la accidn o respuesta adecuada. Aunque la 1A
basada en reglas es relativamente facil de entender y explicar, su principal limitacién
es que puede volverse complejay dificil de mantener a medida que crece la cantidad
de reglas necesarias para cubrir todas las posibles situaciones (Pefia et al, 2022).

A pesar de sus limitaciones, la IA basada en reglas ha sido utilizada con éxito en
aplicaciones especificas, como sistemas expertos en medicina, donde se pueden
establecer reglas para diagnosticar enfermedades basandose en sintomas y datos
médicos. Sin embargo, con el avance de la IA, han surgido enfoques mas
sofisticados, como el aprendizaje automatico y las redes neuronales, que permiten

a los sistemas de IA aprender automaticamente de los datos y ajustar su
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comportamiento sin necesidad de reglas explicitas. Estos enfoques mas modernos
han demostrado tener un mayor potencial y flexibilidad en la resolucion de

problemas complejos y en la toma de decisiones mas precisas (De Lara, 2022).

IA basada en aprendizaje automatico: este tipo de IA utiliza algoritmos para
analizar y aprender a partir de datos esta IA se entrena con ejemplos y luego se
utiliza para hacer predicciones o tomar decisiones basadas en nuevos datos (Garcia
et al., 2019).

La inteligencia artificial basada en aprendizaje automéatico es un enfoque
avanzado que permite a las maquinas aprender de manera autbnoma a partir de los
datos disponibles. En lugar de programar reglas explicitas para que la IA tome
decisiones, se utilizan algoritmos de aprendizaje automatico que analizan grandes
cantidades de datos para identificar patrones, relaciones y tendencias. A través del
proceso de entrenamiento, el modelo de IA ajusta sus parametros para mejorar su
rendimiento y hacer predicciones mas precisas en funciéon de la informacion
proporcionada (Caciiahuaray et al., 2021).

El aprendizaje automatico se aplica en una amplia gama de aplicaciones, desde
sistemas de recomendacién en plataformas de streaming hasta diagnosticos
médicos, conduccién autbnoma, deteccién de fraudes financieros y procesamiento
del lenguaje natural. A medida que la IA basada en aprendizaje automético contintla
desarrollandose, su capacidad para abordar problemas complejos y tomar
decisiones mas sofisticadas sigue aumentando. Sin embargo, es importante
destacar que, si bien la IA basada en aprendizaje automatico tiene numerosos
beneficios y oportunidades, también plantea desafios éticos y de seguridad, como
el sesgo en los datos de entrenamiento y la interpretabilidad de los modelos, lo que
requiere una cuidadosa consideracion y supervision en su implementacion (Porcelli,
2020).
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IA basada en redes neuronales: este tipo de IA esta inspirada en la estructura
del cerebro humano y utiliza capas de neuronas artificiales para procesar
informacion y se entrena utilizando grandes cantidades de datos y luego se utiliza
para hacer predicciones o tomar decisiones basadas en nuevos datos (Ramén,
2019).

La inteligencia artificial basada en redes neuronales es una de las ramas mas
destacadas del aprendizaje automatico. Inspirada en el funcionamiento del cerebro
humano, una red neuronal es un modelo matematico compuesto por capas
interconectadas de nodos (neuronas artificiales). Cada neurona recibe informacion
de otras neuronas a través de conexiones ponderadas y produce una salida en
funcion de una funcion de activacion (Cortina, 2019).

La red neuronal se entrena utilizando un proceso de aprendizaje supervisado,
donde se proporcionan conjuntos de datos etiquetados. Durante el entrenamiento,
la red ajusta automaticamente los pesos de las conexiones para minimizar el error
entre las predicciones y las salidas reales. A medida que la red progresa en el
entrenamiento, su capacidad para reconocer patrones y realizar tareas complejas
mejora significativamente. Las redes neuronales se utilizan en una amplia variedad
de aplicaciones, como el procesamiento de imagenes y videos, el reconocimiento
de voz, la traduccién de idiomas y la toma de decisiones en sistemas autbnomos.
Su flexibilidad y capacidad para manejar grandes cantidades de datos hacen que
sean una herramienta poderosa en el campo de la inteligencia artificial, y han
llevado a avances significativos en muchas areas de la ciencia y la tecnologia. Sin
embargo, el entrenamiento de redes neuronales requiere grandes cantidades de
datos y recursos computacionales, y su complejidad puede hacer que su
interpretacion y explicacion sean un desafio, lo que ha llevado a un creciente interés
en la investigacion de la "inteligencia artificial explicable” para abordar esta cuestion
(Zabala & Zuluaga, 2021).
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IA basada en sistemas expertos: este tipo de IA utiliza conocimientos
especificos de un campo para tomar decisiones. Los sistemas expertos se
programan utilizando conocimientos de expertos humanos en un area determinada
y se utilizan para hacer diagnésticos o tomar decisiones basadas en datos
especificos (Del Barrio et., 2022).

La inteligencia artificial basada en sistemas expertos es una técnica que se
enfoca en emular el conocimiento y la experiencia de un experto humano en un
campo especifico. Estos sistemas estan disefiados para tomar decisiones y resolver
problemas complejos aplicando reglas y heuristicas que reflejan el conocimiento
experto previamente capturado. Utilizan una base de conocimientos que contiene
declaraciones légicas y reglas para representar el razonamiento y el dominio del
experto. Cuando se enfrentan a un problema, el sistema experto consulta su base
de conocimientos y aplica las reglas légicas para llegar a una solucion o
recomendacion (Arana, 2021).

Los sistemas expertos han sido aplicados en diversas areas, como la medicina,
la ingenieria, la gestion empresarial y el soporte técnico. Su ventaja radica en su
capacidad para procesar grandes cantidades de informacidén y tomar decisiones
consistentes y precisas, incluso en situaciones complejas. Sin embargo, también
presentan algunas limitaciones, como la necesidad de que el conocimiento experto
sea capturado y codificado de manera precisa, lo que puede ser un proceso
laborioso y costoso. Ademas, no son adecuados para abordar problemas que
requieren adaptacion a nuevas situaciones o aprendizaje a partir de datos, areas
donde otros enfoques de inteligencia artificial, como el aprendizaje automatico, han

demostrado ser més efectivos (Arana, 2021).

IA cognitiva: este tipo de IA se basa en el aprendizaje de maquinas y la l6gica
simbdlica para emular la cognicién humana, como el aprendizaje, la percepcion, la

memoria y el razonamiento, para esto se utiliza en aplicaciones que requieren la
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comprension y el procesamiento del lenguaje natural, como la atencién a la cliente
automatizada o la clasificacion de documentos (Garcia et al., 2019).

La inteligencia artificial cognitiva es un campo de la inteligencia artificial que se
centra en desarrollar sistemas capaces de simular y emular algunas de las
habilidades mentales humanas. A diferencia de otros enfoques de la IA que se
basan en tareas especificas, la IA cognitiva tiene como objetivo comprender y
replicar procesos cognitivos complejos como el pensamiento, la percepcion, el
lenguaje natural y el aprendizaje. Esta area de investigacion se inspira en la
neurociencia y la psicologia, buscando modelos y algoritmos que imiten cémo el
cerebro humano procesa la informacién y toma decisiones (Zabala & Zuluaga,
2021).

Los sistemas de inteligencia artificial cognitiva utilizan técnicas como el
procesamiento del lenguaje natural, el reconocimiento de patrones y el aprendizaje
profundo para analizar y comprender datos no estructurados, como texto, imagenes
y audio. Estos sistemas pueden hacer inferencias, extraer significado y responder a
preguntas de manera similar a como lo haria un ser humano. Se aplican en diversas
areas, como asistentes virtuales, sistemas de recomendacion, analisis de
sentimientos, diagnosticos médicos y analisis de grandes cantidades de
informacion. Aunque la IA cognitiva ha logrado avances notables, aun presenta
desafios complejos, como la interpretacion y explicacion de sus decisiones, y
continta siendo objeto de investigacion y desarrollo para ampliar su aplicabilidad y

comprension en el campo de la inteligencia artificial.

2.1.4. Impacto de lainteligencia artificial en el sector financiero

El impacto de la inteligencia artificial en el sector financiero como sugiere ha sido
revolucionario, transformando la forma en que se realizan las operaciones y
servicios financieros. La IA ha impulsado mejoras significativas en la toma de
decisiones, gracias a algoritmos de aprendizaje automatico que analizan grandes
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volumenes de datos en tiempo real, permitiendo una gestioén de riesgos mas precisa
y una deteccidon mas efectiva de fraudes. Ademas, la automatizacion impulsada por
la 1A ha agilizado procesos, reduciendo tiempos de respuesta y costos, al tiempo
que proporciona una atencion mas personalizada a los clientes mediante el analisis
de datos y la entrega de productos y servicios adaptados a sus necesidades y
preferencias (Rivero & Mota, 2020).

La implementacion de asistentes virtuales y chatbots basados en IA ha mejorado
la experiencia del cliente, al brindar soporte y respuestas instantaneas las 24 horas
del dia. Ademas, la automatizacion de tareas de back-office ha liberado recursos
humanos para enfocarse en tareas mas estratégicas. Sin embargo, la IA también
ha planteado desafios, como la proteccion de datos y la necesidad de una
regulacion adecuada para garantizar la transparencia y la ética en el uso de
algoritmos financieros. A pesar de estos desafios, la IA continda impulsando la
innovacion en el sector financiero y se espera que su impacto siga creciendo en el
futuro, mejorando la eficiencia, la personalizacion y la seguridad en el ambito
financiero (Merchan et al., 2023).

La inteligencia artificial (IA) segun Aldea (2020) ha tenido un gran impacto en el
sector financiero en los Ultimos afos, especialmente en areas como la deteccion de
fraudes, la gestidon de riesgos y la toma de decisiones de inversion, ha mejorado
significativamente la capacidad de las instituciones financieras para detectar y
prevenir fraudes, mediante el analisis de grandes cantidades de datos para
identificar patrones sospechosos. Ademas, la IA ha mejorado la toma de decisiones
de inversion, permitiendo a los inversores analizar grandes cantidades de datos y
obtener informacién valiosa en tiempo real también puede ayudar a predecir los
precios de los activos y las tendencias del mercado, lo que puede ayudar a los
inversores a tomar decisiones mas informadas. resultados.

Sin embargo, la 1A también plantea nuevos desafios para el sector financiero,
especialmente en términos de privacidad y seguridad de datos, asi, a medida que

las instituciones financieras recopilan y analizan grandes cantidades de datos,
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deben garantizar que los datos estén protegidos y que se respete la privacidad de
los clientes. También deben tener en cuenta el impacto potencial de la IA en el
empleo, ya que algunas tareas pueden ser automatizadas mediante la IA, lo que
puede tener un impacto en la fuerza laboral del sector financiero (Pérez & Rojas,
2019).

2.1.5. Uso de lainteligencia artificial contra el ciber crimen

El impacto de la inteligencia artificial en el sector financiero como sugiere ha sido
revolucionario, transformando la forma en que se realizan las operaciones y
servicios financieros. La IA ha impulsado mejoras significativas en la toma de
decisiones, gracias a algoritmos de aprendizaje automéatico que analizan grandes
volimenes de datos en tiempo real, permitiendo una gestién de riesgos mas precisa
y una deteccion mas efectiva de fraudes. Ademas, la automatizacion impulsada por
la 1A ha agilizado procesos, reduciendo tiempos de respuesta y costos, al tiempo
gue proporciona una atencién mas personalizada a los clientes mediante el andlisis
de datos y la entrega de productos y servicios adaptados a sus necesidades y
preferencias (Rivero & Mota, 2020).

La implementacion de asistentes virtuales y chatbots basados en IA ha mejorado
la experiencia del cliente, al brindar soporte y respuestas instantaneas las 24 horas
del dia. Ademas, la automatizacion de tareas de back-office ha liberado recursos
humanos para enfocarse en tareas mas estratégicas. Sin embargo, la IA también
ha planteado desafios, como la proteccion de datos y la necesidad de una
regulacion adecuada para garantizar la transparencia y la ética en el uso de
algoritmos financieros. A pesar de estos desafios, la IA continla impulsando la
innovacion en el sector financiero y se espera que su impacto siga creciendo en el
futuro, mejorando la eficiencia, la personalizacion y la seguridad en el ambito
financiero (Merchan et al, 2023).
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La inteligencia artificial (IA) segun Aldea (2020) ha tenido un gran impacto en el
sector financiero en los Ultimos afios, especialmente en areas como la deteccion de
fraudes, la gestion de riesgos y la toma de decisiones de inversion, ha mejorado
significativamente la capacidad de las instituciones financieras para detectar y
prevenir fraudes, mediante el analisis de grandes cantidades de datos para
identificar patrones sospechosos. Ademas, la IA ha mejorado la toma de decisiones
de inversion, permitiendo a los inversores analizar grandes cantidades de datos y
obtener informacién valiosa en tiempo real también puede ayudar a predecir los
precios de los activos y las tendencias del mercado, lo que puede ayudar a los
inversores a tomar decisiones mas informadas. resultados.

Sin embargo, la IA también plantea nuevos desafios para el sector financiero,
especialmente en términos de privacidad y seguridad de datos, asi, a medida que
las instituciones financieras recopilan y analizan grandes cantidades de datos,
deben garantizar que los datos estén protegidos y que se respete la privacidad de
los clientes. También deben tener en cuenta el impacto potencial de la IA en el
empleo, ya que algunas tareas pueden ser automatizadas mediante la IA, lo que
puede tener un impacto en la fuerza laboral del sector financiero (Pérez & Rojas,
2019).

2.1.6. Principales aplicaciones de la inteligencia artificial en el sector
financiero

Las aplicaciones de la inteligencia artificial en el sector financiero son diversas y
han transformado la industria de manera significativa. Una de las principales
aplicaciones es la deteccion y prevencion de fraudes. Los algoritmos de aprendizaje
automatico pueden analizar patrones de comportamiento y transacciones para
identificar actividades sospechosas, lo que ayuda a las instituciones financieras a
proteger a sus clientes y sus activos de posibles ataques fraudulentos. Ademas, la

inteligencia artificial también ha mejorado la gestion de riesgos, al permitir el analisis
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de datos en tiempo real y la identificacion de factores de riesgo potenciales, lo que
ayuda a las instituciones a tomar decisiones mas informadas en la concesion de
créditos y la inversion (Alonso & Carbo, 2022).

Otra aplicacion destacada es la personalizacion de servicios financieros.
Mediante el procesamiento del lenguaje natural y el andlisis de datos, las
instituciones pueden comprender mejor las necesidades y preferencias individuales
de sus clientes y ofrecerle productos y servicios a medida. Esto incluye desde
asesoramiento financiero personalizado hasta la creacidén de carteras de inversién
personalizadas. Ademas, la inteligencia artificial ha impulsado mejoras en la
experiencia del cliente a través de la implementacion de chatbots y asistentes
virtuales que brindan soporte las 24 horas del dia, lo que agiliza la atencion al cliente
y aumenta la satisfaccion. En general, el uso de la inteligencia artificial en el sector
financiero ha permitido una mayor eficiencia, precisiéon y personalizacion en la oferta
de servicios, lo que beneficia tanto a las instituciones financieras como a los clientes
(Belanche & Flavian, 2022).

El sector financiero es uno de los que mas ha adoptado la inteligencia artificial
(IA) debido a sus mudltiples aplicaciones en el mismo, entre las principales
aplicaciones de la IA en el sector financiero se encuentra el andlisis de datos, la
cual, puede analizar grandes cantidades de datos para identificar patrones y
tendencias que ayuden a los analistas financieros a tomar decisiones informadas
en cuanto a la inversion y gestion de riesgos; ademas, la IA puede realizar analisis
en tiempo real, permitiendo una toma de decisiones mas rapida y efectiva
(Hernandez y Duque, 2020).

Otra aplicacion importante de la IA en el sector financiero es la atencion al cliente,
esta se utiliza para mejorar la atencion al cliente a través de la automatizacion de
respuestas a preguntas frecuentes y la utilizacién de chatbots para proporcionar una
atencion personalizada en tiempo real permitiendo a las empresas financieras
mejorar su eficiencia operativa, reducir costos y proporcionar una experiencia de

usuario mas satisfactoria.
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Finalmente, la 1A también es una herramienta importante en la deteccion de
fraude al analizar grandes volumenes de transacciones financieras para identificar
patrones sospechosos que podrian indicar un fraude. Esto ayuda a las instituciones
financieras a prevenir y detectar el fraude de manera mas eficiente, lo que reduce
el riesgo de pérdidas financieras y protege la confianza de los clientes en la
institucion (Valle & Gil; 2022).

2.2. MARCO CONCEPTUAL

2.2.1. Big data

EL Big data hace referencia a todo el conjunto de herramientas y tecnologias que
son capaces de almacenar, captar y procesar grandes conjuntos de datos. Debido
al crecimiento que han tenido los datos, ha surgido nuevos modelos para poder
procesarlos y estos implementan a la Inteligencia Artificial como un recurso que
permita la produccién de informacion y aporte a la toma de decisiones de las
organizaciones (Villamizar et al., 2023).

Para autores como Toro y Laniado (2019) la herramienta Big data incorpora un
grupo de 5 caracteristicas para poder llevar a cabo su funcionamiento, como lo son:
el volumen lo que hace referencia a la cantidad de datos que se puedan generar, la
velocidad la cual se refiere a la rapidez con el cual se pueden generar los datos.
Seguidamente, se tiene también el valor el cual es el peso que representan los datos
a manipular, la variedad o diversidad de datos que se capturan y la veracidad o

exactitud de los datos.
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2.2.2. Competitividad

Desde un &mbito empresarial la competitividad se puede entender como la
capacidad que tiene una empresa para lograr posicionarse de forma favorable y
destacar en el mercado con respecto a la competencia. Es muy importante poder
contar con un enfoque claro, el cual permita sobresalir gracias a una ventaja
competitiva que le permita generar un valor diferenciador (Becerra, 2020).

Para poder ser competitivo la organizacion debe estar preparada para los
constantes cambios que se presentan en los mercados actuales, ademas del gran
namero de organizaciones similares existentes, por esto es de suma importancia el
uso de estrategias que vinculen a las diferentes areas con el fin de mejorar la

productividad y satisfacer las condiciones de la demanda (Diaz et al., 2020).

2.2.3. Conectividad

La conectividad se refiere a la capacidad de establecer y mantener conexiones
entre dispositivos o sistemas, 1o que permite la comunicacion y el intercambio de
datos, suele ser una parte esencial de la tecnologia moderna, ya que permite que
dispositivos y sistemas estén interconectados y trabajen juntos de manera efectiva.
En la actualidad, la conectividad se ha vuelto cada vez mas importante debido al
aumento de la digitalizacion y la interconexion de sistemas y dispositivos (Uribe et
al., 2019).

Segun Van (2019) la conectividad permite a las personas y las organizaciones
acceder a la informacion y los recursos en cualquier momento y desde cualquier
lugar, lo que aumenta la eficiencia y la productividad; ademas, la conectividad es un
elemento clave para la innovacién y el desarrollo de nuevas tecnologias. La
conectividad permite la creacion de redes de sensores, sistemas de automatizacion

y sistemas de inteligencia artificial, entre otros.
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2.2.4. Costes

En los ultimos afios la digitalizacion de los mercados especialmente de las bolsas
ha permitido que las transacciones hallan empezado a realizarse de forma virtual y
directa entre los interesados, este factor ha sido de suma importancia debido a que
ha permitido el surgimiento de distintas economias de escalas derivadas
disminuyendo asi de forma considerable los costes, todo esto debido a la
eliminacién de los sesgos humanos como el del famoso anclaje (Aldea, 2020).

2.2.5. Inteligencia artificial

La IA son sistemas y programas que pueden realizar tareas que normalmente
requieren inteligencia humana, como el aprendizaje, la toma de decisiones y la
resolucion de problemas. La IA se basa en algoritmos y modelos matematicos que
permiten que las maquinas aprendan y mejoren su desempefio a medida que
interacttan con los datos; se pueden dividir en varias areas, como el aprendizaje
automatico, el procesamiento del lenguaje natural, la vision por computadora y la
robdtica (Hidalgo et al., 2021).

El aprendizaje automatico es una técnica que permite a las maquinas aprender
de los datos sin ser programadas explicitamente, en este el procesamiento del
lenguaje natural se enfoca en permitir a las maquinas entender y procesar el
lenguaje humano, por ello, la vision por computadora se enfoca en permitir a las
maquinas interpretar y entender la informacién visual y la robética se enfoca en
permitir que las maquinas actuen fisicamente en el mundo. La IA se esta utilizando
en una amplia variedad de aplicaciones, incluyendo la atencién médica, la industria
manufacturera, la agricultura, la bancay las finanzas, la seguridad y defensa, entre
otros (Ocania et al., 2019).
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2.2.6. Inclusion financiera

La inclusion financiera se refiere a la capacidad de las personas y las empresas
de acceder y utilizar servicios financieros de manera efectiva, esto puede incluir
servicios como cuentas bancarias, tarjetas de crédito, préstamos y seguros. La
inclusion financiera es importante porque permite a las personas y las empresas
tener acceso a los recursos financieros que necesitan para mejorar su calidad de
vida, invertir en su futuro y construir su patrimonio (Cardona; 2020).

La inclusion financiera segun Narvaez et al (2020) es un desafio en muchos
paises, especialmente en aquellos con economias emergentes o en desarrollo, por
esto, muchas personas no tienen acceso a servicios financieros basicos debido a la
falta de infraestructura financiera, el bajo nivel de educacion financiera y la falta de
recursos economicos, de forma que las empresas también pueden enfrentar
desafios similares para acceder a los servicios financieros que necesitan para
crecer y expandirse.

Para abordar los desafios de la inclusion financiera, se han desarrollado
iniciativas en todo el mundo Cardona (2020) considera que estas iniciativas pueden
incluir programas gubernamentales para fomentar el acceso a servicios financieros,
la expansion de servicios financieros méviles y la colaboracion entre empresas
financieras y organizaciones no gubernamentales. Las empresas también pueden
utilizar tecnologia financiera (fintech) para ofrecer servicios financieros innovadores

y mas accesibles.

2.2.7. Economia digital

Se puede definir como economia digital al sistema econémico el cual esta basado
en las distintas tecnologias digitales y electrénicas, que se refiere al uso de las TIC
en los diferentes procesos productivos tanto de bienes como de servicios. Dentro
de esta economia se involucra el uso del comercio electronico, ademas de la
inteligencia artificial, el big data, el aprendizaje automatico, servicios de

procesamientos de datos, entre otros (Avila. 2022).
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La economia digital cuenta con tres caracteristicas particulares como lo son la
infraestructura, que hace referencia a los recursos tecnoldgicos con cuenta la
organizacion, ya serd programas informéticos, equipos y recursos humano
especializado. Como segunda caracteristica se tiene al negocio electrénico, esta
hace referencia a los procesos que se llevan a cabo los cuales se valen de las
aplicaciones informéticas o herramientas digitales y la tercera caracteristica se
enfoca en el comercio electronico, que es la forma como la empresa vende o compra

por medio de la web (Santander, 2022).

2.2.8. Entidades financieras

Las entidades financieras son empresas que brindan servicios financieros, como
préstamos, inversiones y gestion de activos, por esto las empresas enfrentan varios
riesgos, incluido el riesgo de crédito, el riesgo de mercado y el riesgo operativo. El
riesgo de crédito se refiere a la posibilidad de que un prestatario no cumpla con sus
obligaciones de pago. El riesgo de mercado se refiere a la posibilidad de pérdidas
financieras debido a cambios en las condiciones del mercado. El riesgo operativo
se refiere a la posibilidad de pérdidas financieras debido a la falta de controles o
procesos deficientes (Ayala et al., 2019).

Las entidades financieras Arias & Valdivia (2021) también enfrentan riesgos
cibernéticos que pueden incluir la pérdida de datos confidenciales de los clientes
debido a una brecha de seguridad, la interrupcién de los servicios financieros debido
a un atague informatico y la pérdida de fondos debido a fraude cibernético, por ello,
la gestion efectiva de los riesgos cibernéticos es esencial para garantizar la
seguridad de los datos financieros y la continuidad de los servicios financieros, de
modo que, las entidades financieras también deben cumplir con las regulaciones
financieras que establecen requisitos para la gestion de riesgos financieros, la

transparencia financiera y la proteccion de los clientes.
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2.2.9. Machine Learning

El aprendizaje significativo o Machine Learning es un area que pertenece a la
informatica la cual esta vinculado con el progreso que ha tenido la Inteligencia
Artificial, esta hace referencia a las habilidades que tienen las maquinas o
programas para adquirir un aprendizaje de distintos patrones que son
implementados por medio de algoritmos los cuales superan las capacidades de los
seres humanos al momento de discernir (Quintero, 2023).

Con el Machine Learning se puede dar a una computadora una serie de
informacion la cual toma las decisiones a través de los datos brindados sin
necesidad de tener que programar un sistema, esto permite que se puedan tener
proyecciones y predicciones mas acertadas dependiendo de los algoritmos
utilizados (Villegas, 2021).

2.2.10. Riesgo financiero

Se pueden definir a los riesgos financieros como la posibilidad que tiene una
organizacion de sufrir perdidas financieras como resultados de eventos adversos
presentes es esta, es también la probabilidad de posibles pérdidas patrimoniales
como resultado de malas transacciones financieras. Dichos riesgos pueden ser
internos los cuales se derivan de los distintos procesos organizativos o externos
cuando se derivan de los eventos que se presentan en los mercados empresariales
(De la Ossa, 2019).

Algunos autores como Velarde (2020) citan que el riesgo financiero varia
dependiendo de distintos factores, lo cual hace que se haga necesario el analisis
financiero con el fin de establecer la existencia de los riesgos, a qué se esta
expuesto y cuales pueden ser las posibles soluciones para estos. Estos resultan
siendo de gran importancia para las organizaciones, ya que a mayor riesgo que

exista se puede contar con una mejor rentabilidad.
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2.2.11. Riesgo cibernético

Para Ojeda, Moreno & Torres (2020) el riesgo cibernético se refiere a la
posibilidad de que una organizacién sufra una pérdida financiera, reputacional o de
datos debido a un ataque informatico, estos ciberdelincuentes utilizan una variedad
de técnicas para atacar sistemas informaticos, desde el phishing hasta el
ransomware, por eso el riesgo cibernético se ha vuelto cada vez mas comun a
medida que las empresas dependen cada vez mas de la tecnologia para sus
operaciones y la gestion de datos.

Los riesgos cibernéticos pueden tener un gran impacto en las organizaciones, de
manera que las empresas pueden perder informacion confidencial, lo que puede
afectar su reputacion y resultar en sanciones regulatorias; de forma que, los ataques
también pueden causar interrupciones en las operaciones, lo que puede afectar la
productividad y los ingresos. Las empresas también pueden incurrir en costos

significativos para reparar los sistemas y recuperar los datos (Campoy et al., 2020).

2.2.12. Sistema financiero

Se puede describir como sistema financiero a la composicion del conjunto de
distintas instituciones las cuales brindan flujo de capital para poder realizar
inversiones o poder solventan una serie de necesidades de liquidez entre los
distintos autores que hacen parte de la economia. También, este estd compuestos
por distintas normas, entidades y mecanismos que facilitan la ejecucion de pagos
ya sean nacional o internacionalmente (Martinez, 2020).

Los sistemas financieros permiten la circulacion del dinero dentro de la economia,
permitiendo la ejecucion de distintas transacciones y aportando al crecimiento de
algunos componentes como lo son la inversion, la deuda y el ahorro (Martinez,
2020).
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2.2.13. Tic

Se pueden definir a las Tic como al conjunto de herramientas, equipos,
aplicaciones, programas informéticos, medios y redes los cuales permiten que se
pueda realizar la compilacién, almacenamiento, procesamiento y transmisiéon de la
informacion como datos, voz, texto, imagenes o videos, mediante distintos soportes
tecnolégicos como teléfonos, computadores, televisores, consolas de juegos,
reproductores portétiles, entre otros (Ministerio de Tecnologia de la Informacion y

las Comunicaciones, S.f).

2.2.14. Transformacion digital

La transformacion digital es un proceso de cambio en el que las empresas utilizan
la tecnologia para mejorar sus procesos y adaptarse a los cambios en el mercado.
Ramirez (2020) cree la transformaciéon digital abarca un amplio espectro de
tecnologias, desde la automatizacion de procesos hasta el uso de inteligencia
artificial y la nube, por esto, esta transformacién puede mejorar la eficiencia de una
empresa, mejorar la experiencia del cliente y aumentar la capacidad de una
empresa para innovar y adaptarse a los cambios en el mercado.

La transformacion digital también esta cambiando la forma en que las empresas
se relacionan con sus clientes, donde las empresas pueden utilizar las redes
sociales y otras herramientas de marketing digital para llegar a los clientes de
manera mas efectiva. Las empresas también pueden utilizar la tecnologia para crear
experiencias personalizadas para los clientes, o que puede mejorar su lealtad y
satisfaccion. En general, la transformacién digital es una tendencia importante que
esta transformando la forma en que las empresas operan y compiten en el mercado
(Garcia & Corell, 2020).
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2.2.15. Volatilidad

En los ultimos afios se han presentado un alto grado de heterogeneidad de
mercados y estrategias, esto ha traido consigo dificultades intrinsecas del estudio
de los mercados lo cual ha hecho que aumente la volatilidad (Aldea, 2020). Algunos
autores como Soto (2020) cita que la volatilidad ha sido utilizada en la economia
como un proxy para poder analizar el nivel existente de incertidumbre que se
presenta ya sea en los mercados, las variables econdémicas o los activos. Esta
también se da por la existencia de una incertidumbre en la economia, las cuales
tienen efectos directos en sobre el rendimiento econdmico de las distintas

organizaciones.

2.3. Marco Legal

A continuacion, se presentan las principales leyes y resoluciones que hacen parte
de la investigacién actual.
Tabla 1. Legislacion de la investigacion.

Ley Afo de emision Emisor Definicion
Ley 1266 2008 Congre;o de Regula el tratamiento _c{e datos
Colombia personales y su proteccion.

Por medio de esta ley se busca
poder regular las tarifas que se

Ley 1430 2010 Congreso de tienen en las operaciones
Colombia financiera y que estas no sean
superiores a las cobradas en los
canales tradicionales.
Establece los rincipios
L2 1A 2011 Crmgres o criterios  para peI psistemzt
de 2011 Colombia . X
financiero.
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Por medio de esta ley se crea un
marco para poder actualizar la
regulacion y consolidacion de los

instrumentos de intervencion,
Congreso de

Ley 1870 2017 . ademéas del marco de accién
Colombia T
para la determinacion de las
distintas facultades que tiene la
SF para poder vigilar el acceso
de la informacion.
. . Por medio de esta ley se busca
SIEETIIETE MG regular las sociedades
Ley 1735 2014 Financiera de guiar Aot
" especializadas en los depositos
Colombia L
de los pagos electrdnicos.
Decreto 2013 Presidencia de la Reergslcj)lr?alesl usoarade df?r:gi
1377 Republica b . b
comerciales.
Por medio de este decreto se
establece un marco regulatorio
principal para llevar
2018 Ministerio de adecuadamente el
Decreto ; : . . o
1357 Hacpnday . funmonarmento de Iaflnan'ua}uon
Créditos publicos colaborativa de los distintos
proyectos por medio de valores a
raiz de una infraestructura
electrénica.
Decreto Presidencia de la Establece la politica nacional de
620 2020 Republica inteligencia artificial.
Decreto por medio del cual se
toman medidas para poder
2020 Ministerio de facilitar en Colombia una
Decreto ; : g .
299 Hacu_anday . |nclu5|o_n financiera en pro (_je la
Créditos publicos regulacion de los distintos
instrumentos para los créditos y
depdsitos de bajo monto.
Circular Superintendencia
L . : Establece el marco legal para el
Béasica Financiera de : " -
g . sector financiero en Colombia.
Juridica Colombia

LaLey 1266 de 2008, emitida por el Congreso de Colombia, regula el tratamiento
de datos personales y su proteccion. Esta ley es relevante para la inteligencia

artificial en el sector financiero, ya que las empresas deben asegurarse de cumplir
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con los requisitos legales al utilizar datos personales (Brossi, Dodds & Passeron;
2019).

La Ley 1450 de 2011, también emitida por el Congreso de Colombia, establece
los principios y criterios para el sistema financiero. Esta ley es importante para el
sector financiero en general y para la inteligencia artificial en particular, ya que
establece los marcos regulatorios y operativos necesarios para el funcionamiento
del sistema financiero (Ortegdn et al., 2019).

El Decreto 1377 de 2013, emitido por la Presidencia de la Republica, regula el
uso de datos personales para fines comerciales. Esta regulacién es importante para
el sector financiero en Colombia, ya que establece los requisitos legales que deben
cumplir las empresas al utilizar datos personales para la toma de decisiones
(Arméstar, 2020).

El Decreto 620 de 2020, también emitido por la Presidencia de la Republica,
establece la politica nacional de inteligencia artificial en Colombia. Esta politica
establece los principios y criterios para el uso de la inteligencia artificial en el pais,
y busca fomentar su uso en beneficio del desarrollo econdmico y social (Brossi et
al., 2019).

Finalmente, la Circular Basica Juridica, emitida por la Superintendencia
Financiera de Colombia, establece el marco legal para el sector financiero en
Colombia. Esta circular es importante para la regulacién del sector financiero en
general y para la inteligencia artificial en particular, ya que establece los marcos
regulatorios y operativos necesarios para el funcionamiento del sector financiero en
Colombia (Arméstar, 2020).
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3. DISENO DE LA INVESTIGACION

3.1. Tipo de investigacion

Para desarrollar esta investigacion, se tuvo en cuenta un tipo de estudio
descriptivo con corte transversal no experimental, dentro del cual se recolectaron
una serie de datos de diferentes documentos y autores, con el objetivo de
comprender a profundidad el tema estudiado., en pro de la problematica central que
fue como ha sido el impacto de la inteligencia artificial en las organizaciones del
sector financiero en Colombia.

De acuerdo con Romero, et. al. (2021), este tipo de investigacion busca
caracterizar un fendmeno u objeto del contexto en el cual se realiza el estudio, al
tiempo que permite sistematizar los objetos involucrados en el trabajo investigativo;

tal y como se realiz6 con la presente investigacion.

3.2. Enfoque de lainvestigacion

En cuanto al enfoque de la investigacion implementado, fue de tipo cualitativo, el
cual busca construir una subjetividad durante el proceso de investigacion con el fin
de aportarle a un objeto de conocimiento en un grupo y un entorno determinado
(Romero, et. al., 2021). El presente estudio se desarrollé por medio de la recoleccion
de datos a través de un analisis documental con el fin de brindar la informacién de
forma certera y veridica, analizando los distintos fenbmenos bajo la subjetividad y
dinamica de los distintos contextos referentes al impacto que ha tenido la

Inteligencia Artificial en el sector financiero en Colombia.
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3.3. Método de investigacion

Este estudio implementa un disefio de investigacion documental, el cual se baso
en la observacion y analisis de datos recolectados de fuentes secundarias mediante
un proceso sistematico de busqueda y compilacion en bases de datos cientificas,
académicas y repositorios institucionales (Romero, et. al., 2021).

Referente al método implementado en esta investigacion fue de analisis, el cual
consiste en la descripcion puntual de cada causa que origina los distintos
fendmenos que se estan estudiando, observando cada una de las etapas del

proceso de la investigacion.

3.4. Instrumento de recoleccién y fuentes utilizadas

Este estudio se baso en fuentes secundarias, las cuales fueron recopiladas a
partir de un proceso de investigacion documental que tuvo como instrumento de
recoleccion de datos un analisis bibliografico que se realiz6 en las 114 fuentes
recogidas de bases de datos bibliograficas como Microsoft Academy, Scopus,
Scielo y los distintos repositorios universitarios, dentro de las cuales se
establecieron los principales articulos, revistas y estudios tanto de pregrado, como
de posgrado, identificando los méas importantes que brindara la informacién
necesaria para establecer las principales herramientas y caracteristicas de la

Inteligencia Artificial en el sector financiero.
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4. DESARROLLO DEL TRABAJO DE GRADO
La presente monografia se realizo bajo un marco de referencia el cual se basé
en un estudio de fuentes secundarias en distintas bases de datos con el fin de poder
aanalizar el impacto de la inteligencia artificial en las organizaciones del sector
financiero en Colombia. Para el desarrollo de la investigacidn se realizaron 3 fases,

las cuales se explicaran a continuacién

4.1. FASE 1: ANALISIS DE BASES DE DATOS BIBLIOGRAFICAS
RELACIONADAS CON LA INTELIGENCIA ARTIFICIAL

Para realizar el andlisis de bases de datos bibliogréficas, inicialmente se
identificaron las bases de datos como Microsoft Academy, Scopus, Scielo y los
distintos repositorios universitarios, dentro de las cuales se establecieron los
principales articulos, revistas y estudios tanto de pregrado, como de posgrado,
identificando los mas importantes que brindara la informacion necesaria para
establecer las principales herramientas y caracteristicas de la Inteligencia Atrtificial
en el sector financiero.

En esta fase se tuvieron en cuenta un total de 22 fuentes con el fin de identificar
los principales avances tecnolégicos y herramientas de la inteligencia artificial que
se estan implementado en el sector financiero. Inicialmente se llevdé a cabo la
descripcion del funcionamiento de la inteligencia artificial donde se utilizaron 8
fuentes, después se analizd las principales implementaciones de la inteligencia
artificial en Colombia usando 6 fuentes y finalmente se tuvieron en cuenta los
principales avances de la inteligencia artificial utilizando 10 fuentes.

A continuacion, se presentan las fuentes que se tuvieron en cuenta:
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Tabla 2. Referentes objetivo 1

Autor Afo Tipo de Titulo
documento
El proceso normativo ante el avance tecnoldgico y
Ametller 2019 Revista la transformacion digital (inteligencia artificial, redes
sociales y datos masivos).
. El rol de la transformacion digital en la formulacién
Tesis de i .
Alvarado 2020 rado de la estrategia de negocio de empresas del sector
9 financiero en el Peru.
Aros, Sanabria, Vifia & . La Prospectiva de los mecanismos en la deteccién
2022 Revista : :
Portela de fraudes financieros.
Barragan & Gonzélez 2020 Tesis de La experiencia del qhente_ através de chatbots dela
grado banca del sistema financiero en Colombia.
Barrios, Diaz & Guerra 2020 Revista ‘Subjetlwda,des e inteligencia artificial: Desafios para
lo humano’.
Andlisis de las estrategias nacionales de
Benitez & Ruvalcaba 2021 Revista Inteligencia Avrtificial en América Latina: estudio de
los enfoques de Etica y de Derechos Humanos.
Cobos & Barrero 2020 Tesis de R2P_2: Un_ S|mu_lz_:lo_lor robdtico para la ensefianza de
grado Inteligencia Artificial.
Encarnacién, Quesaday . Billetera electronica mavil: una alternativa de pago
> 2020 Revista : . ; .
Merchan del sistema financiero ecuatoriano.
Reflexiones sobre la ética, potencialidades y retos
Flores & Garcia 2023 Revista de la Inteligencia Artificial en el marco de la
Educacion de Calidad (ODS4).
. . La COVID-19: ¢enzima de la transformacion digital
Garcia, Flores, Lépez, . . . > .
o . 2020 Revista de la docencia o reflejo de una crisis metodoldgica
Jimeénez& Acurio . L .
y competencial en la educacion superior?.
Perspectivas para abordar la inteligencia artificial en
GOmez 2022 Revista la ensefianza de periodismo. Una revision de
experiencias investigadoras y docentes.
Guio 2020 Revista Marco ético para la inteligencia artificial en
Colombia.
Llamocca & Huaylla 2020 Revista Bllletera_DlgltaI: Estr?tegla de Inclusion Flpan0|era
en las micro y pequefias empresas del Peru.
Analisis experimental del comportamiento asistido
Leodn 2022 Revista por inteligencia artificial: Hacia un cambio de
paradigma multidisciplinar.
Otalora 2021 Tesisde  Analisis _d(_al impacto ,dg tecnologlas. 4.0 en los
grado establecimientos de crédito en Colombia.
Pacanchlque & 2021 Tesis de El Impacto de la Inteligencia Artificial en él Trabajo.
Rodriguez grado
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Padilla 2019 Revista La llegada de la inteligencia artificial a la educacion.

Pensamiento de disefio y marcos éticos para la
Rojas 2023 Revista Inteligencia Atrtificial: una mirada a la participacion
de las multiples partes interesadas.

Capitulo XIX. Integracion de propiedades de la
realidad virtual, las redes neuronales artificiales y la
inteligencia artificial en la automatizacion de las

Serna, Acevedoy Serna 2021 Revista pruebas del software: una revision. In Métodos
formales, ingenieria de requisitos y pruebas del
software.

Urbano 2023 Revista La_ fqrmama en Ia_l nueva era dg la _mtghgenua
artificial: La farmacia y la inteligencia artificial.
. Aplicaciones de la inteligencia artificial en la
Tesis de
Valverde 2019 empresa.
grado
vargas 2021 Revista La banca digital: Innovacién tecnolégica en la

inclusioén financiera en el Peru.

Viteri, Valero, Torres y . Seguridad contra ataques DDoS en los entornos
2022 Revista . ; By
Torres SDN con Inteligencia Atrtificial.

4.2. FASE 2: EVALUACION DE LOS EFECTOS DE LA IMPLEMENTACION DE
LA INTELIGENCIA ARTIFICIAL EN EL DESEMPENO DE LAS
ORGANIZACIONES FINANCIERAS

Referente a la segunda fase, se realiz6 un analisis documental con el fin de
establecer los desafios sociales, éticos y regulatorios al utilizar este tipo de
tecnologias en el sector bancario. Se usé una ecuacién de busqueda con el objetivo
de poder hallar la informacion de forma mas certera y concreta, por medio de la
combinacion de operadores y booleanos utilizando palabras como Inteligencia
Artificial, sector bancario, efectos del uso de la Inteligencia Atrtificial, regularidades
de la Inteligencia Artificial, entre otras, teniendo en cuenta un rango de documentos
desde el afio 2018 al 2023 con el objetivo de trabajar con estudios recientes que

sirvieran de apoyo a la investigacion.
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En esta fase se tuvieron en cuenta un total de 14 fuentes con el fin de describir
los principales efectos al momento de poder implementar la inteligencia artificial y
asi analizar el desempefio de las organizaciones financieras. Inicialmente se
identific6 como se encuentra en el sector financiero el uso de esta inteligencia
usando 8 fuentes principalmente articulos cientificos, luego se hallaron los efectos
gue tiene la implementacion de la inteligencia utilizando 7 fuentes donde sobresalen
algunas investigaciones de posgrado.

A continuacion, se presentan las fuentes que se tuvieron en cuenta:

Tabla 3. Referencias objetivo 2

Tipo de

Autor Afo Titulo
documento
Aldea 2020 Tesis de EI impacto de la inteligencia artificial en el sistema
grado financiero.
Barrio 2021 Tgf:dge Inteligencia Atrtificial en las tecnologias financieras.
Bednarz 2021 Revista La Inteligencia Artificial responsable para el sector

financiero: consideraciones legales.

Efecto de la turbulencia tecnolégica generada por la

Coronado, Arias y inteligencia artificial en la innovacién de producto: el

2023 Articulo

Perdomo papel de la orientacion estratégica a la
digitalizacion.
Fernandez 2019 Articulo Inteligencia artificial en los servicios financieros.
Tradicion e inteligencia artificial: oportunidades y
Gimeno & Marqués 2022 Revista retos del machine learning para los servicios
financieros.

Perspectivas para abordar la inteligencia artificial en
GOmez 2022 Revista la ensefianza de periodismo. Una revision de
experiencias investigadoras y docentes.

Sandbox Regulatorio en América Latina y el Caribe

Herrera & Vadillo 2018 Articulo . . . . ;
para el ecosistema FinTech y el sistema financiero
. Billetera Digital: Estrategia de Inclusién Financiera
Llamocca & Huaylla 2020 Revista 9 ateg .
en las micro y pequefias empresas del Pera.
. . Retos del sistema financiero colombiano en la
Martinez 2021 Revista s, .
Cuarta Revolucion Industrial.
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. Influencia de la inteligencia artificial en el sector
. Tesis de . . .
Nieves 2019 rado financiero. Desarrollo de un modelo de prediccién
9 de transacciones futuras.

Tesis de

Ricaurte 2022 grado Transformacion digital en el sector financiero
Quinto, Villodas, 2021 Revista La |nte_I|genC|a artificial y la toma de decisiones
Montero, Cuevay Vera gerenciales.
Sierra 2020 Tesis de Inteligencia art!flplal ceptrada en los humanos para
grado la toma de decisiones financieras.

4.3. FASE 3: PROPONER ESTRATEGIAS PARA MITIGAR LOS RIESGOS Y
APROVECHAR LOS BENEFICIOS DE LA INTELIGENCIA ARTIFICIAL EN EL
SECTOR FINANCIERO EN LOS PROXIMOS ANOS.

Finalmente, para la tercera fase se realiz6 un analisis de contenido web donde
inicialmente se identificaron los factores para la implementacion de la inteligencia
artificial, luego se establecieron las ventajas y desventajas de la implementacién de
las distintas aplicaciones referente a la Inteligencia Artificial, para finalmente generar
asi las principales estrategias para la mitigacion de posibles riesgos aprovechando
cada uno de los beneficios que trae este tipo de inteligencia.

En esta fase se tuvieron en cuenta 34 documentos de pregrado y posgrado, en
bases de datos de distintas universidades y bases de datos cientificas, con el
objetivo de poder proponer estrategias para poder mitigar los riesgos y aprovechar
los beneficios de la inteligencia artificial en el sector financiero. Primeramente, se
identificaron los principales factores para la implementacion de la inteligencia
artificial usando 7 fuentes, luego se llevé a cabo un analisis de las ventajas y
desventajas de la implementacién de las diferentes aplicaciones utilizando 7 fuentes
seleccionada de bases de datos como Dialnet, Scielo y Scopus y finalmente se
encontraron las principales estrategias para mitigar los riesgos y aprovechar los
beneficios de la inteligencia artificial en el sector financiero siendo esta seccion
donde se tuvo en cuenta el mayor numero de fuentes que fue un total de 21.

A continuacion, se presentan las fuentes que se tuvieron en cuenta:
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Tabla 4. Referencias objetivo 3

Autor Afio Tipo de Titulo
documento
Aldea 2020 Tesis de EI impacto de la inteligencia artificial en el sistema
grado financiero.
La transparencia y la rendicion de cuentas
Arias & Arévalo 2021 Articulo  Mecanismos del ,go_blerno abierto como mstrumfar_ﬂo
de compromiso publico y responsabilidad democratica
en las organizaciones publicas.
Bonsén & Bednarova 2022  Pagina web Hacia una} _mt_elllgen'c_la artificial 3 socialmente
responsable: principios éticos y regulacion.
. . . Alternativas para mejorar las competencias laborales
Buitrago, Gomez & 2023 Tesis de del Contador Publico de la provincia del San Juan
Posada grado L . s
frente a la inteligencia artificial.
.. Tesisde FinTech en Colombia: perspectivas de crecimiento y
Chajin 2019 o .
grado principales efectos en la economia.
Experiencias de seguridad cibernética en paises
Chere 2021 Revista  europeos Yy latinoamericanos. Apuntes hacia la
defensa nacional.
Cotino & Castellanos 2022 Articulo Tra_lr_ls_parenma y explicabilidad de la inteligencia
artificial.
Curioso & Brunette 2020 Revista Inteligencia gruﬁqal_ e innovacion para optimizar el
proceso de diagnéstico de la tuberculosis.
. Beneficios de la implementacion de la inteligencia
Tesis de e > .
Delgado 2022 grado artificial en las pequefias y medianas empresas.
Eracica & Rozo 2022 Tesis de Evaluamon del proceso d_e reqlgtawento y seleccién
grado implementando inteligencia artificial.
Riesgos e impactos del Big Data, la inteligencia
Hueso 2022 Revista artificial y la robética: enfoques, modelos y principios
de la respuesta del derecho.
. . Estudio de plataformas de monitoreo para seleccionar
Gordillo, Florian & . . o ) o
o 2022 Revista la pila tecnolégica base de un sistema de analiticas
Aristizabal .
especializado para pruebas de software.
La tutela preventiva de la lactancia natural y
discriminacién por razén de sexo en la praxis judicial
Marin 2019 Revista  europea y nacional: la inversion de la carga de la
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Propuesta de estrategias de seguridad cibernética.
Mendéz 2021 Revista  Aproximaciones tedrico—practicas hacia el
aprestamiento en paises latinoamericanos.
Montafia, Moreno & 2020 Tesisde La adaptacion de la gestibn humana frente a la
Suarez grado inteligencia artificial.
Moreno, Navarro, Nufiez . Una nota sobre el estado de la inteligencia artificial en
< 2022 Articulo ~
& Pereto Espafa.
Implementacion de una aplicacion web con servicio de
. Tesisde chatbot con inteligencia artificial que permita la
Nieto 2020 2
grado autogestion de cuentas por pagar de los proveedores
de la Universidad Autonoma de Bucaramanga.
Promesas de la Inteligencia Atrtificial y el Aprendizaje
. Tesisde  Automatico para la Banca Tradicional Privada: un
Nocceti 2019 i i e
grado andlisis de oportunidades, aplicaciones, barreras y
riesgos.
Disefio e implementacion de un asistente virtual
. (chatbot) para ofrecer atencion a los clientes de una
Ornelas 2020 Articulo aerolinea mexicana por medio de sus canales
conversacionales.
Osma, Gonzales, , Revision sobre hacking ético y su relacién con la
: 2020 Revista . . . o
Aguirre & Saavedra inteligencia artificial.
Pérez & Rojas 2019 Tesisde Impacto de la inteligencia artificial en las empresas
grado con un enfoque global.
Quishpe & Galarraga 2019 Articulo A_nal_|3|s_, ético y social para integrar la generacion
distribuida en las redes eléctricas.
Revision de los chatbots basados en inteligencia
Ramirez, Cruz & Méndez 2023 Revista artificial en la administracion puablica: Hacia una
arquitectura para el gobierno.
: Plan estratégico para promocionar digitalmente la
. Tesis de oo . gy
Rodriguez 2021 plataforma de inteligencia artificial de la empresa
grado : .
AnniQ dentro del mercado nacional.
Tesis de La inteligencia artificial: su aplicacion en las
Saladrigas 2022 empresas: Ciudad de Buenos Aires, Argentina, 2020-
grado 5495,
Impacto diferenciado del tiempo de formacion
Salazar, Mendozay . ; L IR S .
~ 2020 Revista  universitaria segun institucion de educacion media en
Mufoz " )
el desarrollo de habilidades sociales.
Toto, Gutiérrez & Correa 2020 Revista Estrategia ge gobierno digital para Ia construccion de
Estados mas transparentes y proactivos.
Tuiran 2021 Revista Art|f|(_:|al en Relac_lon con _Iz_i Medicina Artificial
Intelligence in Relation to Medicine.
Vayne, Gruel & Pouplard 2021 Revista Hemostqs,;la: fisiologia y principales pruebas de
exploracion.
Veiga 2021 Articulo  Inteligencia artificial, riesgo y seguro.
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Vela

Vilcherrez

Zamudio, Rojo, Fuentes
& Fletes

Zepeda, Cardoso & Rey

2020

2020

2021

2019

Revista

Revista

Revista

Revista

Retos, riesgos, responsabilidad y regulacion de la
inteligencia artificial: Un enfoque de seguridad fisica,
I6gica, moral y juridica.

El enfoque de la auditoria en el entorno de la era
digital y la inteligencia artificial.

Burnout en profesionales de la salud en contexto de
pandemia: una propuesta metodologica para la
deteccion de patrones basada en inteligencia artificial.

El desarrollo de habilidades blandas en la formacion
de ingenieros.
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5. RESULTADOS

5.1. AVANCES TECNOLOGICOS Y HERRAMIENTAS DE LA INTELIGENCIA
ARTIFICIAL QUE SE ESTAN UTILIZANDO EN EL SECTOR FINANCIERO

5.1.1. Descripcion del funcionamiento de la inteligencia artificial

La inteligencia artificial (IA) es un campo de la informatica que se enfoca en el
desarrollo de sistemas y programas que pueden realizar tareas que, por lo general,
requieren inteligencia humana para ser completadas; también estos sistemas y
programas estan diseflados para ser capaces de aprender y mejorar su rendimiento
a medida que se enfrentan a nuevas situaciones y datos (Cobos & Barrero, 2020).
El funcionamiento de la inteligencia artificial se basa en el procesamiento de
grandes cantidades de datos utilizando algoritmos complejos, por eso, para Padilla
(2019) los algoritmos son conjuntos de instrucciones que permiten a una
computadora realizar una tarea especifica; en el caso de la IA, estos algoritmos se
utilizan para analizar y clasificar los datos que se le proporcionan.

Una vez que los datos han sido analizados y clasificados, segun Gomez (2022)
la IA puede utilizar esta informacion para tomar decisiones o realizar acciones. Estas
decisiones y acciones pueden ser tan simples como seleccionar una respuesta de
una lista predefinida o tan complejas como conducir un automaovil autbnomo; por
ello, uno de los principales tipos de IA es el aprendizaje automatico, que implica el
uso de algoritmos para que una computadora pueda aprender de forma autonoma
a partir de los datos que se le proporcionan, lo que, significa que la IA puede detectar
patrones y tendencias en los datos sin la necesidad de una intervencion humana
directa (Barrios et al., 2020).

Para Valverde (2019) otro tipo de IA es el procesamiento del lenguaje natural

(NLP) este es funciona como un procesamiento del lenguaje natural que implica el
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uso de algoritmos para permitir que las computadoras comprendan y procesen el
lenguaje humano de manera similar a como lo hace un ser humano. Esto permite
que las computadoras puedan realizar tareas como la traduccion automatica o el
andlisis de sentimientos en texto. Puede ser utilizadas con técnicas por medio del
razonamiento probabilistico para tomar decisiones. El cual implica el uso de
modelos estadisticos para determinar la probabilidad de que ocurra un evento
especifico; esto permite que la IA pueda tomar decisiones en funcién de la
probabilidad de que una accion produzca el resultado deseado (Flores & Garcia,
2023).

La inteligencia artificial (IA) es un campo de la informéatica que busca crear
sistemas capaces de realizar tareas que normalmente requieren la intervencion
humana, pero de manera automatizada y mas eficiente. El funcionamiento de la
inteligencia artificial se basa en el procesamiento de grandes cantidades de datos a
través de algoritmos sofisticados y modelos de aprendizaje automatico. Estos
modelos son entrenados para reconocer patrones y aprender de la informacion que
se les proporciona, permitiéndoles tomar decisiones y realizar predicciones
precisas. A medida que el sistema se expone a mas datos, su capacidad para
mejorar y adaptarse se fortalece, lo que se conoce como aprendizaje por
experiencia. La inteligencia artificial se aplica en diversos campos, como el
reconocimiento de voz, el diagnostico médico, la conduccion autonoma y el andlisis
de datos, transformando la forma en que interactuamos con la tecnologia y
mejorando la eficiencia en numerosos sectores de la sociedad (Serna et al., 2021).

Para lograr su funcionamiento, la inteligencia artificial utiliza diferentes enfoques,
como el aprendizaje supervisado, donde se alimenta al sistema con datos
etiquetados para que aprenda a identificar patrones especificos. También se
emplea el aprendizaje no supervisado, donde el sistema busca por si mismo
patrones ocultos en los datos sin la necesidad de etiquetas. Ademas, el aprendizaje
por refuerzo permite que la inteligencia artificial tome decisiones en un entorno

cambiante y aprenda a través de la retroalimentacion positiva o negativa que recibe
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por sus acciones. Estos distintos enfoques permiten a la 1A desarrollar capacidades
como el procesamiento del lenguaje natural, la vision por computadora y la toma de
decisiones complejas. Sin embargo, a medida que la inteligencia artificial avanza,
surgen desafios éticos y sociales, como la privacidad de los datos, el sesgo en los
algoritmos y el impacto en el empleo, que deben abordarse para garantizar un

desarrollo responsable y beneficioso para la humanidad (Viteri et al., 2022).

5.1.2. Implementacion de la inteligencia artificial en Colombia

En Colombia segun Pacanchique & Rodriguez (2021) la evolucion de la
inteligencia artificial ha sido progresiva, en la década de los 80, la IA comenz6 a
tener presencia en el pais gracias a la investigacion en universidades y centros de
investigacion, desde entonces, la IA ha evolucionado en campos como el
procesamiento del lenguaje natural, el reconocimiento de voz y la vision por
computadora. A medida que la tecnologia avanzaba, se crearon empresas
especializadas en IA, que ofrecian servicios de consultoria y desarrollo de software.
Ademas, la IA comenzé a utilizarse en sectores como la salud, la agricultura, la
educacién y la seguridad, para mejorar la toma de decisiones y optimizar procesos.

En la ultima década en Colombia la IA ha evolucionado aun mas, con el
surgimiento de empresas de tecnologia de punta y la promocién de iniciativas
gubernamentales para incentivar la innovacion. El pais ha logrado atraer la atencién
de inversores internacionales y ha visto un aumento en la cantidad de startups
centradas en IA; sin embargo, aun hay retos que enfrentar, como la brecha digital y
la falta de conocimiento técnico. A pesar de esto, Otalora (2021) cree que el
gobierno colombiano ha establecido politicas para impulsar la formacion en
tecnologia y ha creado programas de educacién para que las personas puedan
aprender sobre 1A y sus aplicaciones en la vida cotidiana.

Ademas, la IA en Colombia también ha enfrentado desafios éticos y legales,

especialmente en relacion con la privacidad de los datos y la responsabilidad civil,
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el pais ha comenzado a desarrollar marcos regulatorios para abordar estos
problemas y ha creado comisiones especiales para analizar y regular el uso de la
IA en distintos &mbitos. En conclusion, la IA en Colombia ha evolucionado desde su
introduccién en los afios 80 hasta convertirse en una herramienta cada vez mas
relevante en la industria y en la vida cotidiana. A pesar de los desafios, el pais ha
hecho esfuerzos por impulsar la formacién en tecnologia, fomentar la innovacién y
desarrollar marcos regulatorios para garantizar el uso responsable de la IA (Guio,
2020).

La evolucion de la IA en Colombia ha traido consigo importantes cambios en la
forma en que se realizan diversas tareas y procesos, lo que ha tenido un gran
impacto en la economia, la educacion, la industria y otros sectores. Uno de los
cambios mas significativos ha sido el aumento en la eficiencia y productividad en
diferentes industrias, gracias a la IA, las empresas han logrado automatizar muchos
de sus procesos y aumentar la precision de sus operaciones, lo que ha permitido un
ahorro de tiempo y recursos, asi como una mayor rentabilidad (Guio, 2020).

Otro cambio importante que ha surgido con la IA en Colombia es la creacion de
nuevos puestos de trabajo y la necesidad de una formacion cada vez mas
especializada. Muchos profesionales estan aprendiendo a programar o a trabajar
con herramientas de IA para poder adaptarse a las demandas del mercado laboral
actual. Ademas, la IA ha creado nuevas oportunidades de empleo en &reas como la
robdtica y la automatizacion (Garcia et al., 2020).

En el sector de la educacion, la IA ha permitido el desarrollo de nuevas
herramientas de ensefianza y aprendizaje. Por ejemplo, algunos profesores utilizan
chatbots para responder preguntas de los estudiantes y guiarlos en su aprendizaje.
También se estan utilizando sistemas de IA para analizar grandes cantidades de
datos y ayudar a los profesores a identificar areas de mejora en el rendimiento
académico de los estudiantes (Pacanchique & Rodriguez, 2021).

La implementacion de la inteligencia artificial en Colombia para Benitez &

Ruvalcaba (2021) se ha experimentado un crecimiento significativo en los ultimos
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afnos, impulsado por el interés de diversos sectores en aprovechar el potencial de
esta tecnologia. En el ambito empresarial, empresas colombianas han empezado a
utilizar 1A para mejorar sus procesos de produccion, optimizar la cadena de
suministro, y ofrecer productos y servicios mas personalizados. Ademas, la IA esta
siendo aplicada en el sector de la salud para mejorar el diagndstico y tratamiento de
enfermedades, asi como en el ambito educativo para desarrollar plataformas de
aprendizaje adaptativas y personalizadas.

El gobierno colombiano segin Rojas (2023) también ha reconocido el valor
estratégico de la inteligencia artificial y ha promovido iniciativas para fomentar su
adopcion en el pais. Se han creado centros de investigacion y desarrollo de IA, y se
estan impulsando programas de formacién y capacitacion para profesionales y
emprendedores interesados en esta tecnologia. Asimismo, se estan estableciendo
regulaciones y politicas para abordar los desafios éticos y de privacidad asociados
con el uso de IA. La implementacion de la inteligencia artificial en Colombia esta en
una etapa inicial, pero el pais muestra un creciente interés y compromiso en
aprovechar sus beneficios para mejorar la eficiencia, la innovacion y la calidad de

vida de sus ciudadanos.

5.1.3. Avances tecnoldgicos de la inteligencia artificial

La inteligencia artificial ha experimentado notables avances tecnolégicos en
diversas areas, y uno de los més significativos es el aprendizaje profundo (Deep
Learning). Esta técnica utiliza redes neuronales artificiales con multiples capas para
procesar datos y reconocer patrones de manera mas eficiente y precisa. Gracias a
ello, ha sido posible alcanzar resultados sobresalientes en tareas como el
reconocimiento de voz, el procesamiento del lenguaje natural, la vision por
computadora y la toma de decisiones complejas. Ademas, el aprendizaje profundo

ha impulsado el desarrollo de sistemas de conduccién autbnoma y ha mejorado
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significativamente la capacidad de sistemas de recomendacion, personalizacion y
optimizacién en diversas industrias (Ametller, 2019).

Otro avance relevante para Leon (2022) es la aplicacion de la inteligencia artificial
en la medicina. Los sistemas de IA han demostrado su capacidad para diagnosticar
enfermedades con alta precision y asistir a los profesionales de la salud en la toma
de decisiones clinicas. También se han desarrollado modelos de prediccién que
permiten identificar riesgos de enfermedades o mejorar la deteccion temprana de
patologias. La IA ha sido un aliado en la investigacion médica, acelerando el analisis
de datos genomicos y facilitando el disefio de nuevos medicamentos. Ademas, en
la industria, la inteligencia artificial ha impulsado la automatizacién de procesos,
optimizando la produccién y mejorando la eficiencia en la gestion de recursos. Estos
avances en inteligencia artificial contindan evolucionando y su impacto se espera
que siga transformando significativamente la sociedad y la forma en que
interactuamos con la tecnologia.

En los dltimos cinco afios, el sector financiero ha experimentado avances
significativos en términos de tecnologia y herramientas de inteligencia artificial (1A).
Para Encarnacion et al (2020) estas herramientas han permitido a las instituciones
financieras mejorar la eficiencia operativa, la precision en la toma de decisiones y la
personalizacion de los servicios ofrecidos a los clientes, de modo que, uno de los
avances mas destacados ha sido el uso de chatbots y asistentes virtuales en el
sector financiero.

Para que la IA sea efectiva, es necesario proporcionarle datos de alta calidad y
suficiente cantidad, cuanta mas informacion tenga la 1A, mas precisas seran sus
decisiones y acciones; por lo tanto, el proceso de recopilacion de datos es esencial
para el funcionamiento de la IA esto segun Urbano (2023). Sin embargo, para Cobos
& Barrero (2020) la IA también tiene limitaciones y también puede tener dificultades
para adaptarse a situaciones imprevistas o para entender el contexto de un

problema. Ademas, la IA no puede reemplazar completamente la inteligencia
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humana en todos los aspectos, especialmente en aquellos que involucran
emociones y relaciones interpersonales complejas.

Las herramientas de IA son capaces de interactuar con los clientes de manera
autbnoma, proporcionando respuestas rapidas y precisas a consultas frecuentes y
realizando tareas como la apertura de cuentas, la solicitud de préstamos o la gestion
de inversiones. Ademas, la IA ha sido fundamental en el desarrollo de sistemas de
deteccion y prevencion de fraudes; ya que, los algoritmos de aprendizaje automético
y el analisis de datos masivos han permitido a las instituciones financieras identificar
patrones sospechosos de actividad fraudulenta y tomar medidas rapidas para
mitigar los riesgos (Llamocca & Huaylla, 2020).

La IA segun autores como Barragan & Gonzalez (2020) exponen que también ha
impulsado la evolucion de los sistemas de analisis de riesgos en el sector financiero,
donde los modelos de aprendizaje automatico son capaces de analizar grandes
cantidades de datos histéricos y en tiempo real para evaluar el riesgo crediticio de
los clientes, identificar oportunidades de inversion y predecir fluctuaciones en los
mercados financieros.

También, Vargas (2021) considera que la IA ha sido aplicada en el desarrollo de
sistemas de recomendacion personalizados, los cuales, utilizan algoritmos de
aprendizaje automatico para analizar los datos de los clientes y ofrecer
recomendaciones de productos y servicios financieros que se ajusten a sus
necesidades y preferencias individuales.

Segun Alvarado (2020) en el ambito de la gestion de activos, la IA ha permitido
el desarrollo de sistemas de trading algoritmico y de gestibn automatizada de
carteras, esto al utilizar modelos de aprendizaje automético para analizar el
comportamiento de los mercados financieros y ejecutar transacciones en tiempo
real, optimizando asi el rendimiento de las inversiones. Otro avance importante ha
sido el uso de técnicas de procesamiento de lenguaje natural (NLP) para analizar y
comprender grandes volimenes de texto en tiempo real, siendo esto especialmente

atil en el analisis de noticias y redes sociales para evaluar el sentimiento del
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mercado y anticipar posibles cambios en las tendencias financieras (Aros et al.,
2022).

5.2. DESCRIBIR LOS EFECTOS DE LA IMPLEMENTACION DE LA
INTELIGENCIA ARTIFICIAL EN EL DESEMPENO DE LAS ORGANIZACIONES
FINANCIERAS

5.2.1. Inteligencia artificial en el sector financiero

El uso de la inteligencia artificial en el sector financiero segun Fernandez (2019)
se remonta a la década de 1950, cuando se comenz6 a utilizar la teoria de los juegos
y la programacién lineal para la toma de decisiones en finanzas, sin embargo, fue a
partir de la década de 1980 cuando comenz6 a popularizarse el uso de la
inteligencia artificial en el sector financiero. Uno de los primeros ejemplos de uso de
la inteligencia artificial en finanzas fue el sistema conocido como Adaptive
Reasoning Technology (ART), desarrollado por la compaiiia de software Thinking
Machines en la década de 1980. Este sistema fue disefiado para analizar grandes
volumenes de datos y realizar predicciones en tiempo real sobre el comportamiento
del mercado financiero (Ricaurte, 2020).

Otro pionero en el uso de la inteligencia artificial en finanzas fue el profesor
Edward Thorp, quien en la década de 1960 utiliz6 técnicas de aprendizaje
automatico para desarrollar un sistema de prediccion de resultados en el juego de
cartas del blackjack; posteriormente, en la década de 1970, Thorp aplicd estas
técnicas para analizar los mercados financieros y desarrollar estrategias de
inversion rentables (Martinez, 2021).

En la década de 1990, se desarrollaron los primeros sistemas de trading
automatizado basados en inteligencia artificial, como el sistema conocido como
Adaptive Net Indicators (ANI), desarrollado por la compafia de software

NeuroDimension. Este sistema utilizaba redes neuronales para analizar datos
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histéricos y realizar predicciones sobre el comportamiento futuro del mercado. Otro
ejemplo de uso de la inteligencia artificial en finanzas es el sistema de trading
cuantitativo de Renaissance Technologies, conocido como Medallion Fund. Este
sistema utiliza modelos de aprendizaje automatico para analizar grandes volimenes
de datos y tomar decisiones de inversion basadas en patrones estadisticos (Sierra,
2020).

En la actualidad, el uso de la inteligencia artificial en finanzas se ha expandido a
areas como la gestion de riesgos, la deteccion de fraudes y la atencion al cliente,
por ejemplo, en el caso de Aldea (2020) cree que los chatbots basados en
inteligencia artificial se utilizan cada vez mas en el sector financiero para atender
consultas y resolver problemas de los clientes de manera eficiente. En el campo de
la gestion de riesgos, se utilizan técnicas de aprendizaje automatico para analizar
grandes volumenes de datos y predecir posibles escenarios de riesgo financiero.
Ademas, se utilizan algoritmos de deteccién de fraudes basados en inteligencia
artificial para identificar patrones sospechosos de actividad financiera y prevenir
posibles fraudes.

Por otro lado, Bednarz (2021) considera que la inteligencia artificial ha
revolucionado el sector financiero al ofrecer soluciones innovadoras y eficientes.
Una de las areas mas impactadas es la gestion de riesgos, donde los algoritmos de
aprendizaje automatico analizan datos histéricos y en tiempo real para identificar
patrones y tendencias que puedan prever crisis financieras o riesgos crediticios.
Ademas, la IA ha mejorado la deteccion y prevencion de fraudes mediante la
evaluacion de comportamientos andémalos en las transacciones, permitiendo una
mayor seguridad y confianza en las operaciones financieras.

Otra aplicacion relevante es la personalizacion de servicios financieros. Con el
uso de la inteligencia artificial, las instituciones pueden analizar los datos de sus
clientes y ofrecer productos y servicios adaptados a las necesidades y preferencias
individuales, como créditos, seguros o inversiones. Segun Gimeno & Manuel

Marqués (2022) esto no solo mejora la experiencia del cliente, sino que también
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optimiza la eficiencia y la toma de decisiones por parte de las entidades financieras.
En conjunto, la inteligencia artificial estd impulsando la transformacion digital del
sector financiero, permitiendo una mayor automatizacion, una toma de decisiones
mas informada y una atencion mas personalizada a los usuarios, generando
beneficios tanto para las instituciones como para los clientes. Sin embargo, también
plantea desafios en términos de ética, privacidad y regulacién, lo que hace
necesario un enfoque responsable y equilibrado para garantizar el uso adecuado y
seguro de esta tecnologia.

En resumen, la inteligencia artificial ha evolucionado desde los sistemas
tempranos de toma de decisiones basados en reglas y teoria de juegos hasta
sistemas mas avanzados basados en aprendizaje automatico y andlisis de grandes
volumenes de datos. El uso de la inteligencia artificial en el sector financiero
continuara evolucionando y expandiéndose en el futuro, impulsado por la necesidad
de tomar decisiones rapidas y precisas en un mercado cada vez mas complejo y
volatil (Nieves del Amo, 2019).

5.2.2. Efectos de laimplementacion de la inteligencia artificial

La implementacion de la inteligencia artificial (IA) para Gomez & Riascos (2022)
ha tenido un impacto significativo en el desempefio de las organizaciones
financieras, generando tanto beneficios como desafios sociales, éticos y
regulatorios en el sector bancario. En términos de beneficios, la IA ha mejorado la
eficiencia operativa y la toma de decisiones en las instituciones financieras; gracias
a algoritmos avanzados de aprendizaje automatico, la IA es capaz de analizar
grandes volumenes de datos en tiempo real, lo que permite identificar patrones
ocultos y tomar decisiones mas precisas y rapidas.

No obstante, estos avances también plantean desafios importantes, desde una
perspectiva social, la implementacion de la IA puede generar preocupaciones en

términos de pérdida de empleos, esto a medida que las tareas repetitivas son
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automatizadas, de modo es probable que algunos puestos de trabajo sean
reemplazados por sistemas de IA; lo cual, requiere una planificacién cuidadosa y la
creacion de programas de reconversion laboral para minimizar el impacto negativo
en los trabajadores afectados (Llamocca & Huaylla, 2020).

En cuanto a los desafios éticos, autores como Rivera et al (2022) concuerdan
que la utilizacion de la IA plantea cuestiones relacionadas con la privacidad y la
seguridad de los datos financieros de los clientes, esto debido que los algoritmos de
IA requieren grandes cantidades de datos para su entrenamiento, lo que plantea
interrogantes sobre como se recopilan, almacenan y utilizan esos datos; ademas,
es necesario garantizar la transparencia en los procesos de toma de decisiones de
la 1A, evitando la discriminacion y el sesgo algoritmico en la atencion a los clientes.

Desde el punto de vista regulatorio, para Herrera & Vadillo (2018) creen que la
implementacion de la IA en el sector financiero ha desafiado los marcos existentes
y puede requerir regulaciones especificas en términos de proteccion de datos,
responsabilidad y transparencia, donde los reguladores deben establecer marcos
sOlidos que promuevan el uso ético de la IA y al mismo tiempo fomenten la
innovacion y la competitividad en el sector bancario. Otro desafio importante es la
aplicabilidad de los algoritmos de IA; donde a medida que la IA se vuelve mas
compleja, es fundamental comprender como se toman las decisiones y qué factores
influyen en ellas; de modo que los modelos de IA deben ser interpretables y
explicables, especialmente cuando se trata de decisiones financieras criticas que
afectan a los clientes (Rivera et al., 2018).

Ademas, Barrio (2021) afirma que existe el desafio de garantizar la
ciberseguridad en un entorno donde la IA se utiliza en gran medida, ya que, los
sistemas de IA pueden ser vulnerables a ataques cibernéticos, lo que podria resultar
en el robo de datos confidenciales o incluso en la manipulacién de los algoritmos
para obtener beneficios indebidos. Por dltimo, la adopcion de la IA en el sector
bancario también plantea preocupaciones relacionadas con la exclusion financiera;

si bien la 1A puede mejorar la personalizacion de los servicios financieros, es
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importante asegurarse de que no se excluya a los segmentos de la poblacion con
menos acceso a la tecnologia o con menor capacidad para utilizarla.

La implementacion de la inteligencia artificial para Coronado, Arias & Perdomo
(2023) ha tenido una serie de efectos transformadores en la sociedad y la economia.
Por un lado, ha impulsado la automatizacion de procesos en diversas industrias, lo
gue ha mejorado la eficiencia y reducidos costos operativos, sin embargo, esta
automatizacion también ha planteado preocupaciones sobre el impacto en el
empleo, ya que algunas tareas anteriormente realizadas por humanos han sido
reemplazadas por sistemas de IA, lo que puede generar desafios en términos de
reentrenamiento laboral y adaptacién a nuevos roles.

Por otro lado, la inteligencia artificial ha permitido una mayor personalizacion en
productos y servicios. Las empresas utilizan la |IA para analizar datos y
comportamientos de los usuarios, lo que les permite ofrecer recomendaciones mas
precisas y adaptadas a las necesidades individuales. Esto ha mejorado la
experiencia del cliente en areas como el comercio electronico, la atencién al cliente
y la publicidad dirigida. No obstante, el uso intensivo de datos también ha suscitado
cuestiones sobre la privacidad y la proteccion de datos personales, generando
debates en torno a la ética y la regulacion en el manejo de informacion sensible. En
general, la implementacion de la inteligencia artificial ha generado tanto beneficios
como desafios, y su correcta gestion es crucial para aprovechar su potencial
mientras se abordan las implicaciones sociales y éticas que conlleva (Quinto et al.,
2021).

5.3. PROPONER ESTRATEGIAS PARA MITIGAR LOS RIESGOS Y
APROVECHAR LOS BENEFICIOS DE LA INTELIGENCIA ARTIFICIAL EN EL
SECTOR FINANCIERO
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5.3.1. Factores para laimplementacion de la inteligencia artificial

La implementacion exitosa de la inteligencia artificial requiere una combinacién
de factores clave. En primer lugar, contar con datos de calidad y en cantidad
suficiente es fundamental para entrenar y validar los algoritmos de IA. La
disponibilidad de talento especializado en ciencia de datos y aprendizaje automético
también es esencial para desarrollar modelos precisos y eficientes. Ademas, es
crucial establecer politicas y regulaciones éticas que aseguren la privacidad de los
datos y eviten posibles sesgos discriminatorios en los sistemas de IA. La
infraestructura tecnoldgica adecuada y una gestion del cambio efectiva son
igualmente necesarias para implementar la inteligencia artificial con éxito,
permitiendo una transicion fluida hacia el uso de la tecnologia y una adaptacion de
los procesos organizacionales. La evaluacion continua y la mejora de los modelos
de IA garantizan que se mantengan relevantes y eficaces en un entorno en
constante cambio, permitiendo que las empresas y organizaciones aprovechen
plenamente los beneficios que la inteligencia artificial puede ofrecer (Zamudio et al.,
2021).

Segun Curioso & Brunette (2020) la implementacion exitosa de la inteligencia
artificial requiere un enfoque integral que considere aspectos técnicos, éticos y
organizacionales. Al combinar datos de calidad, talento especializado, politicas
éticas, infraestructura adecuada, gestién del cambio efectiva y evaluaciéon continua,
las empresas y organizaciones pueden maximizar el potencial de la inteligencia
artificial para mejorar procesos, tomar decisiones mas informadas y obtener
ventajas competitivas en el mercado.

Los principales factores para la implementacion de la inteligencia artificial en las
organizaciones del sector financiero en Colombia segun Chajin (2019) son la
necesidad de mejorar la eficiencia y reducir costos, asi como la creciente
competencia en el mercado financiero y la demanda de los clientes de servicios mas

personalizados y eficientes. La implementaciéon de la IA puede ayudar a las
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organizaciones financieras a procesar grandes cantidades de datos de manera mas
rapida y precisa, lo que les permite tomar decisiones mas informadas y reducir los
errores humanos.

Ademas, segun Fracica & Rozo (2022) puede ayudar a las organizaciones
financieras a identificar y prevenir el fraude, los sistemas de IA pueden detectar
patrones sospechosos y alertar a los analistas de fraude, lo que puede ayudar a las
organizaciones financieras a protegerse contra el riesgo financiero y reputacional.
La IA también puede ayudar a las organizaciones financieras a mejorar la precision
del analisis de riesgos y a identificar oportunidades de inversién mas prometedoras.

Otro factor importante para la implementacién de la IA en el sector financiero es
la creciente cantidad de datos disponibles. Con la creciente digitalizacion de los
servicios financieros y el aumento del uso de dispositivos maviles, las
organizaciones financieras tienen acceso a una gran cantidad de datos de los
clientes, que pueden ser utilizados para mejorar la experiencia del cliente y
personalizar los servicios. La IA puede ayudar a las organizaciones financieras a
analizar estos datos de manera mas efectiva y a ofrecer servicios personalizados y
adaptados a las necesidades de los clientes (Buitrago et al., 2023).

La implementacion de la IA en el sector financiero también puede ser impulsada
por la necesidad de mejorar la seguridad de los datos de los clientes, con la
creciente cantidad de datos de los clientes que se almacenan en linea, las
organizaciones financieras deben proteger estos datos de manera efectiva. La IA
puede ayudar a las organizaciones financieras a detectar y prevenir amenazas
cibernéticas y a garantizar la seguridad de los datos de los clientes.

Otro factor que puede impulsar la implementacion de la IA en el sector financiero
es la necesidad de mejorar la experiencia del cliente al ayudar a las organizaciones
financieras a ofrecer servicios personalizados y adaptados a las necesidades de los
clientes, lo que puede mejorar la satisfaccion del cliente y la retencién de clientes.

La IA también puede ayudar a las organizaciones financieras a responder a las
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preguntas de los clientes de manera mas rapida y efectiva, lo que puede mejorar la
percepcion del cliente sobre la organizacion financiera (Rodriguez, 2021).

Ademas, la implementacion de la IA en el sector financiero también puede estar
impulsada por factores regulatorios. Las regulaciones financieras para Delgado
(2022) cambian constantemente, y las organizaciones financieras deben estar
preparadas para cumplir con las nuevas regulaciones. La IA puede ayudar a las
organizaciones financieras a cumplir con las regulaciones mas rdpidamente y a
reducir el riesgo de infracciones. En conclusion, la implementacion de la inteligencia
artificial en las organizaciones del sector financiero en Colombia puede ser motivada
por varios factores, como la necesidad de mejorar la eficiencia, reducir costos,
mejorar la experiencia del cliente y cumplir con regulaciones financieras en

constante cambio.

5.3.2. Ventajas y desventajas de laimplementacion de las diferentes
aplicaciones

Cada herramienta tiene sus propias ventajas y desventajas, para Nieto (2020) el
uso de Big Data en el sector financiero puede ayudar a las empresas a identificar
patrones en los datos de los clientes para mejorar la toma de decisiones, pero
también puede ser costoso de implementar, de manera que, la automatizaciéon de
datos puede ahorrar tiempo y reducir errores, pero puede no ser adecuada para
tareas complejas.

Los chatbots y la atencion continua, por otro lado, segun Tuiran (2021) esta
puede mejorar la experiencia del cliente al proporcionar atencién inmediata y
personalizada, pero pueden ser limitados en su capacidad para comprender el
lenguaje natural y en situaciones que requieren interacciones mas complejas. Asi
pues, es importante que las empresas evallen cuidadosamente sus necesidades y

recursos antes de implementar cualquier herramienta de inteligencia artificial. Al
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considerar estas ventajas y desventajas, pueden tomar una decision informada

sobre la herramienta que mejor se adapte a sus necesidades.

A continuacién, en la tabla 2 se presentan algunas de las ventajas y desventajas

de algunas herramientas de IA aplicadas en el sector financiero.

Tabla 5. Herramientas de la 1A

Herramienta

Ventaja

Desventaja

Big Data

Automatizacion de
datos

Chatbots

Atencién Continua

Robo-advisors

Reconocimiento de
Voz
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Este tipo de Inteligencia Atrtificial
permite el andlisis de grandes
cantidades de datos en tiempo real
(Tuiran, 2021).

Ahorro de tiempo y reduccion de
errores humanos en tareas
repetitivas (Osma et al., 2020).

Mejora la experiencia del cliente
con atencion  inmediata vy
personalizada (Pérez & Rojas,
2019).

Permite una atencion al cliente
disponible 24/7 (Aldea, 2020).

Presenta mayor eficiencia en la
gestion de carteras, asi como, un
mejor andlisis de datos vy
algoritmos de aprendizaje
automatico para tomar decisiones
de inversion, junto a un menor
costo en comparacion con los
asesores humanos (Aldea, 2020).

Tiene una mayor eficiencia en la
atencion al cliente, este permite la
comunicacion en tiempo real con el
sistema bancario, también reduce
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Por el contrario, en esta
herramienta la obtencién de los
datos puede ser costosa y requerir

cambios en la infraestructura
(Tuiran, 2021).
Requiere  una infraestructura

adecuada para su implementacion
y puede no ser adecuada para
tareas complejas (Osma et al.,
2020).

Pueden ser limitados en la
comprension del lenguaje natural y
en situaciones que requieren
interacciones mas  complejas
(Pérez & Rojas, 2019).

Puede no ser adecuada para
situaciones que requieren atencién
personalizada o compleja (Aldea,
2020).

Falta de personalizaciébn en
comparacion con los asesores
humanos y también limita la toma
de decisiones en situaciones de
incertidumbre (Aldea, 2020).

Sin embargo, puede haber errores
en el reconocimiento de voz debido
a diferencias en el acento y la
pronunciacién y tiene limitaciones
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el tiempo de espera en las
lamadas y da una mayor
comodidad para el usuario (Nieto,
2020).

Permite una mejor comprensién de
las opiniones y sentimientos de los
clientes. Una mayor eficiencia en la
toma de decisiones de marketing y
publicidad, y capacidad para
detectar y prevenir fraudes
financieros (Osma et al., 2020).

Mayor eficiencia en la gestion de
procesos administrativos y
financieros donde llegan a tener
una mayor precision y reduccion
de errores humanos, asi como la
capacidad para gestionar grandes
volimenes de datos y reducir los
costos y el aumento de la
productividad complejas (Pérez &
Rojas, 2019).

Este previene la en la evaluacién
del riesgo crediticio, posee una
mayor eficiencia en la evaluacion
de solicitudes de crédito y una
mayor capacidad para gestionar
grandes volimenes de datos
(Tuiran, 2021).

en la comprensién de preguntas
complejas y comandos de voz
(Nieto, 2020).

En este llegan a presentarse
dificultades en la comprensién de
los sentimientos y emociones
humanas y se encuentran errores
en la deteccion del tono y la
intencion del lenguaje (Osma et al.,
2020).

Pérdida de empleos humanos

debido a la automatizacién de
tareas Riesgo de seguridad
cibernética debido a la
automatizacion de procesos

sensibles complejas (Pérez &
Rojas, 2019).

Presenta limitaciones en la
evaluacion de  circunstancias
individuales y situaciones atipicas y
le falta transparencia en los
criterios de evaluacion (Tuiran,
2021).

Es importante tener en cuenta que estas son solo algunas de las herramientas
disponibles en el sector financiero que utilizan inteligencia artificial y que cada una
tiene sus propias ventajas y desventajas, dependiendo de como se utilicen y de la
situacion en la que se apliquen.

La implementaciéon de asistentes virtuales y chatbots ofrece varias ventajas
significativas. En primer lugar, brindan un servicio de atencién al cliente 24/7,
mejorando la satisfaccion del cliente y reduciendo los tiempos de espera. Estos
sistemas pueden manejar multiples interacciones simultdneamente, lo que aumenta
la eficiencia operativa. Ademas, la inteligencia artificial permite una interaccion mas
natural y personalizada con los usuarios, lo que mejora la experiencia del cliente y

fortalece la relacion con la marca (Ornelas, 2020).
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Sin embargo, la implementacion de asistentes virtuales y chatbots también
presenta desafios. Los sistemas de IA pueden cometer errores en el reconocimiento
del lenguaje o en la comprensién de consultas complejas, lo que puede generar
frustracion en los usuarios. La falta de empatia y la incapacidad de comprender
ciertos matices emocionales pueden llevar a una experiencia de usuario menos
satisfactoria en comparacion con la interacciéon con un agente humano. Ademas,
existe el riesgo de sesgo en los algoritmos, que puede llevar a respuestas
discriminatorias o inadecuadas. Por ello, es esencial supervisar y mejorar
constantemente estos sistemas para minimizar sus desventajas (Ramirez et al.,
2023).

5.3.3. Estrategias para mitigar los riesgos y aprovechar los beneficios de la

inteligencia artificial en el sector financiero en los proximos afios

La implementacién de estrategias segun Nocetti (2019) es de vital importancia en
el sector financiero, dado el impacto significativo que la inteligencia artificial (1A) esta
teniendo en la industria, asi, estas estrategias permiten abordar los desafios y
riesgos asociados con la adopcion de la IA, mientras se aprovechan sus beneficios
de manera ética y responsable. Por ello, para mitigar los riesgos y aprovechar los
beneficios de la inteligencia artificial (IA) en el sector financiero en los proximos
afnos, es importante adoptar una serie de estrategias y medidas. De forma que se

presentan algunas propuestas como:

Marco regulatorio y ético solido: es fundamental establecer un marco
regulatorio y ético solido que aborde los desafios asociados con la IA. Esto implica
desarrollar politicas y leyes que protejan la privacidad de los datos, promuevan la
transparencia en los algoritmos y eviten la discriminacion y el sesgo algoritmico.

Ademas, es necesario promover la colaboracion entre los reguladores, las
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instituciones financieras y los expertos en IA para garantizar una implementacion
responsable (Moreno et al., 2022).

Para Bonsoén & Bednarova (2022) un marco regulatorio y ético solido es esencial
para guiar la implementacion y el uso responsable de la inteligencia artificial (I1A).
Dado el potencial impacto de la IA en la sociedad, es necesario establecer leyes y
regulaciones que aborden cuestiones como la privacidad de los datos, la
transparencia en el uso de algoritmos y la responsabilidad en el caso de decisiones
automatizadas. Un marco regulatorio sélido debe garantizar que las empresas y
organizaciones que utilizan la IA cumplan con estandares éticos y legales,
protegiendo los derechos y la seguridad de los usuarios y ciudadanos. Asimismo,
debe fomentar la colaboracion entre los sectores publico y privado para abordar los
desafios emergentes y mantenerse actualizado en un entorno tecnolégico en
constante evolucion.

En el ambito ético, un marco soélido implica considerar las implicaciones sociales,
culturales y morales de la IA. Esto incluye evitar sesgos y discriminacion en los
algoritmos, asegurarse de que las decisiones de la IA sean comprensibles y
justificables, y garantizar la equidad en el acceso y el uso de la tecnologia. La ética
en la IA también implica establecer mecanismos de rendicion de cuentas y
supervision para asegurar que los sistemas de IA sean utilizados de manera
responsable y para fines legitimos. Un enfoque ético sélido en la implementacion de
la 1A es fundamental para generar confianza tanto en los usuarios como en la
sociedad en general, promoviendo el desarrollo responsable y sostenible de esta

tecnologia transformadora (Quishpe & Galarraga, 2019).

Transparenciay explicabilidad: los algoritmos de IA segun Vela (2022) deben
ser transparentes y explicables. Es necesario comprender como se toman las
decisiones y qué factores influyen en ellas. Esto permitira que los usuarios y los

reguladores comprendan el funcionamiento de los sistemas de IA y evallen su
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confiabilidad y justicia. La implementacidon de técnicas como el aprendizaje
interpretable y la auditoria de algoritmos puede ayudar a lograr este objetivo.

La transparencia y la explicabilidad segun Hueso (2022) son aspectos
fundamentales en el desarrollo y la implementacién de la inteligencia artificial. La
transparencia se refiere a la apertura y claridad en el funcionamiento de los sistemas
de IA, asegurando que los usuarios y las partes interesadas comprendan cémo se
toman las decisiones y se generan los resultados. La transparencia implica
proporcionar acceso a informacién relevante sobre los algoritmos utilizados, el
procesamiento de datos y los criterios de toma de decisiones. Esto permite una
mayor confianza en la tecnologia y facilita la deteccién de posibles sesgos o errores.

Por otro lado, la explicabilidad se refiere a la capacidad de los sistemas de IA
para explicar el razonamiento detras de sus decisiones y predicciones. A medida
que los modelos de IA se vuelven mas complejos, a menudo se convierten en cajas
negras dificiles de entender. Esta busca abordar este desafio y garantizar que las
decisiones de la IA sean comprensibles para los usuarios y los expertos, lo que es
esencial en areas criticas como la medicina y el derecho, donde se requiere una
justificacion transparente de las decisiones tomadas por los sistemas de IA. La
transparencia y la explicabilidad no solo mejoran la confianza en la tecnologia, sino
gue también permiten la detecciéon temprana de posibles problemas y sesgos, lo
que contribuye a un desarrollo ético y responsable de la inteligencia artificial (Cotino
& Castellanos, 2022).

Proteccién de datos y seguridad cibernética: la proteccién de datos y la
seguridad cibernética son aspectos cruciales al utilizar la IA en el sector financiero,
esto porque las instituciones financieras deben implementar medidas solidas de
proteccion de datos para garantizar la confidencialidad y la integridad de la
informacion de los clientes. Asimismo, es esencial invertir en sistemas de seguridad
cibernética robustos para proteger los sistemas de IA de posibles ataques y

manipulaciones (Saladrigas, 2022).
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La proteccion de datos y la seguridad cibernética para Chere (2021) son aspectos
criticos en el contexto de la implementacion de la inteligencia artificial. Con el
aumento de la cantidad y la sensibilidad de los datos utilizados por los sistemas de
IA, es fundamental garantizar la privacidad y la integridad de la informacién. La
proteccion de datos implica establecer medidas y politicas para asegurar que los
datos recopilados y utilizados estén protegidos de accesos no autorizados, pérdida
o alteracién. Esto se logra mediante la implementacién de protocolos de seguridad
robustos, como la encriptacién de datos, la autenticacion de usuarios y el acceso
restringido a informacion confidencial. Ademas, es esencial cumplir con las
regulaciones y leyes de privacidad de datos, como el Reglamento General de
Proteccion de Datos (GDPR) en la Unién Europea, para asegurar que las practicas
de manejo de datos sean éticas y legales.

La seguridad cibernética es igualmente crucial para proteger los sistemas de
inteligencia artificial de posibles amenazas y ataques. Los modelos de IA y las
infraestructuras que los soportan pueden ser vulnerables a ciberataques que
buscan alterar, robar o comprometer la informacion y el funcionamiento de los
sistemas. La seguridad cibernética implica la implementacion de medidas de
prevencion, deteccién y respuesta a amenazas, asi como la concienciacion y
capacitacion de los usuarios para evitar practicas inseguras. La colaboracién entre
expertos en ciberseguridad y profesionales en inteligencia artificial es esencial para
identificar y mitigar posibles vulnerabilidades. En conjunto, la proteccion de datos y
la seguridad cibernética son pilares fundamentales para garantizar la confiabilidad,
la integridad y la ética en la implementacion de la inteligencia artificial (Méndez,
2021).

Desarrollo de habilidades y formacion: para la implementacion exitosa de la
IA requiere personal capacitado y con habilidades adecuadas, donde las
instituciones financieras deben invertir en la formaciéon y capacitacion de sus

empleados para comprender y utilizar eficazmente las herramientas de IA; lo cual,
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incluye el fomento de habilidades en el andlisis de datos, la interpretacion de
resultados y la gestion de la IA de manera ética y responsable (Vilcherrez, 2020).

El desarrollo de habilidades y la formacion son elementos cruciales en el contexto
de la inteligencia artificial. Con el avance tecnolégico y la creciente adopcién de la
IA en diversas industrias, es esencial que los profesionales adquieran competencias
actualizadas y relevantes para aprovechar las oportunidades que esta tecnologia
ofrece. La formacion en inteligencia artificial abarca areas como ciencia de datos,
aprendizaje automatico, procesamiento del lenguaje natural y vision por
computadora, entre otras. Los programas de capacitacion y certificacion en
inteligencia artificial proporcionan a los estudiantes y profesionales las habilidades
y conocimientos necesarios para desarrollar y aplicar algoritmos de IA en distintos
contextos, lo que les brinda una ventaja competitiva en el mercado laboral y facilita
la adopcién efectiva de la tecnologia en sus respectivas organizaciones (Zepeda et
al., 2019).

Ademas de la formacién especifica en IA, también es importante cultivar
habilidades transversales que fomenten la capacidad de adaptacioén, la creatividad
y la colaboracion. La inteligencia artificial estd cambiando la forma en que
trabajamos y nos relacionamos con la tecnologia, y la adaptacion a estos cambios
requiere una mentalidad abierta y una disposicion para aprender y crecer
constantemente. Los programas educativos y de desarrollo profesional deben
fomentar estas habilidades para preparar a los individuos para el futuro laboral,
donde la colaboracion con sistemas de IA sera cada vez mas comun. En resumen,
el desarrollo de habilidades y la formacion adecuada en inteligencia artificial son
esenciales para aprovechar el potencial de esta tecnologia y asegurar que las
personas estén preparadas para enfrentar los desafios y oportunidades que
presenta en el panorama laboral y social en constante evolucién (Salazar et al.,
2020).
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Evaluacion de riesgos y pruebas rigurosas: antes de implementar sistemas
de IA en el sector financiero, es crucial realizar una evaluacion exhaustiva de
riesgos, esto implica identificar posibles riesgos y consecuencias no deseadas,
como sesgos algoritmicos o fallos en la toma de decisiones. Asimismo, se deben
realizar pruebas rigurosas para evaluar el rendimiento de los algoritmos y garantizar
su precision y confiabilidad antes de su implementacién a gran escala (Montafia et
al., 2020).

La evaluacion de riesgos es un proceso critico en la gestion de cualquier proyecto
o actividad. Consiste en identificar y analizar los posibles peligros o eventos
adversos que podrian afectar el logro de los objetivos y metas establecidos.
Mediante este analisis, se evalla la probabilidad de que ocurran estos riesgos vy el
impacto que tendrian en el proyecto o negocio. Una vez identificados, se establecen
estrategias para mitigarlos o prevenirlos, lo que ayuda a tomar decisiones
informadas y a asignar recursos de manera mas efectiva (Marin, 2019).

Por otro lado, las pruebas rigurosas son un proceso de verificacion y validacion
que se aplica en diferentes campos, como el desarrollo de software, la fabricacion
de productos, o la investigacion cientifica. Estas pruebas se realizan para asegurar
que un producto, sistema o proceso funcione segun lo esperado y cumpla con los
requisitos y estandares establecidos. Se llevan a cabo utilizando métodos y técnicas
sistematicas, con un enfoque exhaustivo para detectar posibles fallos o deficiencias.
El objetivo principal de las pruebas rigurosas es garantizar la calidad, seguridad y
confiabilidad del producto o sistema final, asegurando que se encuentre preparado

para su implementacién o distribucion en el mercado (Vayne et al., 2021).

Colaboracion y participacion de los clientes: es esencial fomentar la
colaboracién y la participacién de los clientes en el desarrollo y la implementacion
de la IA en el sector financiero e implica involucrar a los clientes en la definicion de

los limites de uso de sus datos, proporcionar opciones claras de privacidad y permitir
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la retroalimentacion y la revision de las decisiones tomadas por los sistemas de 1A
(Toro et al., 2020).

La colaboracién y participacion de los clientes son dos aspectos fundamentales
en cualquier empresa o proyecto, ya que permiten establecer una conexion cercana
con los usuarios finales y entender sus necesidades y expectativas. La colaboracion
implica trabajar conjuntamente con los clientes en el desarrollo de productos o
servicios, involucrandolos en el proceso de toma de decisiones y brindandoles la
oportunidad de aportar ideas y sugerencias. Esta interaccion activa no solo fortalece
la relacion empresa-cliente, sino que también permite identificar oportunidades de
mejora y adaptar los productos o servicios a las demandas del mercado de manera
mas efectiva.

Por otro lado, la participacién de los clientes se refiere a su involucramiento en la
etapa de retroalimentacion y prueba de productos o servicios. Al obtener
comentarios y opiniones directamente de los clientes, la empresa puede realizar
ajustes y mejoras antes de lanzar el producto o servicio al mercado de forma
definitiva. La participacion activa de los clientes también puede extenderse a la fase
de posventa, donde su retroalimentacion continua puede ayudar a mantener y
mejorar la calidad de los productos o servicios a lo largo del tiempo. En ultima
instancia, tanto la colaboracion como la participacion de los clientes contribuyen a
la creacion de una oferta mas satisfactoria y al establecimiento de relaciones
comerciales mas solidas y a largo plazo (Arias & Arévalo, 2021).

Monitoreo y supervision continua: la implementacién de la 1A en el sector
financiero debe ir acompafiada de un monitoreo y una supervision continuos. Es
importante segun Veiga (2021) evaluar regularmente los resultados y el impacto de
los sistemas de IA, identificar posibles problemas y realizar ajustes y mejoras en
consecuencia, ya que, garantizara la correccién oportuna de cualquier error o sesgo

y promovera una mejora continua en el desempefio de la IA.
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El monitoreo y la supervisidbn continua son practicas esenciales en diversos
contextos, como la gestion de proyectos, la seguridad informética y la calidad de
productos o servicios. El monitoreo se refiere al seguimiento constante de
determinados procesos, sistemas o indicadores clave para recopilar datos en tiempo
real. Esta informacién se utiliza para evaluar el rendimiento y el progreso, identificar
desviaciones respecto a los objetivos establecidos y tomar medidas correctivas de
manera oportuna. A través del monitoreo, se obtiene una vision clara y actualizada
del estado de las operaciones, lo que permite una toma de decisiones mas
informada y efectiva (Moreno et al., 2020).

Por otro lado, la supervisién continua implica la observacién activa y constante
de actividades o sistemas para asegurarse de que funcionen de manera adecuada
y cumplan con los estdndares y requisitos establecidos. Se trata de un proceso de
vigilancia activa que busca prevenir problemas potenciales antes de que se
conviertan en situaciones criticas. La supervision continua puede implicar la
implementacion de alertas automatizadas que informen sobre anomalias o la
asignacion de personal responsable de llevar a cabo inspecciones regulares.
Ambas practicas, el monitoreo y la supervision continua, son fundamentales para
garantizar el éxito, la eficiencia y la calidad en diferentes ambitos de trabajo (Gordillo
et al., 2022).
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6. CONCLUSIONES

La implementacion de la inteligencia artificial en el sector financiero del pais ha
impactado de manera significativa en términos de eficiencia operativa, la toma de
decisiones y la experiencia del cliente. Mas especificamente, la inteligencia artificial
les permite a las instituciones del sector financiero a tomar decisiones mas precisas
gracias a su capacidad de procesar grandes volumenes de datos en tiempo real;
ademas, permite agilizar variedad de procesos en el sector financiero gracias a la
automatizacion. Por otro lado, la aplicacién de inteligencia artificial permite mejorar
los sistemas de deteccidn de fraudes y la personalizacion de servicios financieros.

Los avances tecnoldgicos y las herramientas referentes a la Inteligencia Artificial
han transformado significativamente el sector financiero en los ultimos cinco afos,
desde el uso de chatbots y asistentes virtuales hasta la implementacion de sistemas
de deteccién de fraudes los cuales identifican los patrones sospechosos de
actividades fraudulentas. También, se ha desarrollado sistemas para el andlisis de
riesgos, analizando grandes cantidades de datos los cuales se evaltuan en tiempo
real identificando posibles problemas financieros, ademas de brindar
recomendaciones personalizadas las cuales utilizan algoritmos de aprendizaje
autométicos que analizan los datos de los clientes y ofrecen productos y servicios
financieros que se ajusten a sus necesidades y finalmente, la gestion automatizada
de carteras. La Inteligencia Artificial ha mejorado la eficiencia y la precision en la
toma de decisiones, ofreciendo a los clientes servicios financieros mas
personalizados y adaptados a sus necesidades.

Se logré analizar que, si bien la implementacion de la inteligencia artificial en el
sector financiero ha generado beneficios significativos en términos de eficiencia y
toma de decisiones basados en reglas y teoria de juegos hasta sistemas mas
avanzados basados en aprendizaje automatico y analisis de grandes volumenes de
datos, también plantea desafios sociales, éticos y regulatorios. La pérdida de
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empleos, la privacidad de los datos, la transparencia, la explicabilidad, la
ciberseguridad, la exclusion financiera y la necesidad de regulaciones adecuadas
son algunos de los aspectos que deben abordarse para garantizar un uso ético y
responsable de la Inteligencia Artificial en el sector bancario.

Continuando, para mitigar los riesgos y aprovechar los beneficios de la
Inteligencia Atrtificial en el sector financiero, es necesario contar con un marco
regulatorio sélido, donde se promueva la transparencia y la explicabilidad durante
el desarrollo de las actividades. Ademas, se debe proteger los datos y la seguridad
cibernética de los usuarios, desarrollando habilidades y formacion continua que
permitan un mejor entendimiento de las herramientas y del uso de la IA.
Adicionalmente, es de gran importancia realizar evaluaciones de riesgos y pruebas
rigurosas, fomentando la colaboracién y la participacién de los clientes para poder
llevar a cabo un monitoreo y una supervision continua, donde estas estrategias
contribuirdn a una implementacién ética y responsable de la Inteligencia Artificial en

el sector financiero en los préximos afios.
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7. RECOMENDACIONES

Es esencial que, en el sector bancario, se realicen mas estudios referentes al
tema de la Inteligencia Atrtificial, el cual permita poder agrandar el conocimiento de

un tema que abarca actualmente todas las esferas econémicas del mundo.

Es de suma importancia que la Universidad lleve a cabo este tipo de estudios, ya
gue permite brindar un aporte significativo a un sector como el financiero, brindando
apoyo a futuras investigaciones, ademas de brindar espacios donde se explique
todos los pros y contra que tienen al momento de implementar este tipo de

tecnologia.

Se hace necesario que sigan buscando nuevas estrategias financieras que
permitan mantener al sector a flote, ademas de la busqueda de entidades
gubernamentales que brinden apoyo y capacitaciones sobre este tema tan

importante.
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