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RESUMEN EJECUTIVO

El presente trabajo de investigacion tiene como objetivo analizar los componentes
de seguridad informatica en las Instituciones de Educacion Superior (IES), teniendo
en cuenta que, es un tema importante que requiere de politicas de seguridad
informatica para garantizar la proteccién de la informacion. Por otro lado, Las
politicas de seguridad informatica tienen como objetivo establecer medidas técnicas
y de organizacion necesarias para garantizar la seguridad de la informacion en las
IES. Algunas de las politicas que se pueden implementar son la gestion de riesgos;
la cooperacion y colaboracion; la educacién y concienciacion; realizacion de
auditorias de seguridad periddicas; la implementacion de mecanismos de seguridad
activa para proteger los sistemas informaticos; por udltimo, la privacidad de la
informacion y el establecimiento de objetivos alineados a los objetivos de la

institucion.

Es importante que las politicas de seguridad informatica se alineen con los
objetivos de las IES, para que de esta forma sea posible garantizar su eficacia.
Ademas, es importante que se realicen auditorias de seguridad periédicas para
evaluar la eficacia de las politicas implementadas y realizar mejoras si es necesario.
Por otra parte, la seguridad de las IES involucra a multiples actores, factores y

relaciones. La dinamica de sistemas es una herramienta que permite analizar la
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seguridad de forma holistica, teniendo en cuenta las interacciones entre los
diferentes componentes del sistema. Estos modelos se construyen a partir de un
conjunto de variables que interactian entre si a través de relaciones de causa-

efecto.

De esta manera, las variables clave que pueden ser modeladas desde una
perspectiva de dinamica de sistemas incluyen a los activos de la organizacion, ya
sean tangibles o no; también los riesgos que, en este caso, son los que pueden
dafar o destruir los activos y, por ultimo, las medidas de seguridad que se toman

para reducir las vulnerabilidades y las amenazas

La dindmica de sistemas permite analizar la seguridad de forma integral,
teniendo en cuenta las interacciones entre los diferentes componentes del sistema.
Esto puede ser util para identificar riesgos potenciales, evaluar el impacto de las
medidas de seguridad y desarrollar estrategias de seguridad mas efectivas. En
conclusién, la dinAmica de sistemas en la seguridad informatica sirve para modelar
la evolucion de las amenazas cibernéticas, evaluar el impacto de las medidas de
seguridad y desarrollar estrategias de seguridad mas efectiva, por lo tanto, es una
herramienta Util que aporta una perspectiva integral para la seguridad informatica

hoy en dia.

Palabras clave: Seguridad Informatica; Instituciones de Educacién Superior;

Universidades; Dinamica de sistemas; Sistemas informaticos.
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INTRODUCCION

La seguridad informética en las IES es un desafio complejo y en constante
evolucion. Desde una perspectiva de dinamica de sistemas, podemos abordar este
tema como un sistema interconectado, donde multiples componentes interactian
de manera dinamica para influir en la seguridad general. Esta perspectiva nos
permite comprender que la seguridad no es estatica, sino que evoluciona con el
tiempo y esta influenciada por una serie de factores interrelacionados. En esta
introduccion, exploraremos como el andlisis de los componentes de la seguridad
informatica en las IES desde una perspectiva de dindmica de sistemas nos
proporciona una vision mas completa y efectiva para abordar los desafios en este
ambito, destacando la importancia de considerar la interconexion, la adaptacion
continua y la resiliencia en la proteccion de la informacion y los recursos en el

entorno educativo.

Para el desarrollo del siguiente trabajo, se tuvo como tema referencial la
seguridad de la informacion con la ayuda de un sistema dindmico causal, el cual fue
de mucha ayuda para la elaboracion de dicho modelo dindmico. La mayor referencia
bibliografica que sirvié como base para la elaboracién fue Parada et al., (2018) con
su investigacion Analisis de los Componentes de la Seguridad desde una

Perspectiva Sistémica de la Dindmica de Sistemas. Con esta cita bibliogréfica se
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obtuvieron las bases de mayor impacto y que ayudaron a desarrollar la

investigacion.

En el presente trabajo se abordaran los principales componentes de la
seguridad informéatica en las IES desde una perspectiva de dinamica de sistemas.
Se discutiran las interacciones entre estos componentes y se mostrara como la

dinamica de sistemas puede ayudar a las IES a mejorar su seguridad informatica.
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1. DESCRIPCION DEL TRABAJO DE INVESTIGACION

1.1. PLANTEAMIENTO DEL PROBLEMA

Desde hace varias décadas se presenta casi que a diario una innovacion
tecnoldgica que permite la inclusion de esta en la vida cotidiana de las personas,
ademas de ello, la tecnologia ha permitido que diferentes sectores integren sus
datos en un solo sistema, es alli, donde la seguridad informatica toma relevancia,
pues al tener las personas acceso a diferentes medios tecnoldgicos, se hace
importante restringir informacion personal o privada ya sea de una persona,
empresa, universidad, para proteger a los individuos. Es decir, la seguridad

informatica

“Trata sobre la proteccion de informacién de indole personal,
empresarial o gubernamental contenida no solo en la red, sino
también en los dispositivos de uso diario como teléfonos celulares,
tabletas, computadoras de escritorio, laptop o cualquier dispositivo
digital, de amenazas que puedan poner en riesgo la informacién
almacenada o transportada en alguno de los dispositivos antes

mencionados” (Gamboa, J. 2020).
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No obstante, existen constantes ataques a dicha seguridad informatica, “Estos
atacantes cibernéticos irrumpen sistemas y redes con fines maliciosos, tales como
propagar malware, robar datos, o espiar sistemas. Su motivacion destructiva es casi

siempre econémica o activista” (Gutiérrez, 2022).

Estos ataques, se empezaron a presentar con mayor frecuencia y en la
actualidad, a pesar de, los grandes avances en materia tecnoldgica, aln se siguen
presentando problematicas en la ciberseguridad de diferentes organizaciones a
nivel mundial, tanto asi que, las cifras cada dia van en aumento, destacando que,
“El delito cibernético aumenté en un 600 % como resultado de la pandemia de
COVID 19, desde robo y malversacion hasta pirateria y corrupcion de datos.”

(Gutiérrez, 2022).

En lo que concierne a Colombia, en el afio 2022, segun las denuncias
presentadas, los ciberataques se presentaron con mayor frecuencia, donde se
resalta que “el acceso abusivo al sistema informatico que presenté 6.407 casos, es
decir 46% mas que en el mismo periodo del afio anterior, y el hurto por medios
informaticos que mostré un alza del 15% con 11.078 casos denunciados.”
(Portafolio, 2022). Adicional a ello, segun el informe de amenazas globales de
Fortinet, Colombia “recibié 20.000 millones de intentos de ciberataques en 2022, lo

cual representa un crecimiento del 80 por ciento frente a 2021.” (Lesmes, 2023).
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Sin embargo, a raiz de esta creciente de ciberataques desde hace varios afnos
se han implementado leyes y politicas en cada pais para la proteccion de datos de
la poblacion en general; especificamente en Colombia, el Ministerio de las TIC ha
buscado brindar lineamentos para que empresas 0 corporaciones cuenten con un

modelo de gestidon de seguridad informatica.

En lo que concierne a las IES, estas también deben preocuparse por no tener
ciberataques en sus sistemas, ya que la mayoria de estas, cuentan con un modelo
de gestion de seguridad de la informacién que tiene el fin de minimizar los riesgos
de divulgacion de datos personales e institucionales, esto a través de diferentes
estrategias que deben ser analizadas para lograr determinar la efectividad de
seguridad que se le esta brindando a la informacion personal, de estudiantes,

docentes y directivas.

A pesar de esto, las IES al igual que otras empresas 0 corporaciones debe
realizar un analisis periédico de su seguridad informatica, para determinar si esta
funciona bien o para poder determinar los puntos débiles que pueden ser
corregidos. Es por ello, que en el presente trabajo pretende determinar ¢ Cual es la
eficacia de los componentes de la seguridad informatica en las IES desde una

perspectiva dindmica sistematica?
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2. JUSTIFICACION

El presente proyecto tiene la finalidad de analizar los componentes de la seguridad
informatica en las IES desde una Perspectiva de dinamica de sistemas, puesto que,
desde hace varios afios se ha venido avanzando en el tema de la protecciéon a los

datos personales gque se tienen en base de datos o en diferentes programas.

Debido a que, desde hace varios afos la tecnologia se ha vuelto parte
indispensable en las organizaciones y en la vida de las personas, por ello, cada dia
se implementan diferentes modelos de proteccion en diferentes empresas que
buscan asegurar sus datos para que no sean divulgados y asi asegurar también el
derecho a la intimidad de cada persona. Pues, en el desarrollo de funciones las IES
se apoyan en la tecnologia para el desarrollo de sus funciones, lo que deja datos
importantes en el sistema, es alli, donde toma relevancia la seguridad informatica,

pues se debe buscar la proteccidén a esos datos privados

No obstante, no basta con poner en funcién métodos de proteccion, sino que,
constantemente se debe analizar los métodos o sistema utilizados por las IES, pues
cada dia se crean nuevos métodos de vulneracion al sistema lo que permite una
divulgacién de datos personales de forma masiva. Es decir, las IES tienen el deber

de brindar proteccion de datos a estudiantes, docentes y directivas, lo cual solo se
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logra analizando los componentes de la seguridad informatica. Todo esto, con la
finalidad de mostrar la eficacia de la proteccion que se le esta bridando a nuestros
datos personales y aportar al buen funcionamiento de estos, pues la demostrar la

seguridad de la informacion permite una confiabilidad en la organizacion.
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3. OBJETIVOS

3.1.1. OBJETIVO GENERAL

Analizar los componentes de la seguridad informética en las IES desde una

perspectiva dinamica de sistemas, a través de referencias documentales.

3.1.2. OBJETIVOS ESPECIFICOS

» Determinar cuales son los componentes de la seguridad informatica en las

IES en Colombia.

» Disefiar una hipotesis dinamica que explique el comportamiento de los

componentes de seguridad informatica en las IES en Colombia.

» Proponer una politica que ayude al mejoramiento de la eficacia de los

componentes de la seguridad informéatica utilizados por las IES Colombia.
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4. ESTADO DEL ARTE

La introduccion de la tecnologia en el diario vivir de las personas ha ocasionado una
mayor investigacion por parte de los profesionales y de futuros profesionales sobre
los temas relacionados, puesto que cada vez se hace mas necesario conocer de
seguridad informéatica en los diferentes ambitos de la cotidianidad. Lo anterior, como

lo mencionan Guzman y Angarita (2017) en su trabajo de grado

“En la actualidad, dado el crecimiento y adquisicion de componentes
con acceso a internet, la tecnologia ha presentado un auge répido y
contindo debido a la demanda focalizada en la compra de articulos o
uso de servicios en la Internet lo que genera a su vez un aumento en

la demanda del mercado tecnoldgico”.

Internacionalmente se ha indagado sobre diferentes modelos que garanticen
la seguridad informatica. En el Ecuador, segun Vaca (2019) las instituciones no han
dado el paso a nuevos modelos de implementacion de la seguridad informética, 1o
cual representa un riesgo porgue no garantizan la proteccion de los datos sensibles
de los usuarios exponiéndolos a ataques cibernéticos. En sus resultados, refiere
que el 85% de los jefes administrativos no tienen un protocolo para actuar frente a
un ataque de pishing (Vaca, 2019). Lo anterior, es importante para la prevencion y

la proteccion de la informacién concordando por la investigacion realizada por
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Caceda (2021) cuando menciona que en Peru “las organizaciones no cuentan con
un modelo definido para la gestion de seguridad de la infraestructura de las TIC”, lo

cual representa un riesgo significativo.

En las conclusiones del trabajo de Caceda (2021) se hace referencia a que los
modelos dinamicos para la seguridad informatica contribuyen en el mejoramiento
de la toma de decisiones, para disminuir los riesgos de ataques cibernéticos y las
vulnerabilidades. Junto a esto, Romero (2018) revela cifras de la inseguridad
informatica en Peru, refiiendo que en un 60% incrementaron los ataques
cibernéticos en el 2018 y, ademas, menciona que diariamente hubo registro de
746,000 atagues de malware en promedio; por otra parte, en los resultados de su
investigacion, destaca que actualmente “falta de capacitacion sobre las buenas

practicas de seguridad informética” (Romero, 2018).

De esta manera, es importante mencionar que se hace necesaria el fomento
de modelos de seguridad informéatica, no solo a nivel cibernético, sino que ademas,
debe incluirse a los miembros de las organizaciones, incluyendo empresas y centros
educativos. Por otra parte, Mayordomo (2016) propone un modelo para la seguridad
informatica, mediante la herramienta Honeypot la cual, crea una simulacién de
sistemas vulnerables y, de igual forma, estrategias de ataques, para que de esta

manera, puedan ser detectadas a futuro; en esta investigacion, crean reglas para
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Iptables que se incorporan a los sistemas de forma automatica, previniéndose asi

los ataques a la infraestructura.

En relacion con lo anterior, Arroyo (2018) coincidiendo con Cairo et al., (2016)
refiere que “no existe la seguridad absoluta”, por lo tanto, sugiere que la seguridad
informatica minimiza los riesgos, las amenazas y evita los dafios; en consecuencia,
como conclusion de su investigacion menciona que se deben tomar medidas
basicas para prevenir los riesgo, teniendo en cuenta que “tener una seguridad
absoluta no es viable, siempre hay una nueva forma de vulnerar el sistema” (Arroyo,
2018), por lo que es necesario implementar esquemas de proteccion

constantemente.

En contraste, Bermejo (2007) en su investigacion sobre la seguridad
informatica en la Universidad de Sotavento, expresa que no contaban con un
sistema de control interno por lo que se representa en falta de seguridad poniendo
en riesgo a los alumnos, docentes y directivos, por lo que deben implementar
estandares de los procesos informaticos siguiendo lineamientos internacionales y
nacionales; asi como la creacibn de una cultura informética basada en la

prevencion.

En la investigacion realizada por Castillo (2013) hace referencia a la

necesidad de la proteccion de los recursos informaticos en el comercio electronico,
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teniendo en cuenta que, que las practicas que ahi se presentan involucran
transacciones de dinero online, asi como informacion de tarjetas de crédito, por lo
gue al realizar una encuesta el 60% de las personas mencionaron desconocer la
confiablidad de las paginas; el 72% en algiin momento ha comprado por internet.
Es por esto, por lo que debe existir una cultura de proteccion de los datos mediante

la seguridad informatica.

Y es que, con el crecimiento de exponencial de la tecnologia, también
crecieron los ataques a los sistemas, es alli, donde se empez0 a desarrollar el tema
de la ciberseguridad, tema que, en la actualidad representa una gran relevancia
nivel global, pues en el afio 2022 se registré que “el 73% de las empresas en el
mundo ha sufrido un ataque cibernético y muchas ni siquiera han sido conscientes

de ello” (Portafolio, 2022) y ademas de ello, esta noticia informa que:

Dado el continuo aumento del ransomware y el creciente panorama
de amenazas actual, no sorprende que muchas organizaciones no se
sientan mas seguras de su capacidad para responder a los riesgos
cibernéticos ahora que en 2019”, dijo Edson Villar, lider de Consultoria

en Riesgo Cibernético en Marsh para Latinoamérica.

En el contexto colombiano, Pantoja (2017) realiza su investigacion proponiendo

un protocolo de buenas practicas de seguridad informética en la Universidad del
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Valle sede Cali, destacando que no tiene un protocolo que proteja la informacion
almacenada; ademas plantea que otras instituciones como la University Collage
London, reconocida por su investigacion cibernética fue victima de un ransomware,
por lo que es necesario educacion en seguridad informatica en estos centros
educativos del pais. En relacion con lo anterior, Villamil y Sarmiento (2021)
realizaron una investigacion similar en una empresa de biocombustibles también se
establecieron lineamientos para estos sistemas de gestion de seguridad de la

informacién fomentando la concientizacion hacia una cultura de la informacion.

Por otra parte, en la investigacion de Lopez (2018) encontré que en una unidad
tactica de la Armada Nacional Colombiana, en el municipio de Turbo, Antioquia, el
personal no estaba capacitado en una cultura de seguridad informatica y realizaban
practicas que no eran seguras para la informacion que estaba en sus sistemas; de
esta forma, se usd la metodologia Magerit para visibilizar la importancia de una

gestion adecuada de la infraestructura.

En otro contexto, se encontré que en el Hospital San Francisco de Gacheta,
se presentaba perdida de datos sobre historias clinicas y de balances financieros
en la entidad y no contaban con un protocolo de seguridad informética por lo que,
al usar la misma metodologia del articulo anterior, encontrando diferentes

vulnerabilidades y amenazas que provocaban esta pérdida de informacion.
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Por lo anterior, especificamente autores como Arias y Celis (2015) en Colombia
es importante “un modelo de Ciberseguridad y Ciberdefensa como resultado del
proceso de planeacion estratégica para construir un verdadero escudo de
proteccion para el pais”, de esta forma, el pais garantiza la prevencion de ataques.
De esta plantean que estos modelos deben estar fundamentados en “la significancia
de la administracion moderna (P=planeacion, O=organizacioén, D=direccion,
E=ejecucion, R=revisién o control)’ (Arias y Celis, 2015). Lo anterior, se relaciona
con gue en el 2013 se reportaron 6 millones de victimas de crimen digital en
Colombia, segun Mejia (2020), por lo que llevo a cabo una investigacion en una
empresa victima de estos ataques, implementando un sistema de gestion de
seguridad informética mediante la herramienta pentesting que resulto siendo Uutil

para conocer las vulnerabilidades de los sistemas.

De esta manera, es necesario ver el escenario de la seguridad informética en
un contexto local como el departamento de Santander y Norte de Santander; Bolafio
(2015) plantea que ahora las empresas deben manejar su informacion en multiples
dispositivos, lo cual representan riesgos y amenazas, por lo que es necesario
garantizar la proteccion de los usuarios por medio de redes seguras, para esto, uso
la herramienta PacketFence que permite observar las anomalias en la red, ademas,
mediante politicas de tipo BYOD facilita que la administracién de los dispositivos y
su informacién quede segura. Por otra parte, Corredor (2012) en su investigacion

menciona que son pocos los sistemas de deteccion de intrusos que cuentan con las
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caracteristicas que requiere el sector educativo en la regién, por lo que concluye
gue Snort un sistema complejo para las organizaciones que aporta la deteccion de

intrusiones en las redes telematicas de area local.

En contraste, Duran (2017) en su estudio tenia como objetivo minimizar el
impacto de las vulnerabilidades, amenazar y riesgos de seguridad informatica, en
instituciones gubernamentales y otras organizaciones en el Norte de Santander
mediante el analisis de metadatos. Los hallazgos de esta investigacion se centran
en que existe un riesgo en estas entidades ya que “no estan siendo cuidadosas con
la informacién que publican en sus respectivos portales web” (Duran, 2017), por lo
gue, incluso en entidades estatales, no se toman las medidas de proteccién de la
informacion. De igual forma, Ramirez (2015) realiz6 un analisis de los riesgos en las
redes y sistemas de la Alcaldia de Pamplona donde manifiesta que no se toman en
cuenta las normas del Sistema de Gestion de la Seguridad Informatica, aumentando
las probabilidades de delitos informaticos; gracias a este analisis se pudo detectar
y controlar los protocolos en la politica de seguridad, evitando asi, amenazas y

vulnerabilidades.

Por su parte, Moscote (2017) menciona que no hay un esquema de seguridad
en las empresas, ademas encontr6 que en la empresa Minesa S.A.S en
Bucaramanga utiliza reglas de Snort para la red local, sin embargo, necesita reforzar

la seguridad en la VLan de servidor; es por esto, que se reitera la necesidad de una
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crear infraestructuras que garanticen la seguridad de la informacioén pero ademas,
capacitar al personal para fortalecer los mecanismo de proteccion. Siguiendo esta
linea, Rodriguez (2023) refiere que “a formacion en seguridad informatica radica en
gue la forma de aprenderla no es demasiado atractiva”, por lo que plante6 un
prototipo aplicado durante un evento en la Universidad Autbnoma de Bucaramanga,
donde mediante la metodologia de la gamificacion y la técnica Capture the Flag
permitié el aprendizaje y aumenté el interés de los participantes sobre seguridad

informatica.

Sumado a lo anterior, las universidades han sido un tema de interés desde
esta area, teniendo en cuenta, que diversos estudios han identificado carencias en
la seguridad de la informacidn, lo que los deja vulnerables a un ataque cibernético.
Asi, Gémez (2017) plantea que “la deteccién de los riesgos de seguridad mitiga la
posibilidad que las organizaciones, sean victimas de ataques informéticos”, de esta
forma, detecto peligros en los procesos de seguridad de la Universidad Pontificia
Bolivariana, con sede en Bucaramanga disefiando una metodologia de auditoria de
la seguridad para evaluar de forma descentralizada y, de esta forma, cumplir con

las exigencias en la legislacién colombiana.

De esta forma, se encuentran diferentes aspectos relevantes en las
investigaciones realizadas, destacando que en su mayoria, coinciden manifestando

gue hace falta una cultura de la seguridad informatica en todas las esferas, tanto a
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nivel econdmico, estatal y educativo. Ademas, es posible notar la vulnerabilidad a
la que se enfrenta la infraestructura a posibles ataques o delitos informaticos; de
esta manera, es importante indagar mas sobre la seguridad informatica en todos los
ambitos, para construir planes de acciones en favor de garantizar la proteccion de

la informacion.
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5. MARCO REFERENCIAL
En este apartado, se llevara a cabo una conceptualizacion de los conceptos claves
de la investigacion, entre ellos, se encuentran seguridad informatica, sistemas,
instituciones de educacion superior, dindmica de sistemas y, por otra parte, se
aborda el marco legal desde la cual se fundamentan dichos conceptos segun la

legislacion y el abordaje teorico que ha tenido.
5.1. MARCO CONCEPTUAL

5.1.1. Dindmica de sistemas:

“Método concreto para el estudio de los sistemas que forman nuestro entorno”.

(Aracil, 1997, p. 19).

La simulacibn en dinamica de sistemas permite ver en tiempo real el
comportamiento de las variables afiadiendo facilidades para su verificacion y

validacion.

La dinAmica de sistemas muestra de qué modo la estructura de realimentacién de

una organizacion domina la toma de decisiones por parte de los individuos.
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En la siguiente Figura 1 se muestra mediante bucles de retroalimentacion los
distintos elementos que intervienen en la descripcion del proceso. En el proceso (a),
vemos que se traduce a un diagrama causal de influencias, en el que el nivel
deseado aumenta la discrepancia y esta aumenta el flujo de agua que a su vez
aumenta el nivel y a mayor nivel reduce la discrepancia. En el proceso (b)

vemos su representacion causal.

Figura 1. Proceso llenar un vaso de agua (a) con un grafo orientado (b) con un grafo signado.

fluj . '
d.tjzo x ( fuj

agua v/” (d:;:‘lm) ( agﬁ

b Sy G S

(a}

Fuente: (Aracil, 1997, p. 19).

5.1.2. Pensamiento Sistémico:

El pensamiento sistémico es la vision completa de varios elementos y sus
interacciones, que estad orientado a examinar la interrelacion de objetos que
presentan un objetivo en comun, proporciona una vision holistica, abarcando una

variedad de herramientas, métodos y principios.
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“El pensamiento sistémico es la quinta disciplina que integra las demas
disciplinas, fusionandolas en un cuerpo coherente de teoria y practica”.

(Senge, 2010, p. 21)

Senge (2010) menciona que la esencia del pensamiento sistémico es ver las
interrelaciones entre las variables en vez de las relaciones lineales de causa —

efecto y ver los procesos de cambio. (p. 97).

En el pensamiento sistémico, cada imagen cuenta una historia y se
representan mediante diagramas causales. De cualquier elemento de una
situacion (“variable”), se pueden trazar flecha (“eslabones”) que representan
la influencia sobre otro elemento. A la vez éstos revelan ciclos que se repiten

unay otra vez, mejorando o empeorando las situaciones. (Senge, 2006)

La innovacion tecnoldgica de las Ultimas décadas ha traido consigo, nuevos
conceptos que con el pasar de los dias va tomando relevancia, posicionandose hoy
en dia como destacados. Dentro de dichos conceptos encontramos, la seguridad

informatica, ciberseguridad, la dinAmica de sistemas, entre otros conceptos.

En lo respecta a la seguridad informética, es importante mencionar que se debe
hacer una distincién con la seguridad de la informacién, pues, estos dos conceptos

tienen cosas en comun pero no son lo mismo. Por su parte, “la seguridad
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informatica, con sus siglas en inglés IT security, es la disciplina que se encarga de
llevar a cabo las soluciones técnicas de proteccién de la informacién.” (Figueroa, J.

Rodriguez, R. Bone, C. Saltos, J. 2017)

En la misma linea, los autores Figueroa, J. Rodriguez, R. Bone, C. Saltos, J. (2017)

citando a Gonzalez (2011) quien considera que:

la Seguridad Informatica, es la “disciplina que se encargaria de las
implementaciones técnicas de la proteccion de la informacion, el
despliegue de las tecnologias antivirus, firewalls, deteccién de
intrusos, deteccion de anomalias, correlacion de eventos, atencion de
incidentes, entre otros elementos, que-articulados con préacticas de
gobierno de tecnologia de informacion-establecen la forma de actuar
y asegurar las situaciones de fallas parciales o totales, cuando la
informacion es el activo que se encuentra en riesgo”. (Gonzélez,

2011) (Figueroa, J. et al. 2017)

Sumado a ello, para autores Gil, V. Gil, J. (2017) “la seguridad de la informacién se
ha convertido en una tarea de vital importancia y preocupacion para empresas,
organizaciones e instituciones publicas y privadas.” (Gil, V. Gil, J., 2017) Sin
embargo, son las mismas personas las que se han encargado de que exista una

proteccion a la informacién, debido a que, con el desarrollo de la tecnologia se le ha

ELABORADO POR: Oficina de Investigaciones REVISADO POR: Soporte al Sistema Integrado de Gestion UTS APROBADO POR: Jefe Oficina de Planeacion
FECHA APROBACION: Noviembre de 2019



PAGINA 32
DOCENCIA DE 112

INFORME FINAL DE TRABAJO DE GRADO EN MODALIDAD DE PROYECTO i
F-DC-125 DE INVESTIGACION, DESARROLLO TECNOLOGICO, MONOGRAFIA, VERSION: 1.0
EMPRENDIMIENTO Y SEMINARIO

incrementado el acceso a esta a mas personas, las cuales se han convertido en una
amenaza contra la proteccion de algunos datos. Es alli, donde surge el concepto de

la seguridad de la informacion, el cual es definido como:

una disciplina “que se encarga de la implementacion técnica de la
proteccion de la informacion, el despliegue de las tecnologias que
establecen de forma que se aseguran las situaciones de fallas
parciales o totales, cuando la informacién es el activo que se
encuentra en riesgo (...) es la disciplina que nos habla de los riesgos,
de las amenazas, de los analisis de escenarios, de las buenas
practicas y los esquemas normativos, que nos exigen niveles de
aseguramiento de procesos y de tecnologia para elevar el nivel de
confianza en la creacidn, utilizaciébn, almacenaje, transmision,
recuperaciéon y disposicion final de la informacion”. (1ISOTools

Excellence, 2017). (Figueroa, J. et al. 2017)

Adicional a ello, se debe tener en cuenta que esto tiene la finalidad de “proteger a
los sistemas informaticos de las amenazas a los que estan expuestos” Gil, V. Gil, J.

(2017).

Es decir, la seguridad informatica se enfoca en la proteccion del sistema como tal,

mientras que, la seguridad de la informacion es la estrategia que se utiliza para la
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proteccion de los datos. No obstante, estos dos conceptos deben trabajar de la
mano, pues lo que buscan es la proteccion de los datos a través de diferentes

estrategias que permiten no tener amenazas al sistema y a los datos.

Otros de los conceptos que ha adquirido mayor relevancia en los Ultimos afios es la
ciberseguridad, pues como se menciono con anterioridad, con el avance tecnolégico
se ha permitido el acceso a muchas mas personas que muchas veces buscan
vulnerar el sistema, adquiriendo de forma informacion confidencial o privada, por lo
tanto la ciberseguridad es definida como “la practica de proteger los sistemas
criticos y la informacion confidencial de los ataques digitales, es decir, busca
garantizar la consistencia, integridad y confiabilidad de la informacion que se

gestione a través de medios tecnolégicos.” (Solleiro, J. et al. 2022)

Adicional a ello, Solleiro, et al.,(2021) hacen mencion a que:

La ciberseguridad abarca todo lo relacionado con la proteccion de
datos personales, informacién de identificacion personal, informacion
de salud, propiedad intelectual, datos y sistemas de informacién
gubernamentales y de la industria contra el robo y el dafio por parte
de ciberdelincuentes y otras entidades que intenten ingresar en una

red privada. La ciberseguridad aplica en diferentes contextos, desde
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los negocios hasta la informatica movil y puede dividirse en algunas

categorias comunes. (Solleiro, J. et al. 2022)

Por su parte, la dinamica de sistemas “es una técnica de modelado de sistemas
complejos cuya filosofia gira en torno al concepto de retroalimentacion, o causalidad
circular entre variables observables” (Gil, V. Gil, J., 2017)., de acuerdo, con lo
anterior, para, Agudelo, D. y Lépez, Y. (2018) la dinamica de sistema es entendida

como.

una herramienta para controlar y manejar de forma eficiente todos los
sistemas y operaciones por medio de simulaciones que permitan ver
el comportamiento y los cambios del proceso en el tiempo [13]. Esto
lleva a que, por medio de la dinamica de sistemas, sea posible
conocer el comportamiento de todo lo que influye en la administracién
del inventario para mejorar la productividad, disminuir costos, y
aumentar la ventaja competitiva empresarial. (Agudelo, D. y Lopez,

Y., 2018)

Dentro de este mismo tema, encontramos la llamada hipétesis dindmicas, la cual se

entiendo como:
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una explicacion del comportamiento de una variable sustentada en un
razonamiento basado en las estructuras de realimentacion del modelo
que la contiene y en experimentos de simulacion. Ademas, esta
hipotesis es la base para definir politicas y escenarios que buscan
cumplir con un objetivo pre-establecido. (Aceros, V. Diaz, A. Escobar,

J. Garcia, A. Gémez, J. Olaya, C. Otero, V. 2011)

Estos conceptos que tal vez hace unos afios no se tenian presente, hoy en dia son

mas comunes y adquieren cada dia mas importancia en el mundo moderno.

5.2. MARCO LEGAL

La tecnologia al estar presente en la mayoria de los ambitos de la vida de la
personas, ha tenido que ser regulado de cierta forma, sobre todo en lo que tiene
que ver con la seguridad, pues como se ha mencionado, no todas las personas
hacen uso adecuado de la tecnologia, sino que por el contrario, buscan vulnerar los

sistemas y la proteccion a los datos privados.

Por ello, en la mayoria de los paises existe regulacion sobre este tema y
ademas existen sanciones para quienes infringen dichas normas o irrumpen en los
sistemas sin tener autorizacion para ello.
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Es por esto, que se hace necesario mencionar las normas mas relevantes frente al
tema aqui tratado y los posibles delitos que puede cometer una persona frente a la

seguridad.

Especificamente en Colombia, desde la constitucion politica de 1991 se hace una
proteccidn a la intimidad, pues, en el articulo 15 se determina que: “Todas las
personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y el

Estado debe respetarlos y hacer los respetar.

Sumado a ello, el estado ha creado una serie de leyes que buscan la proteccion de

este derecho constitucional, dentro de los cuales se puede encontrar:

Decreto 2693 de 2012 Estrategia de Gobierno en Linea. Ministerio de
Tecnologias de la Informacion y las comunicaciones

Ley 1581 de 2012, por la cual se dictan disposiciones generales para
la proteccién de datos personales. Congreso de la Republica.

Ley 23 de 1982 sobre Derechos de Autor.

Ley 1474 de 2011 Estatuto General Anticorrupcion.

ISO 27001 (UTS. S.f.)
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Adicional a ello, se encuentran estipulados delitos que, segun Ojeda, J. Rincon, F.

Arias, M. Daza, L. (2010)

La Ley 1273 del 5 de enero de 2009, reconocida en Colombia como
la Ley de Delitos Informaticos, tuvo sus propios antecedentes
juridicos, ademas de las condiciones de contexto analizadas en el
numeral anterior. ElI primero de ellos se remite veinte afios atras,
cuando mediante el Decreto 1360 de 1989 se reglamenta la
inscripcion del soporte 16gico (software) en el Registro Nacional de
Derecho de Autor, que sirvi6 como fundamento normativo para
resolver aquellas reclamaciones por violacion de tales derechos,
propios de los desarrolladores de software. A partir de esa fecha, se
comenzO6 a tener asidero juridico para proteger la produccién
intelectual de estos nuevos creadores de aplicativos y soluciones

informaticas. (Ojeda, J. et al. 2010)

También estan las leyes informaticas segun actualizacién a 01 febrero 2018

En el presente apartado se relacionan los elementos legales que estan involucrados
en el tema de seguridad informatica, generando una construccion que delimite el

campo de accion de esta y el impacto que tiene desde el ente juridico.
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LEY 527 DEL 18 AGOSTO DE 1999: Se define y se reglamenta el
acceso Yy uso de los mensajes de datos, del comercio electrénico y de
las firmas digitales y se establecen las entidades de certificacion y

otras disposiciones.

LEY 1266 DEL 31 DE DICIEMBRE DE 2008: Establece las
disposiciones generales del Habeas Data y se controla el manejo de
la informacion que contienen las bases de datos personales, en forma
muy primordial la financiera, crediticia, comercial, de servicios y la

proveniente de terceros paises y se dictan otras disposiciones.

LEY 1273 DEL 5 DE ENERO DE 2009: Esta ley permite generar una
proteccion completa para los cada uno de los datos que se brindan en
las entidades, teniendo la posibilidad ademas de defenderlos en caso

de ser mal utilizados.

LEY 603 DEL 27 JULIO DE 2000: Modifica el articulo 47 de la ley 222

de 1995.

LEY 1581 DEL 17 OCTUBRE DE 2012: Esta Ley, es acerca de la

Proteccion De Datos Personales, siguiendo los lineamientos
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establecidos por el Congreso de la Republicay la Sentencia C-748 de

2011 de la Corte Constitucional.

DECRETO 1377 DE JUNIO 27 DEL 2013: Este Decreto tiene como
objeto reglamentar parcialmente la Ley 1581 de 2012, por la cual se
dictan disposiciones generales para la proteccion de datos

personales.

5.3. MARCO TEORICO

5.3.1. Seguridad Informatica

Para empezar, es menester definir qué es la seguridad informatica, autores como
Candelario y Rodriguez (2014) la definen como el conjunto de conocimientos de los
sistemas que estan encaminados a conseguir la seguridad de la informacion, de
esta forma, el objetivo de estas son garantizar que los datos permanezcan integra

y sin vulneraciones.

Por su parte, Pefiafiel (2021) menciona que también “es conocida como
ciberseguridad, es una rama de la Informatica”, de esta forma, se establecen
medidas y protocolos que protejan los dispositivos y la infraestructura de los

sistemas. De esta manera, para hablar de seguridad informatica es preciso saber
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gue, las amenazas son entendidas por Lopez (2010) como la presencia de uno o
diversos factores que tienen la posibilidad el atacar el sistema, teniendo en cuenta
su vulnerabilidad. Ademas, estas ultimas son consideradas como un efecto del
sistema, que permite la oportunidad de ataques y podria causar dafios (Avenia,

2017).

Con relacion a lo anterior, Segun Alegre y Garcia-Cervigon (2011) se puede
dividir la seguridad informética en dos: la seguridad fisica, la cual se encarga de
proteger el sistema informético, mediante mecanismos de control de amenazas
accidentales como, por ejemplo, borrar informacién accidentalmente u el olvido de
la contrasefia; por otra parte, también se presentan las amenazas deliberadas que
consisten en el robo de las contrasefas, extraccion de informaciéon y robo de datos
accidentales; por ultimo, también se encuentran las amenazas naturales que como
se puede inferir son por causa de incendios, terremotos y demas factores del medio

ambiente.

Por otro lado, también se encuentra la seguridad logica, donde se enfoca en
el software del equipo, es decir, de los programas y los datos e informacion; en este
caso, se encarga de prevenir robos , fraudes y sabotajes al ingresar datos
confidenciales; también se encuentran la pérdida o destruccion de la informacion y,
en el caso de las organizaciones, entre ellas, Instituciones de Educacion Superior,

perdida de dinero.
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Pero, ademas, también se distinguen dos formas de seguridad segun
Cervantes y Ochoa (2012) los cuales son la activa y la pasiva; refieren que la
primera evita dafios en los sistemas informaticos encriptando los datos y mediante
softwares de seguridad. Por otra parte, la seguridad pasiva, hace referencia a las

copias de seguridad y el mantenimiento adecuado del hardware.

De esta manera, las herramientas de seguridad son técnicas que permiten
disefiar, detectar y prevenir atagues de seguridad informéatica; a esto, segun Alegre
y Garcia-Cervigon (2011) menciona que el cifrado, el cual define como usar
algoritmos matematicos para transformar los datos, de esta forma, se encuentra
protegida, puesto que para leer estos datos cifrados, se hace necesario descifrarlos.
Para Kaspersky (2023) existen diferentes técnicas de cifrado entre ellas el simétrico
y el asimétrico, diferencidndose en que la primera es una clave privada y la otra

hace uso de claves privadas y publicas, vinculadas mateméaticamente.

Otro mecanismo de seguridad es el control de acceso, mediante esto se
refuerza el acceso a los recursos, permitiendo que solo pueda acceder a la
informacion mediante autenticacion y autorizacion, de esta forma, se mantiene
protegida la informacién de usuarios no autorizados, segun Microsoft (2023) hay
tipos de control de acceso discrecional, obligatorio, basado en roles y, por dltimo,

basado en atributos.
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En el discrecional el usuario es quien concede acceso; por otro lado, el
obligatorio requiere de una autorizacion de una autoridad reguladora; en el modelo
basado en roles, se concede de acuerdo con las funciones que ejerza el usuario
dentro de la organizacion; y, por ultimo, el basado en atributos se caracteriza porque

se da acceso segun la hora, la ubicacion y la combinacion de atributos del usuario.

Asi, también se encuentra el relleno de tréfico, el cual segun los autores
Alegre y Garcia-Cervigon (2011) hacen referencia a la insercion de bits en un flujo
de datos que dificulten el analisis de trafico, de esta forma, el atacante no sabe que
cantidad de datos son utiles. Consiguiente a esto, también plantean el control de
enrutamiento, que es cuando se seleccionan rutas seguras para determinar datos y

de igual forma, permite enrutar cuando haya una brecha de seguridad.

Asi, también se hace menester reconocer los tipos de atacantes mas
comunes, para que de esta forma se prevenga de estas modalidades; sobre esto,

Roque y Juéarez (2018, citando a Magazine, 2009) hacen la distincion de que:

“‘un hacker es una persona con alto nivel de conocimientos técnicos que
utiliza una computadora para tener acceso a un equipo o red, con el objetivo
de realizar actividades no autorizadas. Algunos expertos argumentan que los

hackers poseen principios éticos y que sus acciones no llevan una intencion
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maliciosa. Por el contrario, un cracker aunque hace lo mismo que un hacker

Si tiene unos objetivos maliciosos implicitos en su conducta.”

Principalmente Alegre y Garcia-Cervigon (2011) refieren que los virus
informaticos son un tipo de programa o coédigo malicioso que se autorreplica o se
adjunta a otros programas, dentro de los virus se pueden encontrar los gusanos, los
cuales se reproducen de manera autbnoma y pueden destruir datos y robar
informacion; otro tipo de virus son los troyanos, el cual ingresa al ordenador de una
forma en la que el usuario no sospeche que es un archivo nocivo, incluso segun
Jenab y Moslehpour (2016) pueden presentarse como una opcion para eliminar

virus y, al final, terminar infectando el sistema.

Otros medios que usan los delincuentes cibernéticos, es mediante el phishing
el cual suplanta la identidad mediante correos electrénicos, llamadas telefénicas,
entre otros, para obtener datos como contrasefias o informacion bancaria; otro tipo
de atague es mediante el ransomware, el cual encripta los datos y el atacante pide
un rescate por ellos. Otra manera de recolectar informacion sin el consentimiento
de la persona son los programas spyware, esto les permite a los delincuentes

cibernéticos robar contraserias, entre otras cosas.

Concretamente, los usuarios y las organizaciones deben protegerse de este

tipo de acciones, por lo que entre los métodos de proteccion se encuentran los
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antivirus, el mantenimiento de los equipos con una actualizacion constante para que
se apliquen los parches de seguridad, el filtro de archivos dafinos usando técnicas
de firewall, las copias de seguridad, la infraestructura de clave publica, pero sobre
todo, la capacitacion en este ambito adaptandose a las necesidades, detectando y

protegiendo de programas dafinos.

Las herramientas que actualmente se estan usando para el andlisis de las
vulnerabilidades para Romero et al., (2018) son Nessus que permite evaluar
categorizando las deficiencias segun el riesgo, pero ademas, da datos estadisticos
y genera alertas y notificaciones; ese programa tiene un monitoreo constante de la
infraestructura; Otra herramienta que destacan estos autores es Acunetix, que

escanea las vulnerabilidades, detectando fallas y falencias locales y en la red.

Otra propuesta para la seguridad de la informacién son las auditorias, las
cuales son definidas por Ruiz (2011) como “el estudio que comprende el andlisis y
gestion de sistemas para identificar y posteriormente corregir las diversas
vulnerabilidades que pudieran presentarse en una revision exhaustiva de las
estaciones de trabajo, los servidores y las redes de comunicaciones”; en
consecuencias, para garantizar la integridad de la informacion y su confidencialidad,
es importante que las organizaciones, como las instituciones de educacién superior,
realicen auditorias periédicas a la infraestructura que tengan, de esta forma se

realizaran diagnésticos y se plantearan politicas de seguridad.
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Las fases de las auditorias a la seguridad de la informacion, se realiza en 3
fases segun Solarte et al., (2015), donde la primera es la determinacion de las
vulnerabilidades, amenazas y riesgos; para esto se debe realizar un estudio en la
organizacion que revele los aspectos sobre los cuales se debe tomar accién; la
segunda fase, es sobre el andlisis de riesgos y diagnostico de la seguridad de la
informacion, para esto, es posible usar un proceso de estudio segun el estandar
Magerit, esto influira en la disminucion del impacto en la organizacién de los
hallazgos del estudio y se creara un plan de accion; la tercera fase, es la definicion
de controles para el disefio del Sistema de Gestion de Seguridad de la Informacion,
con esto se determinan las causas de los hallazgos y se basa en los lineamientos

de la norma ISO/IEC 27002.

A su vez, es importante comprender que con la digitalizacién en la vida
cotidiana y el traslado del teletrabajo, las empresas no solo financieras, sino que
también instituciones educativas, se han visto susceptibles a diversos ataques,
provocando perdida de informacién y de dinero; en consecuencia de lo anterior, en
los tiempos de la pandemia del COVID-19 los ciberatagues aumentaron
significativamente. Por lo que en este contexto educativo y social en general, la
proteccién de los datos sensibles y personales debe garantizar el derecho a la

intimidad; de igual manera, el gobierno debe garantizar que los datos de los usuarios
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y las personas que transitan en internet no sean revelados a terceros con fines

mercantiles, segun Martinez y Martinez (2018).

Desde otra perspectiva, Cafon (2015) plantea la idea de que es importante
la seguridad, especialmente en los nifios que hacen uso de los dispositivos, puesto
gue esta poblacion se encuentra expuesta a trampas contenidas en la red; para dar
solucion a esto, actualmente existen métodos de control parental y el
establecimiento de limites a la hora de navegar por internet, sin embargo, se hace
necesario el acompafnamiento y la capacitacion a los padres para evitar delitos como

el acoso cibernético.

En el caso de Bogota, segun Castellanos (2019) pasaron de 33 a 44
modalidades de ataques informaticos, ademas, datos de la Interpol (2020) refieren
que entre los meses de enero, hasta el 24 de abril de ese afo “se detectaron
907.000 correos basura, 737 incidentes de tipo malware, y 48.000 URL maliciosas,
todos ellos relacionados con la COVID-19”; esto, puede tener como consecuencia,

la percepcioén de inseguridad de la ciudadania en la red.

No obstante, también se han desarrollado estrategias de proteccion de la
informacion, ya que en el estudio realizado por Deloitte (2020) se evidencia la labor
de las entidades estatales y las organizaciones de todo tipo para que, en medio del

crecimiento de los ataques, se pudiese estar a la par con medidas de protecciéon
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para las personas. Asi, Kaspersky Security Network (2020) inform6 que
neutralizaron mas de 726 millones de ataques cibernéticos en durante el primer

trimestre del 2020 durante la pandemia del COVID-19.

Teniendo en cuenta lo anterior, es importante considerar que con la rapida
evolucion de las nuevas tecnologias, se hace necesario que exista personal idéneo
gue detecte los puntos débiles y determinen medidas preventivas, una de las
herramientas usadas es Honeynet, que detecta estas vulnerabilidades en el

sistema. (Tirado et al., 2017).

Aunado a esto, es necesario tener en cuenta el desconocimiento sobre
seguridad informética en la sociedad en general; en la investigacion de Pefafiel
(2021) encuestaron a 384 personas, de los cuales solo el 19,1% saben que es el
phishing, de esta forma, se hace evidente la necesidad de educar a la sociedad en

general sobre este aspecto.

Considerando lo anterior, la educacién en la seguridad de la informacién debe
tenerse en cuenta, para garantizar la integridad, la confidencialidad y la

disponibilidad; aun asi, Hernandez (2019) manifiesta que:

‘Algunos factores que ocasionan eventos o0 incidentes de seguridad

relacionados a la fuga de informacién son: por descuido, falta de conciencia,
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no tener el conocimiento apropiado, inconformidad de los funcionarios, no
tener capacitaciones en los temas, por negligencia de las personas ya sea
de forma accidental o premeditada ocasionando de esta manera numerosas

amenazas”

5.3.2. Instituciones de educacidn superior

Desde otro contexto, segun el Ministerio de Educacion Nacional (2017) son
definidas como “entidades que cuentan, [...], con el reconocimiento oficial como
prestadoras del servicio publico de la educacion superior en el territorio colombiano”,
de esta forma, se catalogan en dos, las acreditadas por el Consejo Nacional de
Acreditacion o las que no, pero que cuentan con registro calificado vigente. Entre
otras cosas, estd comprometida por el Articulo 19, de la Ley 30 de 1992 a la

investigacioén cientifica y tecnoldgica (Ministerio de Educacion Nacional, 2017).

Por otra parte, para la UNESCO (2019) se considera educacion superior, a
programas educativos posteriores al bachillerato, por lo cual, son impartidos por
universidades, entre otras instituciones de ensefianza autorizadas. Segun el
Ministerio de Educacion (2023) en el afio 2022 el 54,92% de los jévenes se

encuentran matriculados en alguna Institucién de Educacién Superior.
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A lo anterior, se le suma que en un estudio entre los jovenes de 16 a 25 afos,
solo el 41,8% opta por adquirir un software antivirus; ademas de esto, se sefala en
este estudio de Machuca y Cabrera (2020) que solo “el 26.8% utiliza control parental
en los dispositivos tecnoldgicos de sus hijos”, de esta forma, los nifios, nifias,
adolescentes y jévenes han tenido un contacto con la tecnologia que ha aumentado
desde la pandemia del COVID-19, aun asi, “la percepcidon de conocimiento en
seguridad informatica de los padres tiende a estar entre un nivel medio y bajo”

(Machuca y Cabrera, 2020).

En el caso de las redes sociales, es importante destacar el papel de estas en
la juventud actual, sin embargo, “las redes son los medios mas populares utilizados
para el ciber-acoso, ya sea a través de chat, mediante la publicacién de mensajes
ofensivos o creando paginas de grupos de odio” (Arellano, 2017); por otra parte,
también se menciona que existe riesgos comerciales, donde la informacién se
comparte a empresas mediante aplicaciones, con el fin de hacerle seguimiento al
comportamiento de su usuario. De esta forma, segun Arellano (2017) esto

constituye una amenaza como el acoso en internet.

Considerando esto, segun Martinez y Martinez (2018) menciona que “se
considera necesario que los niveles educativos sean el pilar para empezar a
contrarrestar los ataques de los piratas informaticos sobre los datos personales e

intimos y formar una cultura de la seguridad de la informacion”, considerando esto,
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se entiende que los delincuentes cibernéticos dia a dia encuentran nuevas victimas

y formas de acceder a la informacion de los usuarios.

Teniendo en cuenta esto, las universidades han tenido que adaptarse a los
cambios tecnoldgicos de la actualidad y el uso del internet, lo que conlleva al uso
de bases de datos y de infraestructura tecnolégica que pueden presentar riesgos de
ataques cibernéticos, considerando que Salazar et al., (2021) mencionan que
“cuanto mas grande es la organizacion, hay mas probabilidades de sufrir un ataque”,
aun asi, es pertinente mencionar que también las organizaciones medianas y
pequefas, asi como los individuos sin discriminar, puede ser victima de estos

ataques cibernéticos.

De esta forma, existe una relacion entre las Instituciones de Educacion
Superior y la Seguridad Informatica, puesto que no solo es la informacion de los
estudiantes, docentes y administrativos la que manejan, sino que también, mediante
ciberataques pueden llegar a robar, si no se toman medidas de proteccién, la
informacion financiera que en estos sitios se suministra. Siendo entonces tan amplio
este campo, se han caracterizado diferentes delitos cibernéticos, cada dia las
universidades deben actualizarse en los Sistemas de Gestion de la Seguridad

Informatica.
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Con relacién a esto, Zuiiga et al., (2021) en su investigacion sobre el impacto
en los procesos de seguridad informatica en la Universidad Regional Autonoma de
los Andes, entre sus hallazgos, se encuentra que el 67% de los participantes si
tuvieron capacitacion sobre seguridad informatica, concluyendo que algunas

universidades estan a la vanguardia tecnoldgica en estos aspectos.

Por su parte, Chicaiza y Diaz (2014) refieren que las universidades publicas,
tienen grados de desinterés en las tematicas como la seguridad de la informacion,
esto conlleva a que se destine poco presupuesto a esta problematicas; esto permite
gue no haya programas ni politicas establecidas que contribuyan a la seguridad de

la informacion que manejan.

Lo anterior, representa un problema, si se parte de lo mencionado por autores
como Solis et al., (2023) “la gestion de la seguridad informatica minimiza las
vulnerabilidades que un sistema pueda presentar, mejorando los mismos
mecanismos de seguridad, bajando los costos y el tiempo requerido para solucionar
un problema”, asi, la informacion por su valor actual deberia incentivar a estas

instituciones a desarrollar estrategias de proteccion.

Es por esto, por lo que las Instituciones de Educacion Superior deben
actualizarse y brindando proteccién para las nuevas tecnologias, asi como escanear

manualmente o de manera automatizada las vulnerabilidades existentes para que
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de esta forma, se tomen acciones para construir planes que fortalezcan la seguridad

de la informacion (Igarza et al., 2018; Imbaquingo et al., 2019).

Otros autores como Wiseman (2017), asi como Stanciu y Tinca (2016)
destacan que es necesario considerar la concientizacion como un factor que dificulte
estos ataques anteriormente mencionados, de esta forma, los usuarios, van a
reconocer cuales son las vulnerabilidades potenciales y actuaran para mejorar la
seguridad informatico de sus dispositivos pero también de las organizaciones de la

gue hagan parte.

Sobre lo anterior, Roque y Juarez (2018) refieren que:

“El objetivo principal de un programa de concientizacion es cambiar
comportamientos, habitos y actitudes; algunos recursos para lograrlo
incluyen seminarios, entrenamientos en linea, videos, correos electrénicos,
posters y juegos. Este objetivo se debe cumplir a través de un proceso

continuo a largo plazo”

Otra propuesta es la implementacion de Sistemas de Gestion de Seguridad
de la Informacién en las Instituciones de Educacion Superior, puesto que segun
Montilla (2020) el objetivo principal de las autoridades a cargo de la informacion

académica, entendidas desde la perspectiva de ser uno de los activos mas
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importantes, es garantizar que la informacion que certifican es legitima, por lo tanto,

deben elaborarse estrategias que eviten los delitos informaticos.

Por lo tanto, para la implementacion de un Sistema de Gestion de Seguridad
de la Informacion, para autores como Valencia-Duque y Orozco-Alzate (2017) se
contemplan 5 fases, segun la norma ISO/IEC 27001, la cual determina una primera
fase para la aprobacion de la direccién del proyecto, donde se establecen las

prioridades, en este caso, de las instituciones de educacién superior.

De esta forma, Hernandez (2019) hace referencia a los Sistema de Gestidn

de Seguridad de la Informacién de la siguiente forma:

“Dicho sistema contiene los lineamientos y las buenas practicas para llevar a
las organizaciones a un mejor nivel de seguridad y mejorar las respuestas de
incidentes ante las amenazas que afectan estos activos, involucrando la
estructura organizacional, las politicas, la planificacion de actividades, los
procesos, los procedimientos, los recursos tecnoldgicos y humanos con el fin
de garantizar que el Sistema de Gestidon de la Seguridad de la Informacion

sea implementado de forma exitosa”

Seguido a esto, la siguiente fase es definir el alcance y los limites, para que

asi, se pueda avanzar a otra fase de analisis de los requisitos donde se establecen
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los activos y se realiza la evaluacion; la otra fase, es la valoracion, evaluacion y el
tratamiento de los riesgos teniendo como eje la norma ISO/IEC 27005, y por ultimo,
se disefia el Sistema de Gestion de Seguridad de la Informacion mediante el

monitoreo constante de la misma.

Por otra parte, Martinez y Martinez (2018) consideran que “la educacién es
el factor clave para iniciar con una cultura de la proteccion de la informacion, ya que
la falta de seguridad digital implica que estemos expuestos a ataques de
ciberdelincuentes y espionaje”; de esta forma, otros aspectos a considerar dentro
de la seguridad informatica es incorporar programas de estudio acerca de
estrategias de proteccion de los datos y de esta forma, cuidar la informacién

personal y de las organizaciones como las instituciones de educacion superior.

Relacionado a esto, Hernandez (2019) en la investigacion realizada destaca

que:

“Por buenas practicas el area de seguridad de la informacion recomienda que
la informacion sea centralizada en un repositorio (Red compartida) para tener
mejor control sobre esta, ya que por dispositivos removibles la informacion
estd expuesta a que personas no autorizadas accedan a ella provocando

perdidas, robos o alteraciones de los datos.”
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Asi mismo, se propone que es necesario que los funcionarios, ya sean
gubernamentales o de organizaciones privadas, sean capacitados constantemente
dotandolos de formacion acerca de la seguridad de la informacion y como sus
acciones dentro de esta infraestructura pueden tener un impacto negativo, pero
ademas, menciona Hernandez (2019) que es importante “tener un control de las
actividades para comprobar que se realizan correctamente”; de igual forma, hay

gue reconocer los riesgos a los que se exponen.
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6. DISENO DE LA INVESTIGACION

Para el presente trabajo se desarrollara una metodologia descriptiva cualitativa

debido a que, se pretende describir y analizar los componentes de la seguridad

informatica en las IES. Para el desarrollo descriptivo cualitativo esta investigacion

se apoyard en el estudio de documentos como los articulos cientificos y repositorios

universitarios, que desarrollan el tema, otorgando una la vision general del tema.

Luego se realizara una hipotesis y la proposicion de una politica de mejoramiento.

El presente trabajo de investigacion se llevara a cabo en tres fases con tres

actividades cada una como se muestra en la siguiente tabla 1.

Tabla 1. Fases y actividades.

Metodologia

Mes

Mayo

Fase |

Junio

Julio

Agosto | Septiembre

Actividad

Busqueda de
bibliografia

Lectura de
resumen de
documentos

Seleccion de
documentos

Fase Il

Actividad

Lectura completa
de los
documentos

Exclusion de
documentos
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Planteamiento de
hipotesis

Fase llI

Escritura
documento
Actividad | Bisqueda de
politicas
Conclusion

Elaboracion propia.

De esta manera, este trabajo de investigacion en la fase | que esta relacionado
con el objetivo de determinar cuales son los componentes de la seguridad
informatica mediante la revision documental, se llevara a cabo en tres actividades,
las cuales comprenden la busqueda de los documentos; la lectura de los
resimenes, titulo y palabras clave; y por altimo, la seleccion inicial de los

documentos.

Asi, en la fase Il responderd al objetivo de disefio de la hipotesis, por lo que
se llevara a cabo una lectura completa de los documentos seleccionados
inicialmente, luego, en la siguiente actividad se excluiran los articulos que no
cumplan con los criterios y, la Gltima actividad, tiene que ver con el planteamiento

de la hipétesis con base a la documentacion realizada en los articulos y repositorios.

En udltimo lugar, la fase Ill, tendra que ver con la proposicion de la politica que

contribuya al mejoramiento de la seguridad informética en las IES, para esto,
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después de las fases anteriores, se procede a escribir el documento, luego se

realiza la busqueda de las politicas y finalmente se realiza la conclusion.

A través del andlisis final de la informacion encontrada en las bases de datos se
pretende cumplir con el objetivo general planteado inicialmente para esta
investigacion, el cual es analizar la efectividad de los componentes de la seguridad

informatica en las IES desde una Perspectiva dinamica de sistemas.
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7. DESARROLLO DEL TRABAJO DE GRADO

En este apartado, es necesario recordar que lo que se pretende con esta
investigacion es ampliar el conocimiento sobre el tema, al analizar la manera en la
gue la dindmica de sistemas es efectiva para la seguridad informatica en las

instituciones de educacion superior.

En relacién con lo anterior, se disefiaron diferentes fases por cada objetivo
especifico, de esta forma, se esperar lograr abarcarlos completamente, para esto,
se plantearon actividades que permitan cumplirlos y, como fin ultimo, cumplir con el
objetivo general inicialmente planteado, ademas, esta busqueda e hipotesis,
permite dar una idea de la forma en la que se estan abordando los investigadores a

la seguridad informatica desde las instituciones de educacion superior.

Pero ademas, es un reto al comprender que la informaciéon en las bases de
datos no es abundante como en otras areas u otras organizaciones diferentes a las
instituciones de educacion superior; de esta manera, y siguiendo la linea de que las

nuevas tecnologias son usadas en gran parte del mundo.

Pero que a la vez, hace falta implementar en la sociedad, una cultura basada

en la seguridad de la informacién, teniendo en cuenta que como se menciona
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anteriormente, es importante que los usuarios mantengan informados acerca de

como cuidar su informacion .

Asi que, se presentara el desarrollo del trabajo segun las tres fases
propuestas y como se llevaran a cabo para cumplir los objetivos, pero ademas, para
gue los resultados permitan el andlisis planteado inicialmente, De esta forma, se
describira el desarrollo de cada una de las fases junto con las actividades, con la
finalidad de evidenciar metodolégicamente como se realizd la presente

investigacion.

Para empezar, en la fase | se ha denominado la fase de busqueda e
identificacidon de la informacién, esta, sera realizada mediante tres actividades que
van desde el mes de mayo al mes de junio. La intencidén de esta fase es obtener la

literatura que sea Util para este trabajo de investigacion.

Para lo anterior, se realiz6 la recopilacion de documentos mediante el motor de
busqueda que almacena diferentes bases de datos, Google Académico; el cual
incluye diferentes revistas incluidas Redalyc y repositorios de diferentes
universidades, incluyendo nacionales; consiguiente a esto, se inicié la indagacion
bajo unos criterios de busqueda haciendo uso de operadores booleanos “seguridad

informatica” OR “seguridad informatica en las IES” AND “Dinamica de sistemas”.
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Todos los resultados fueron obtenidos en el idioma espafiol, con resultados
de paises de América Latina. Ademas, los documentos tenidos en cuenta fueron
publicados entre los afios 2010 y el 25 de mayo del 2023 debido a que son pocas

las referencias bibliogréaficas que tratan el tema aqui presentado.

Con relacion a la busqueda quedaron 199 documentos a revisar, de los cuales
se excluyeron los que después de una lectura del resumen, el titulo y las palabras
clave no estuvieran relacionados con el tema a tratar quedando un total de 52

después del proceso de seleccion.

De la anterior forma, se garantiza que los documentos encontrados para ser
abordados en esta investigacién son pertinentes de ser abordados y van a contribuir
de manera significativa y evitar la lectura completa de textos que tienen otros

enfoques tedricos y metodologias.

Luego de esto, se da inicio a la fase Il, donde se realiza la lectura completa,
incluyendo el titulo, resumen, palabras clave, introduccion, metodologia, resultados
y discusiones o conclusiones, permitiendo a la vez, identificar los componentes de
la seguridad informéatica cumpliendo asi con el objetivo especifico planteado, de esta
manera, es importante destacar que esta fase tuvo una duracion de dos meses,

entre las Ultimas semanas de junio y las primeras semanas de agosto de 2023.
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Por lo anterior, los articulos que se tuvieron en cuenta fueron los publicados
hasta el 25 de mayo de este afio en curso; asi, en la busqueda se encontraron
diferentes articulos de diversos paises aunque solo se incluyeron los publicados en
Latinoamérica, sin embargo, es necesario resaltar que existen pocos estudios de
este tipo, lo que permite inferir que existe poco interés desde esta y diversas areas

del conocimiento en esta tematica.

Luego de la lectura completa, se excluyeron los documentos que fueran libros
y conferencias, puesto que metodolégicamente se hace esencial introducir en esta
investigacién articulos cientificos y documentos de repositorios de universidades.
Ademas, se incluyeron investigaciones cualitativas y cuantitativas, asi como

revisiones sistematicas de la literatura.

Con relacion a esto, se incluyen solamente 21 documentos para el analisis
de los resultados; permitiendo después de la revision completa plantearse las

hipotesis establecidas en el segundo objetivo especifico.

Posteriormente, en la fase Ill se procede a escribir los resultados de las
anteriores fases y da paso a la busqueda de politicas de mejoramiento para las
Instituciones de Educacién Superior en el ambito de la seguridad informatica como

los modelos y las politicas de seguridad de la informacion (2022) o los Sistemas de
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Gestion de Seguridad Informatica; entre ellos, se destaca la realizacion periddica de

auditorias.

Por lo anterior, representa un factor importante, ya que con base a esto, las
instituciones de educacion superior, como las universidades podran fortalecerse en
ese aspecto no solo a nivel de infraestructura, sino que también en la
implementacion de politicas de cultura de la seguridad informatica desde la

dinAmica de sistemas.

Esta dinamica de sistemas, segun lo encontrado permitira ver el sistema de
una manera integra, teniendo en cuenta la perspectiva holistica que aporta este
sistema, por lo que es posible hacer un analisis, de todos los aspectos que
componen la seguridad informatica, pero a la vez las instituciones de educacion

superior.

De esta forma, se da paso al analisis de los componentes que contribuyen a
gue en las universidades o instituciones de educacion superior existan, desde una
perspectiva de la dinamica de sistemas, mecanismos de respuesta ante los ataques

cibernéticos.

El analisis se realiza desde la literatura encontrada, por lo que es importante

hacer una lectura detallada para de esta forma describir los componentes, pero
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ademas, el formular nuevas hipétesis alrededor de la pegunta de investigacion es
pertinente para ampliar el panorama e incentivar a que se desarrollen nuevos

estudios, pero ademas para la creacion de nuevas politicas de seguridad.
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8. RESULTADOS

En la actualidad el mundo vive en una era tecnolégica, donde cada dia se ve mas
inversa en el diario vivir de las personas, es por ello, que la seguridad informatica
toma relevancia. En lo que tiene que ver con la proteccion de los datos, las
empresas, corporaciones e instituciones deben contar con un plan de proteccién
para la informacion, pues se debe garantizar la proteccion a los datos privados, es
por ello, que empresas e IES cuentan con planes de seguridad informatica, que

tiene una constante evaluacion de eficacia.

Es muy escaso el nivel investigativo a este nivel lo cual sustenta la importancia de

realizar investigaciones de este corte en el orden nacional.

Se describe estudio al respecto de universidades nacionales e internacionales que
permitiran abordar en primera instancia una caracterizacion de la temética en el
estudio realizado y cual ha sido el enfoque, lo mismo la relevancia para la
universidad y su impacto a nivel de la seguridad informatica en el sistema de datos

de esta. (Montilla, 2020)

Muchas IES nacionales han implementado en su normativa de seguridad

cibernética una serie de protocolos que han disefiado cuidadosamente en base a
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los multiples ataques que han sufrido en los Ultimos afos por causas externas o
bien sea internas, y que con disciplina han logrado mejorar ese namero de

incidentes y/o ataques en los que se han visto envueltos.

En la siguiente Tabla 1. Se muestran algunos componentes clave de
la seguridad informética en las IES en Colombia, al igual que en
cualquier otra organizacion, implica una serie de componentes
esenciales para proteger la integridad, confidencialidad vy
disponibilidad de la informacion y los sistemas. A continuacion, se
presentan los componentes clave de la seguridad informética en este

contexto:

Tabla 2. Serie de componentes esenciales para proteger la integridad, confidencialidad y

disponibilidad de la informacion y los sistemas.

COMPONENTES DESCRIPCION DE LA VARIABLE

En el centro de este modelo se encuentra un
entorno dinamico que incluye factores tanto
Entorno cambiante (Externo e externos como internos que afectan la
interno) seguridad informéatica. Estos factores pueden
incluir cambios en las regulaciones

gubernamentales, avances tecnoldgicos,
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amenazas cibernéticas emergentes y la

evoluciéon de la infraestructura de Tl interna.

La institucion realiza evaluaciones de riesgos
y amenazas de manera periddica o0 en
respuesta a cambios significativos en el
Evaluacion y riesgos de
entorno. Esto puede incluir la identificacién de
amenazas
vulnerabilidades en sistemas, evaluacion de la
probabilidad de ataques cibernéticos y el

impacto potencial de incidentes de seguridad.

Se establecen politicas y normativas de
seguridad sdlidas en funcibn de las
evaluaciones de riesgos. Estas politicas
Politicas y normativas de
definen las pautas y procedimientos para
seguridad
proteger la informacion y los sistemas.
Ademas, se actualizan en respuesta a cambios

en el entorno o nuevas amenazas.

Se implementan medidas de seguridad

tecnolégicas y operativas basadas en las
Implementacion de medidas de
politicas y normativas establecidas. Estas
seguridad
medidas pueden incluir firewalls, sistemas de

deteccion de intrusiones, sistemas de respaldo
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de datos y procedimientos de autenticacion

solida.

Las instituciones invierten en la capacitacion
continua de su personal y usuarios en
practicas seguras de seguridad informéatica.
Educacién y concientizacion
Esto ayuda a crear una cultura de seguridad y

reduce los riesgos relacionados con la

ingenieria social, como el phishing.

Se implementan sistemas de monitoreo
constante para detectar actividades inusuales
Monitoreo y detencidn 0 sospechosas en la red y los sistemas. Estos
sistemas alertan al personal de seguridad

sobre posibles amenazas.

Si se detecta un incidente de seguridad, la
institucion tiene planes de respuesta bien
definidos que se activan de inmediato. Esto
Respuestas a incidentes
incluye la mitigacion de dafios, la recuperacion

de datos y la notificacion de las partes

interesadas, segun sea necesario.

La institucibn mantiene sus sistemas Yy
Actualizaciones continuas
software actualizados con los ultimos parches
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de seguridad para mitigar las vulnerabilidades

conocidas.

Se realizan auditorias periodicas para evaluar
la eficacia de las medidas de seguridad y
Auditorias y cumplimientos
garantizar el cumplimiento de las regulaciones

y normativas locales e internacionales.

La institucion asigna recursos financieros y
Recursos y presupuesto humanos adecuados para respaldar todas

estas actividades de seguridad informatica.

La institucion se comunica de manera
proactiva con otras organizaciones y entidades
Comunicacion externa gubernamentales para mantenerse al tanto de
las ultimas amenazas y mejores practicas de

seguridad.

Después de cada incidente o auditoria, se
realizan evaluaciones para identificar areas de
Mejora continua mejora. Las politicas y procedimientos se
ajustan en consecuencia, y se inicia un ciclo de

mejora continua.

Fuentes del autor.
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Parada et al., (2018). Los autores presentan la propuesta de un modelo que permite
medir la seguridad de la informacion relacionando la complejidad de los diferentes
elementos involucrados, presentando como resultado que los controles juegan un
papel fundamental en la valoracion de los activos, en un escenario sin controles se

puede apreciar la materializacion del riesgo de los activos.

Consideran que la seguridad esta compuesta de siete elementos fundamentales:
los interesados, los activos, las vulnerabilidades, el riesgo, los controles, las

amenazas y los agentes de amenaza (atacantes o intrusos).

El presente articulo contribuye a la tesis puesto muestra la interaccion entre los
diferentes elementos que involucran a la seguridad (Figura 2). Mencionan cinco

bucles:

1. Activos — Atacantes — Amenazas — Materializacion — Riesgo — Impacto —
Activos;

2. Activos — Vulnerabilidades — Materializacion — Riesgo — Impacto — Activos;

3. Activos — Riesgo — Impacto — Activo;

4. Activos — Controles — Materializacion — Riesgo — Impacto — Activos;

5. Riesgo — Impacto — Controles — Materializacion — Riesgo.

Figura 2: Diagrama de influencias de los componentes de seguridad.
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Rlesgo
+ Control

+

Impacto Materializacion

Actlvos

Vulnerabllldades
Stakeholders

Atancantes Amenazas

b — 7

Fuente: Adaptado de Parada et al., (2018).

Para Palacaio, A. (2017). Las cifras de ataque obligan a tomar medidas para la
proteccion de las diferentes empresas, dentro de las mas basicas de pueden

encontrar:

1. Sensibilizacién y capacitaciéon de empleados. Uno de los
principales riesgos para la informacion de las empresas son las
practicas descuidadas de sus trabajadores al usar Internet. Estas
practicas incluyen abrir correos electrénicos con programas
malintencionados, uso de Wifi libre que puede comprometer la
transferencia de informacion e incluso la pérdida de dispositivos
de almacenamiento, teléfonos inteligentes o tabletas que
contienen informacion relevante o claves de acceso de la
empresa. Por esto es importante sensibilizarlos y capacitarlos
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sobre buenas practicas en el uso de Internet y dispositivos.
(Palacaio, A., 2017)

2. Contar con un servidor propio. Es recomendable si en la
empresa se usan mas de cinco computadoras, ya que disminuye

el riesgo de pérdida de archivos. (Palacaio, A., 2017)

Teniendo en cuenta lo descrito por Guevara R., Gbmez S., y Sepulveda, J. (2017)
en el texto Formacion profesional en el campo de la seguridad informatica, a los

componentes que se deben destacar son:

1. Componente gestion de informacién, segun la cual se debe:

Suministrar todos los conocimientos necesarios para conducir al
especialista en seguridad de la informacion, a comprender de una
forma estructurada como se hace la gestion de la seguridad de la
informacion, aplicando estandares internacionales de Sistemas de
Gestion de la Seguridad de la Informacion (SGSI), tales como los
pertenecientes a la familia ISO 27001 (ICONTEC, 2006). (Guevara R.,

Gomez S., y Sepulveda, J., 2017).

2. Componente seguridad a nivel ofensivo, este componente
determina que:
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Todos los conceptos relacionados con las técnicas y herramientas
usadas por los atacantes informaticos se veran de forma secuencial y
ordenada, aplicando metodologias y estandares de auditorias de
seguridad del tipo Hacking Etico y/o PenetrationTesting en sistemas,
redes informaticas y dispositivos moviles, donde de forma secuencial
se aplican todas las fases de una auditoria de seguridad ética y
ejecutada por profesionales de la seguridad de la informacién.

(Guevara R., Gomez S., y Sepulveda, J., 2017).

Cabe resaltar que los profesionales deben estar en constantes capacitaciones, dado

gue, cada dia surgen formas nuevas de realizar ataques a los sistemas.

Teniendo en cuenta los objetivos del trabajo a realizar, es disefiar una hipétesis
dinamica con la que expligue el comportamiento de los componentes de seguridad

informéatica en las IES en Colombia.

8.1. ldentificacién de las variables en base alos componentes de la seguridad

informética que pueden interactuar en un modelo dinamico

En la siguiente Tabla 2, se puede distinguir las variables identificadas para disefar

el modelo acorde a los controles de Seguridad de la Informacion que maneja con
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Seguridad Informatica, esto servira de base para la elaboracion del modelo

cualitativo.

Tabla 3. Tabla de variables identificadas para el modelo.

VARIABLES DESCRIPCION DE LA VARIABLE

Debilidades o errores en el software, hardware
0 en la configuracion de un sistema que
pueden ser explotados por atacantes para
Vulnerabilidades
comprometer la integridad, disponibilidad o

confidencialidad de la informacion que procesa

un sistema.

Intento deliberado de dafiar o interrumpir un
Ataques
sistema informéatico o una red.

Aviso emitido por un proveedor de seguridad
informatica, como una empresa de
ciberseguridad o] un organismo
Alertas de Seguridad
gubernamental, para informar sobre

situaciones concretas en las que existen

amenazas al acceder a una red o dispositivo.

Salvaguardia o0 contramedida, medio de
Control
gestion de riesgos.
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Vulnerabilidades a las cuales se han aplicado
Vulnerabilidades mitigadas
controles.

Resultado de varias acciones reactivas de un
Total de ataques
equipo de seguridad, acumulativo.

Resultado de controles de equipos de
Atagues mitigados
seguridad y buenas practicas.

Alertas de los equipos de seguridad vy
Flujo de alertas de seguridad

cémputo.
Alertas remediadas Alertas que han sido controladas.
Nivel de capacidad Valor obtenido por el Cobit 5.
Probabilidad de ataque Grado de ocurrencia de un ataque.

Porcentaje de ataques que mitigan los equipos
Tasa de ataques mitigados
de seguridad.

Planificacién del cumplimiento
Numero de politicas que se pretende cumplir.
de politicas

Tasa de incumplimiento del
Numero de incumplimiento del control.

control
Tasa de alertas de seguridad Numero de alertas que son por falsos
confirmadas dispositivos.

Tasa de remediacion de alertas | Porcentaje de remediacion de alertas que no

de seguridad confirmadas son por falsos dispositivos.
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Personal con acceso a red Numero del personal con autorizacion a red.

Uso de vulnerabilidades aprovechadas por
Exploits disponibles
atacantes.

Elemento que es capaz de producir dafio a un
Amenazas de seguridad
activo.

Fuente: adaptado de Caceda, C. Rodriguez, R (2021).

Las variables de color rojo son variables de nivel, las de color azul son variables
de flujo y las de color negro son variables auxiliares. (Figura 3). Ademas, se asume
que las IES cuentan con equipos de seguridad para protegerse de los diferentes
ataques. En base a los indicadores definidos anteriormente, se plantea el siguiente

diagrama causal (se muestra en la Figura 3).

8.2. Modelo dinamico causal del comportamiento de los componentes de la

seguridad informatica en las IES.

Figura 3. Modelo causal de variables
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Fuente de: Caceda, C. Rodriguez, R (2021)

X

Bucle 1: Reforzador

Ataques - Flujo de alertas de seguridad - Alertas de seguridad - Probabilidad

de ataques — Ataques.
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En el modelo causal Figura 3, podemos apreciar el bucle causando un efecto de un
ataque se genera una alerta de seguridad, entonces a mayor cantidad de ataques
tenemos mas alertas de seguridad; pero estas alertas no son solo reactivas, también
pueden ser preventivas, como una actualizacion de version, entonces el flujo de
alertas de seguridad viene influenciado por dos variables, los ataques (reactivo) y
las vulnerabilidades existentes (preventivo), sabemos que en las areas de seguridad
informatica se tienen también alertas por falsos dispositivos, que son falsas alertas
gue brindan los equipos de seguridad y generan inversion de tiempo por parte de

los encargados.

Bucle 2: Balanceador ‘

Ataques - Flujo de alertas de seguridad - Alertas de seguridad - Alertas

remediadas - Probabilidad de ataques — Ataques.

En la Figura 3, asi como en el bucle anterior se explic6 que a mayor cantidad de
ataques generan mayor flujo de alertas de seguridad y esta mayor cantidad de
alertas de seguridad, que pueden ser remediadas, si son remediadas reducen la

probabilidad de que se dé un ataque, por lo tanto, hay menor cantidad de ataques.

Bucle 3: Balanceador %
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Alertas de seguridad - Alertas remediadas - Alertas de seguridad

En la Figura 3, podemos observar que a mayor cantidad de alertas de seguridad
aumentan la cantidad de alertas remediadas (se asume que se tiene mecanismos
para remediar una alerta) y a mayor cantidad de alertas remediadas reducen las

alertas de seguridad.
Bucle 4: Balanceador
Total de ataques - Ataques mitigados - Total de ataques

Como se muestra en la Figura 3, podemos observar que a mayor cantidad de
ataques se incrementan los ataques mitigados por los controles de los dispositivos,
estos ataques mitigados reducen el total de ataques que tienen las instituciones,
mas no el flujo de ataques, ya que los ataques se mitigan con controles, entonces
para la cantidad de ataques que no han sido mitigados, se va a planificar controles

(planificacién del cumplimiento de politicas).

Bucle 5: Reforzador %.
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Ataques - Total de ataques - Planificacion del cumplimiento de politicas -
Control - Vulnerabilidades - Flujo de alertas de seguridad - Alertas de

seguridad - Probabilidad de ataque — Ataques

En la Figura 3, vemos que los ataques incrementan el total de ataques y para los
gue no han sido mitigados se realiza la planificacion del cumplimiento de politicas,
esta planificacion incrementa el control; pero que pasa si hay incumplimiento de los
controles, entonces se incrementan las vulnerabilidades y a mayor cantidad de
vulnerabilidades se tiene mayor flujo de alertas de seguridad, que incrementa la
cantidad de alertas de seguridad y si no han sido remediadas hay mayor

probabilidad de que ocurra un ataque y esto incrementa los ataques.

Bucle 6: Balanceador e

Ataques - Total de ataques - Planificacién del cumplimiento de politicas -
Control - Vulnerabilidades - Flujo de alertas de seguridad - Alertas de

seguridad - Alertas remedidas - Probabilidad de atague — Ataques.

En la Figura 3 se puede observar que como se mencioné anteriormente del flujo de
ataques que incrementa el total de ataques, estos incrementan la planificacion de
cumplimiento de politicas que a su vez aumentan el control; pero si hay

incumplimiento de los controles entonces hay mas vulnerabilidades y a mayor
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cantidad de vulnerabilidades se tiene mayor cantidad de alertas de seguridad, estas
a su vez aumentan la cantidad de alertas remediadas y a mayor cantidad de alertas
remedidas reducen la probabilidad de que ocurra un ataque y esto disminuye la

cantidad de ataques.
Bucle 7: Reforzador %

Planificacién del cumplimiento de politicas - Control-Vulnerabilidades - Flujo
de alertas de seguridad - Alertas de seguridad - Planificacion del cumplimiento

de politicas.

En el bucle anterior se vio que a mayor planificacién de cumplimento de politicas se
incrementa el control; pero si hay incumplimiento de los controles entonces
incrementan las vulnerabilidades y a mayor cantidad de vulnerabilidades se tiene
mayor cantidad de alertas de seguridad que si no son remediadas es porque los
controles tienen vulnerabilidades que conducen a la planificacion del cumplimiento

de politicas.

Bucle 8: Balanceador

Vulnerabilidades - Vulnerabilidades mitigadas — Vulnerabilidades.
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Las vulnerabilidades incrementan y su ves las vulnerabilidades mitigadas se ven en
aumento, estas vulnerabilidades mitigadas se ven influenciadas por el nivel de
capacidad que nos ayuda a mitigar las vulnerabilidades (a mayor nivel de capacidad

tengo menos vulnerabilidades).

En la Figura 4 se puede apreciar que las vulnerabilidades propician mas alertas de
seguridad y si actuamos de una manera preventiva con controles entonces tenemos

mas vulnerabilidades mitigadas.

Vulnerabilidades: Influencias n

® B8

Flujo de alertas de seguridad — Alertas de Seguridad
Vulnerabilidades <

Vulnerabilidades mitigadas (Vulnerabilidades)

Figura 4. Influencia de las vulnerabilidades.

En la Figura 4 se puede apreciar que aquellos ataques que llegan afectar las IES,
es decir si los equipos no estuvieron configurados correctamente o no los
detectaron, conducen a la planificacién de nuevas politicas en la organizacion, de
manera que el sistema de seguridad actie de una forma eficiente para la siguiente

vez, en cambio si los equipos actlian correctamente protegiendo la infraestructura,
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por ciertos patrones, los ataques van a ser mitigados inmediatamente san

detectados.

Total de ataques: Influencias n

® 8

Ataques mitigados
Total de ataques <

Planificacion del cumplimiento de péliticas —— Control

(Total de ataques)

Figura 5. Influencia de ataques.

En la Figura 6 se toma en cuenta un aspecto muy importante, sabemos los ataques
conducen a las alertas de seguridad en los equipos y esto hace mas vulnerable las
IES, entonces [Un mayor nimero de vulnerabilidades obviamente conduce a un

inminente ataque, al igual que la falta de monitoreo o contramedidas.

Si la organizacion tiene alertas de seguridad que no han sido remediadas, estas
conducen a la planificacion del cumplimiento de politicas, a su vez si tienen mas
alertas y actian preventivamente estas seran remediadas. Las alertas remediadas

reducen las alertas de seguridad e influyen en la probabilidad inminente de ataque.
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Alertas de Seguridad: Influencias n

w8

(Alertas de Seguridad)
Alertas remediadas <

(Probabilidad de ataque)
Alertas de Seguridad

Planificacion del cumplimiento de paéliticas Control

Probabilidad de ataque Ataques

Figura 6. Influencia de las alertas de seguridad.

8.3. Estrategias que se deben implementar dentro de las IES para una mayor

seguridad del sistema son las siguientes:

e No abrir los correos electronicos de dudosa procedencia

e El Reducir el nimero de cuentas con privilegios de administrador y de ejecucion

de macros

e Actualizar el software automaticamente

e Filtrar los archivos adjuntos ejecutables en los mensajes de correos electronicos

e Implementar lineas de defensa con AntiPhishing, Awarenes, Firewalls, Antivirus,
Soluciones Antiransomware y capacitacion al personal

¢ Reducir al maximo de compartir carpetas
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e Capacitar a los empleados en temas de seguridad (prevencién contra el
Phishing, los Awarenes, el ransomware, la ingenieria social)

e Backups de los datos de manera periddica
e Configurar las extensiones ocultas en los archivos
e Restaurar el sistema para volver a un estado previo conocido sin infecciones

e Deshabilitar los archivos que se ejecuten desde las carpetas APPData y

LocalAppData

Por otra parte, dentro de los objetivos se proponer una politica que ayude al
mejoramiento de la eficacia de los componentes de la seguridad informatica en las
IES a nivel nacional como una medida preventiva. En lo que respecta a las IES,
cuentan con una politica general de seguridad de la informacion, la cual establece

que:

Esta politica de alto nivel aborda la necesidad de proteger la informacién de la
organizacion contra posibles amenazas y riesgos de seguridad. La politica general
de seguridad de la informacién se basa en el andlisis de riesgos y establece
medidas de seguridad necesarias para proteger la informacién de las instituciones.
A continuacién, se presentan algunos aspectos que se deben tener en cuenta al
elaborar una politica general de seguridad de la informacion. Politica de Seguridad

de la Informacion (2022):
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v Definir el alcance de la politica, es decir, a qué activos de informacion,
procesos y personas se aplica.

v Establecer los objetivos y principios de la politica, asi como los roles y
responsabilidades de los diferentes actores involucrados.

v ldentificar los riesgos y amenazas a los que esta expuesta la informacién de
las instituciones y definir las medidas de seguridad necesarias para
mitigarlos.

v Definir los procedimientos y controles necesarios para garantizar la
confidencialidad, integridad y disponibilidad de la informacién.

v Establecer los mecanismos de supervision y seguimiento para garantizar el

cumplimiento de la politica y su efectividad en la proteccion de la informacién.

8.4. Politicade Seguridad Informética en Instituciones de Educacion Superior

Objetivo: Mejorar la eficacia de la seguridad informéatica en las IES a nivel nacional,
protegiendo la integridad, confidencialidad y disponibilidad de la informacién y
sistemas criticos.
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Marco Normativo y Regulatorio:

Establecer un marco normativo y regulatorio claro y actualizado para la seguridad

informatica en las IES, en linea con las regulaciones nacionales e internacionales.

Gestion de Riesgos:

e EXxigir que todas las IES realicen evaluaciones periédicas de riesgos y

amenazas a la seguridad informatica.

e Promover la implementacion de planes de mitigacion de riesgos y la

asignacion de recursos adecuados para abordar los riesgos identificados.

Cooperacion y Colaboracion:

e Facilitar la colaboracién entre las IES, el gobierno y el sector privado para

compartir informacion sobre amenazas y mejores practicas en seguridad

informatica.

Educacién y Concienciacion:
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e Establecer programas de capacitacion en seguridad informética para el
personal de las IES y los estudiantes.
e Promover la concienciaciébn sobre seguridad informatica en toda la

comunidad educativa.

Recursos y Presupuesto:

e Asegurar la asignacion de recursos financieros y humanos

adecuados para implementar medidas de seguridad informatica

efectivas en cada IES.

Auditorias y Cumplimiento:

e Exigir auditorias regulares de seguridad informética para evaluar el

cumplimiento de las politicas y regulaciones.

e Establecer sanciones para las IES que no cumplan con los estandares

de seguridad.

Respuesta a Incidentes:
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e Definir protocolos de respuesta a incidentes de seguridad y requerir
gue todas las IES los implementen.
e Establecer un mecanismo de notificacion de incidentes de seguridad

a las autoridades pertinentes.

Investigacion y Desarrollo:

e Fomentar la investigacion y el desarrollo en el campo de la seguridad

informatica en las IES para estar a la vanguardia en la prevencion de

amenazas.

Evaluacion y Mejora Continua:

e Establecer un ciclo de mejora continua que involucre la revision

periédica de politicas y procedimientos de seguridad informética.

Divulgacion Publica:

e Fomentar la divulgacion publica de buenas practicas en seguridad

informatica para que las IES puedan aprender unas de otras.
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Conformidad Internacional:

e Alinear la politica nacional de seguridad informética en IES con
estdndares internacionales reconocidos para garantizar la

competitividad y la colaboracién global.

Responsabilidad y Transparencia:

e Establecer un punto de contacto o entidad responsable de supervisar
la implementacion de la politica y garantizar la transparencia en la

gestion de la seguridad informatica.

Estas politicas a nivel nacional proporcionarian un marco sélido para el
mejoramiento de la seguridad informatica en las IES en Colombia y promoveria la
cooperacion entre las instituciones, el sector publico y privado, y la comunidad
educativa en su conjunto. La colaboracién y el cumplimiento con esta politica
ayudarian a proteger los activos de informacién critica y a mantener la integridad y
calidad de la educacion superior en el pais.

Segun un estudio, el 76% de las IES cuenta con una politica de seguridad

definida, pero solo el 30% cuenta con una politica que incluye objetivos

alineados a los objetivos de la institucidn. Por lo tanto, es importante que las

politicas de seguridad informéatica se alineen con los objetivos de la institucién
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para garantizar su eficacia. Ademas, es importante que se realicen auditorias
de seguridad periddicas para evaluar la eficacia de las politicas
implementadas y realizar mejoras si es necesario.

Salazar et al.,(2021).

Figura 7. Mecanismos de seguridad mas comunes

Cifrado de datos

VPN/IPSec

Firewalls tradicionales (Hardware/Software)
Soluciones Anti-Malware

Biométricos (huella digital, iris, etc.)

Firmas digitales/certificados digitales :
Sistemas de Contrasefias
Entrenamiento/Actualizacién del personal de...
Firewalls de nueva generacién

Web Application Firewalls (WAF)

Firewalls de Bases de Datos (DAF)

IDS/IPS de nueva generacion

Proxies/Proxies inversos

Sistemas de deteccion y/o prevencion de...|
SIEM (Security Information Event Management) i
Servicio de SOC

Herramientas Anti-DDoS
Cooperacién/Intercambio de informacién con...
Ciberseguros '

ADS (Anomaly detection systems)

Soluciones de monitoreo de redes sociales
Servicios de inteligencia de amenazas -
Tercerizacidn de la seguridad informética i
Smart Cards

Soluciones basadas en inteligencia artificial
Herramientas de validacién de cumplimiento...
Otros Mecanismos

Fuente: Los Sistemas Ciber riesgo: el riesgo sistematico

Una vez analizada la grafica, los 3 mecanismos mas usados en la seguridad de la
informacion son:
- Cifrados de datos con el 43%

- VPN/IPSec con el 41%
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- Firewall o cortafuegos con el 39%.
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9. CONCLUSIONES

Las IES en Colombia tienen cada vez mucho mas interés en tener una seguridad
informatica eficiente, que les brinde la posibilidad de salvaguardar su informacion y
sus datos de manera permanente. Porque de esta manera no solo estaran dando
cumplimiento a la normatividad legal vigente en el pais, sino que ademas estan
brindando la seguridad que requieren el personal, ya sean administrativos,
docentes, estudiantes o todos aquellos que se encuentran vinculados a ellas, para
de esta manera lograr mantener su informacién a salvo direccionando, manejando

con eficiencia la informacion que alli se maneje.

Dentro de las investigaciones existen grupos y personas encargadas directa y
exclusivamente del manejo de la seguridad informatica, hecho que genera el
reconocimiento de la importancia de esta y de las multiples posibilidades de mejora

gue la investigacion proporciona.

Las estrategias de las universidades por tener seguridad informatica son similares,
dado gque cuentan con unas caracteristicas comunes donde todas se alimentan y

amparan en los elementos legales vigentes en el pais.
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En resumen, la seguridad informatica en las IES en Colombia debe ser una prioridad
para proteger los datos de los estudiantes, profesores y personal, y garantizar un

entorno de aprendizaje y trabajo seguro en un mundo cada vez mas digital.

Teniendo en cuenta a los autores (Parada, Florez, & Gomez, 2018) sobre su modelo
dinamico de los componentes de seguridad informatica, el desarrollo, disefio y
resultados obtenidos del anterior trabajo, estan enfocados en los andlisis

desarrollados por dichos autores.

En cuanto a los analisis que se realizaron para identificar los componentes de la
seguridad en las IES a nivel nacional, se bas6 en el modelo de Caceda, C.
Rodriguez, R (2021). En el cual se pueden distinguir las variables se identifican para
disefiar dicho modelo, esto acorde a los controles de Seguridad de la Informacién

gue maneja con Seguridad Informatica.
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10. RECOMENDACIONES

Desde una perspectiva dinamica de sistemas se puede fomentar desde las mismas
IES el estudio, analisis e investigacion de la seguridad informatica, para desarrollas
nuevos elementos que permitan que la informacién y los datos se encuentren mucho
MAas seguros. Ya que este apoyo genera que sea un trabajo cada vez mas eficiente,
poniendo los conocimientos de los docentes y estudiantes en favor del
mejoramiento de la seguridad informatica de la IES, ademas porque estos procesos
investigativos permiten la visibilizar una labor dentro de los estudiantes, docentes y

administrativos, enalteciendo la labor de los procesos realizados en este sentido.

Asi mismo se pueden y se logran generar redes entre las IES que compartan
experiencias respecto al tipo de vulneraciones que ha acontecido dentro de sus
instituciones para generar una barrera desde las experiencias de los demas, de esta
manera podria fundamentarse de una manera mas contundentes con el apoyo entre

todas.

La creacién de una red permitira una mayor organizacion en el ambito de la
seguridad informética en las instituciones de educacion superior (IES). Esto se
lograré al considerar los procesos y modelos de seguridad de cada institucion, lo

gue fomentard la importancia de la seguridad informética en todas las IES. Ademas,
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al compartir y reproducir practicas exitosas entre las IES, se espera mejorar

continuamente los procedimientos de seguridad en todas ellas.
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