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RESUMEN EJECUTIVO

La tecnologia Blockchain es una tecnologia innovadora en una base de datos
descentralizada y segura que registra transacciones en blogues seguros y
enlazados. Este resumen ejecutivo presenta algunos de los beneficios y el impacto
potencial de la tecnologia Blockchain en diferentes areas, incluyendo el sector

financiero, el suministro de cadenas, la logistica y la abogacia (Pacheco, 2019).

Como principales resultados a partir del desarrollo del trabajo se tiene la
clasificacion detallada y comprensiva de las diferentes aplicaciones de los contratos
inteligentes en la tecnologia Blockchain. Asi como la informacion completa que
identifique y presente las principales oportunidades de mejora en los procesos de
contratacion llevados a cabo por las instituciones publicas. Finalmente se obtiene la
lista de las soluciones tecnoldgicas basadas en contratos inteligentes con mayor
potencial de impacto positivo en los procesos de contratacion en instituciones

publicas.

Para llevar a cumplimiento cada uno de los requerimientos necesarios en el
presente proyecto, se hace uso de la metodologia descriptiva, sus caracteristicas y
especificaciones a investigar surgen de informacion secundaria, se relaciona con el
aspecto de investigacion cualitativo, Como conclusion se establecen factores que
son influencia en la competitividad y éxito, mediante el analisis de sus
caracteristicas, el diagnéstico y la postulacion de estrategias para el uso la

tecnologia Blockchain.

PALABRAS CLAVE. Aplicaciones, Blockchain, contratacion, contratos y tecnologia
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INTRODUCCION

El proyecto de grado permite analizar como afecta el advenimiento del progreso
tecnoldgico ha provocado enormes cambios econdmicos, sociales y culturales,
afectando o favoreciendo el campo economico. Estos avances han dado lugar a
importantes innovaciones en Blockchain, una tecnologia que puede atraer

intermediarios (Acuiia, 2018).

Por medio de esta investigacion se logra la obtencién de la determinacion de
soluciones tecnolégicas basadas en contratos inteligentes de plataformas
Blockchain, con el fin de atender oportunidades de mejora en procesos de
contratacion en Instituciones Publicas. Seguidamente se logra identificar las
aplicaciones tecnoldgicas de los contratos inteligentes basados en plataformas
Blockchain, para su categorizacion segun los procesos que aborda, de igual forma,
los marcos establecidos como el marco teérico, marco legal y maco conceptual, con
el apoyo de diversos autores, articulos de revista y datos de investigaciones se

resaltan los conocimientos sobre el tema.

La tecnologia Blockchain tiene el potencial de tener un impacto significativo y
mejorar en diferentes industrias y areas, permitiendo la descentralizacion, la
transparencia y la seguridad en la gestion de informacion y transacciones. La
tecnologia Blockchain ha surgido como una innovacion disruptiva con el potencial
de transformar diversos sectores y procesos empresariales. Es un registro digital
descentralizado y transparente que permite el intercambio seguro de informacion y
transacciones entre multiples participantes sin la necesidad de intermediarios.
(Legerén, 2019).
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Se logra llevar a cabo el cumplimiento de cada uno de los objetivos con a apoyo de
diversas fuentes tedricas, evidenciando la factibilidad del proyecto sobre
determinacién de las principales oportunidades de mejora en procesos de
contratacion llevados a cabo en Instituciones Publicas, con el fin de evidenciar su

estado actual

Finalmente se establecen las soluciones tecnolégicas basadas en contratos
inteligentes, con mayor potencial de impacto positivo a los procesos de contratacion
en Instituciones Publicas, con el fin de aumentar su eficiencia, donde se ve el
analisis de sus caracteristicas, el diagnostico y la postulacion de estrategias

necesarias.
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1. DESCRIPCION DEL TRABAJO DE INVESTIGACION

1.1. PLANTEAMIENTO DEL PROBLEMA

Los procesos de contratacion publica son considerados criticos para el
funcionamiento de las instituciones. A partir de ellos, se pueden adquirir productos,
servicios y contratar obras por parte del gobierno. Debido a lo anterior, pueden verse
asociadas préacticas no adecuadas las cuales, terminan generando detrimento en el

patrimonio, afectando la adecuada gestion de los recursos (Ibafiez Jiménez, 2017).

Dentro de estas situaciones desfavorables se encuentra la corrupcion la cual,
debido a la busqueda de prebendas o el favorecimiento indebido, se manipulan
procesos de contratacion, afectando a la sociedad que deberia ser la beneficiaria
de este tipo de procesos. Por otra parte, la falta de transparencia puede llevar al uso
indebido de los recursos. Todo proceso de contratacion deberia caracterizarse por
la claridad en su desarrollo y el abierto acceso a la informacién, de modo que se

eviten malas practicas (Ahumada, 2021).

Una problematica presenta en el pais colombiano, es que no se ha aumentado el
acceso a internet en las regiones, pues esto seria de beneficio para lograr una
inclusion en el mercado y en las finanzas, dando una posibilidad para que todas las
personas que lo deseen tengan las caracteristicas y las ventajas sobre los
beneficios del comercio virtual, y lo que este ha logrado generar, pues aumenta la

competitividad y la economia.

De igual manera, la manipulacion de este tipo de procesos puede afectar la
competencia la cual, permite el acceso a los mejores precios y mas alta calidad en

productos y servicios. Al afectarse la pluralidad en los oferentes, los precios pueden
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verse mas elevados y la calidad disminuida (Gomez Guerra & Lopera Roldan, 2018).
Estas y otras situaciones pueden afectar significativamente las etapas posteriores
a la contratacion, impidiendo que se lleguen a los resultados esperados y afectando
a la sociedad en general. Teniendo en cuenta lo anterior y ante el potencial de las

nuevas tecnologias, se plantea como pregunta problema:

¢, COmo, los contratos inteligentes basado en tecnologia Blockchain, podrian apoyar
el mejoramiento de los procesos de contratacién, con el fin de aumentar su

eficiencia?
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1.2. JUSTIFICACION

Los contratos inteligentes corresponden a una aplicacion de la tecnologia
Blockchain que ha tenido un gran impulso en los ultimos afios. De manera general,
la implementacion de este tipo de tecnologia en procesos de contratacion, pueden
generar un impacto significativo en términos de tiempos y costos relacionados con
cada actividad que compone al mismo. En relacion con las problematicas
mencionadas, la transparencia es otro elemento por destacar ya que, ante las
caracteristicas de seguridad y confiabilidad de la tecnologia Blockchain, estas se
veran reflejadas en el desarrollo de las contrataciones, garantizando que pueda ser

auditado y/o vigilado sin inconvenientes (Légeren, 2018).

De la mano del elemento anterior, la corrupcion que se presenta eventualmente en
este tipo de procesos se vera disminuida, garantizando que los recursos puedan
ejecutarse de la mejor manera posible. Asi mismo, la menor exposicion al riesgo
hara que los errores disminuyan, garantizando una curva de aprendizaje mas
favorable, de modo que cada vez se pueda hacer mejor, a manera de ciclo de
mejora continua (Padilla Sanchez, 2020). Estos y otros factores lograran impulsar

la eficiencia del proceso, de principio a fin.

El aprovechamiento de los contratos inteligentes permitira que la gestion de las
instituciones, desde la contratacién publica, pueda mejorar de manera significativa,
lo que podria impactar en la confianza de la sociedad hacia este tipo de actividades
(Valencia, 2019). De esta manera, se podra aportar al grupo de investigacion
SOLYDO, perteneciente al programa de Tecnologia en Produccion Industrial de las
Unidades Tecnologicas de Santander, en especial la linea de tecnologia 4.0 y con

un gran potencial para la mejora de procesos en instituciones como las UTS.
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1.3. OBJETIVOS

1.3.1. Objetivo general

Determinar soluciones tecnoldgicas basadas en contratos inteligentes de
plataformas Blockchain, por medio del analisis de literatura cientifica y
especializada, para atender oportunidades de mejora en procesos de contratacion

en Instituciones Publicas.

1.3.2. Objetivos especificos
Identificar las aplicaciones tecnologicas de los contratos inteligentes basados en
plataformas Blockchain, por medio de una revision de literatura cientifica, para su

categorizacién segun los procesos que aborda.

Determinar las principales oportunidades de mejora en procesos de contratacion
llevados a cabo en Instituciones Publicas, a través de una revision de literatura

especializada, con el fin de evidenciar su estado actual.

Establecer las soluciones tecnolégicas basadas en contratos inteligentes, con
mayor potencial de impacto positivo a los procesos de contratacion en Instituciones
Publicas, por medio del contraste de los resultados obtenidos anteriormente, con el

fin de aumentar su eficiencia.

1.4. ESTADO DEL ARTE
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2. MARCO REFERENCIAL

2.1. MARCO TEORICO

El siguiente marco este compuesto por las principales teorias que hace referente a

la tematica actual.

2.1.1. Tecnologia Blockchain

La tecnologia Blockchain es una herramienta de registro distribuida que se utiliza
para llevar a cabo un seguimiento de las transacciones de forma segura y
transparente. Los datos son protegidos con cifrado y se bloquean en bloques que
se almacenan en una red de nodos, los cuales contienen una lista de transacciones
validadas. Una vez que los bloques estan completos, se afiaden a la cadena de
bloques existente, creando un historial inmutable de todas las transacciones

realizadas en la red (Borrero, 2019).

La tecnologia Blockchain tiene aplicaciones en una amplia variedad de areas, desde
servicios financieros hasta la cadena de suministro, la identidad digital, entre otras.
Es importante destacar que la tecnologia Blockchain se basa en la confianza entre
los participantes y en la verificacion mutua de la informacion, y no en un tercero

confiable (Naumenko y Fakhrutdinova, 2019).

La teoria de la tecnologia Blockchain se basa en estos principios fundamentales
para crear una infraestructura confiable y transparente que pueda revolucionar
muchos aspectos de nuestra sociedad. A medida que la tecnologia Blockchain

continta evolucionando, es probable que se desarrollen nuevas teorias y conceptos
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para abordar desafios especificos y expandir ain mas sus aplicaciones (Pacheco,
2019).

2.1.2. Contratos Inteligentes

Los contratos inteligentes son programas informaticos que se utilizan para
automatizar y ejecutar contratos de una manera transparente, segura y confiable.
Estos contratos se codifican en la cadena de bloques, y una vez que se cumplen las
condiciones establecidas, se ejecutan automaticamente sin la necesidad de un

intermediario (Bartolomeo y Machin, 2020).

Los contratos inteligentes tienen aplicaciones en una amplia variedad de areas,
desde la cadena de suministro hasta los servicios financieros, la propiedad
intelectual y la logistica. Algunas de sus caracteristicas son autonomia,

transparencia, inmutabilidad y resistencia a la manipulacion (Valencia, 2019).

Algunas plataformas de Blockchain populares, como Ethereum, permiten la
creacion y ejecucion de contratos inteligentes. Para crear un contrato inteligente, se
utiliza codigo inteligente que se ejecuta automaticamente cuando se cumplen
ciertas condiciones. Algunos ejemplos de casos de uso de contratos inteligentes
incluyen contratos de apuestas, contratos de seguro, contratos de bienes raices y
mas (Padilla, 2020).

La teoria de los contratos inteligentes ha dado lugar a una amplia gama de
aplicaciones en diversos campos, como finanzas, seguros, logistica, bienes raices
y mas. Sin embargo, es importante tener en cuenta que, aunque los contratos
inteligentes pueden automatizar y facilitar muchas transacciones, aun existen
desafios y consideraciones legales y técnicas que deben abordarse para su

adopcion generalizada y correcta implementacion (Valencia, 2020).
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2.1.3. Instituciones Publicas

La teoria de las instituciones publicas se refiere al estudio y analisis de las
organizaciones gubernamentales y las estructuras que influyen en la toma de
decisiones y el funcionamiento del sector publico. Esta teoria se centra en entender
coémo se forman, evolucionan y operan las instituciones publicas, y como afectan a

la sociedad, la economia y el sistema politico en general (Correa y Bardales, 2020).

Algunos ejemplos de instituciones publicas incluyen ministerios, agencias,
tribunales y organismos reguladores. Estas instituciones tienen un impacto
significativo en la vida de los ciudadanos, ya que supervisan areas como la salud,

la educacion, la justicia y las finanzas publicas (Rodriguez et al., 2021).

Las instituciones publicas deben ser transparentes y responsables ante la sociedad,
y estar comprometidas con la proteccion de los derechos y las libertades de las
personas. Para garantizar su eficacia y sentido de responsabilidad, se han creado
leyes y exige que se establezca un marco de rendicidbn de cuentas para estas

instituciones (Hernandez y Neri, 2020).

2.1.4. Mejoramiento de procesos

El mejoramiento de procesos es un enfoque sistematico y continto utilizado para
analizar, identificar y mejorar los procesos industriales existentes con el objetivo de
aumentar la eficiencia, la eficacia y la calidad de los productos o servicios ofrecidos
por una empresa. Este enfoque se enfoca en eliminar actividades necesarias,
minimizar el tiempo de produccidn y mejorar la satisfaccion del cliente (Pulido et al.,
2020).

Para implementar el mejoramiento de procesos en una empresa, €S necesario
comprender completamente como funciona el proceso actual, qué resultados

espera la empresa y como se puede mejorar la eficiencia y la calidad. Una vez que
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se tiene una comprension clara del proceso, se pueden utilizar herramientas y
técnicas de analisis para identificar oportunidades de mejora y desarrollar un plan

de accion para implementar cambios (Taype et al., 2019).

Algunas de las herramientas utilizadas para el mejoramiento de procesos incluyen
el andlisis de flujo de trabajo, el andlisis de causa y efecto, y la eliminaciéon de
desperdicios. Es importante destacar que el mejoramiento de procesos no se trata
de hacer pequefios cambios incrementales, sino de implementar cambios
significativos en el proceso para lograr mejoras significativas en eficiencia y calidad
(Acevedo et al., 2020).

2.1.5. Tendenciatecnoldgica financiera

Es notorio que el avance de internet y los dispositivos telefénicos, junto con la
capacidad de procesamiento de los computadores, ha cambiado de una forma
significativa, apoyando de forma estrategia a los servicios financieros, logrando
beneficios y reduccion de costos en las personas y en las empresas, es por esto
gue la tendencia econémica nunca serd retroceder a sistema tradicional (Navas et
al, 2020)

Una de las tendencias tecnoldgicas en el sector financiero es el uso de Blockchain
y criptomonedas. La cadena de bloques es una tecnologia emergente que se utiliza
para registrar transacciones de manera seguray confiable utilizando un proceso de
validacion distribuido. Las criptomonedas, por su parte, son activos digitales que se
utilizan como medio de intercambio y estan disefiadas para funcionar en la cadena
de bloques (Carballo, 2020).

Otra tendencia importante es el uso de la inteligencia artificial y el aprendizaje
automatico en la industria financiera. Estas tecnologias pueden utilizarse para

analizar grandes cantidades de datos y realizar analisis predictivos, lo que puede
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ayudar a mejorar la toma de decisiones de inversion y el analisis de riesgos (Morales
et al., 2019).

2.2. MARO LEGAL

Respecto al auge de las plataformas Blockchain en el pais, el organismo que regula
la economia colombiana y la circulacion de divisas se ha pronunciado al respecto,

explicando el curso legal, siendo asi el Banco de la Republica afirma:

2.2.1. Ley Estatutaria 1712 de 2014

Establece el derecho de acceso a la informacién y la proteccion de datos
personales, y es aplicable a cualquier proceso que utilice tecnologia Blockchain en
la gestion de informacion (Banco de la Republica, 2022).

Por su parte, la Superintendencia Financiera de Colombia emiti6 las Circulares N°
29 en 2014 y N° 78 en 2016, aprobando el comunicado del Banco de la Republica.
En cuanto a los que no estan regulados por la FSA, su uso no esta prohibido por
ninguna disposicién reglamentaria, ni su uso es punible (Superintendencia

Financiera de Colombia, 2022).

2.2.2. Decreto 1625 de 2016

Regula el uso de la facturacion electrénica en Colombia, y que puede tener
implicaciones en el de Blockchain y criptomonedas en este ambito (de Bogota,
2019).

El desarrollo de esta moneda en Colombia inicié en 2014 y desde entonces hasta
este aflo ha presentado ante la Asamblea Nacional, es un proyecto de ley,
encargado de regular el uso del CM en Colombia, incluyendo entidades que emiten

y administran redes de divisas y las que las manejan, referidas a cheques, medidas
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de seguimiento y control, impacto financiero de negocios con CM, etc., pero aun no

emitidas.

2.2.3. Ley 527 de 1999 Ley de Comercio Electronico

Esta ley establece el marco juridico para el uso de tecnologias de informacion y
comunicacion, incluyendo el reconocimiento legal de las firmas electronicas y los
mensajes de datos. Aunque no menciona especificamente Blockchain, puede ser
aplicada en ciertos aspectos relacionados con contratos inteligentes y transacciones
en linea (Agudelo y Salazar, 2019).

2.2.4. Ley 1581 de 2012. Ley de Proteccion de Datos Personales

Esta ley establece los principios y requisitos para el tratamiento de datos personales
en Colombia. Aungue no se refiere directamente a Blockchain, es importante tener
en cuenta las implicaciones de privacidad y seguridad de los datos en las

aplicaciones de Blockchain (Ruiz y Aguirre, 2020).

2.2.5. Ley 1480 de 2011. Estatuto del Consumidor

Esta ley establece los derechos y deberes de los consumidores en Colombia.
Aungue no se aplica directamente a Blockchain, puede ser relevante en casos de
productos o servicios basados en Blockchain que involucren a consumidores
(Forero y Parra, 2022).

Ademas de estas leyes generales, es importante destacar que las autoridades
regulatorias en Colombia, como la Superintendencia de Sociedades y la
Superintendencia Financiera, han emitido pronunciamientos y regulaciones
relacionadas con las criptomonedas y las ofertas iniciales de monedas (ICOs), que

estan relacionadas con la tecnologia Blockchain.
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2.3. MARCO CONCEPTUAL

Los siguientes conceptos complementan la comprensién del actual analisis,

permitiendo asi el conocimiento del tema

2.3.1. Contratos inteligentes

Los contratos inteligentes, también conocidos como "smart contracts”, son
programas informéticos que se ejecutan automaticamente en una cadena de
blogues cuando se cumplen ciertas condiciones previamente establecidas por las
partes involucradas. Estos contratos permiten la creacion de acuerdos confiables y
seguros sin necesidad de intermediarios, ya que la cadena de bloques actia como
un registro compartido e inmutable (Vasquez, 2020).

2.3.2. Plataformas Blockchain

Las plataformas Blockchain son sistemas que utilizan la tecnologia de la cadena de
blogues para permitir que los usuarios realicen transacciones seguras y verificables
sin la necesidad de intermediarios. Estas plataformas a menudo se utilizan en
industrias como la banca, las finanzas y la logistica para mejorar la eficiencia y la
transparencia de los procesos. Es importante destacar que el uso de plataformas
Blockchain no esta exento de riesgos, ya que la tecnologia aun esta en desarrollo y
existen desafios relacionados con su escalabilidad, seguridad y regulaciéon
(Ahumada, 2021).

2.3.3. Oportunidades de mejora

son chances para hacer mejoras y solucionar problemas en una amplia variedad de
entorno. Algunas maneras de identificar oportunidades de mejora incluyen evaluar
los procesos actuales, recopilar datos y comentarios de los usuarios, y buscar

soluciones innovadoras que mejoren la eficiencia y eficacia (Lopez et al., 2020).
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2.3.4. Procesos De Contratacion

Son el conjunto de actividades que se llevan a cabo para la seleccién y contratacion
de personal o la adquisicién de bienes y servicios por parte de una organizacion.
Estos procesos suelen incluir la identificacion de necesidades, la definicién de
requisitos y criterios de seleccion, la publicacion de convocatorias de licitacion o
vacantes, la recepcion y evaluacion de solicitudes y propuestas, asi como la
seleccion y contratacion de proveedores o candidatos elegibles (Berrio y Gutiérrez,
2020).

2.3.5. Instituciones Publicas

Son organizaciones gubernamentales encargadas de la prestacion de servicios
publicos y de la regulacion y supervisién de actividades en diferentes areas. Estas
instituciones realizan un papel importante en la promocién del bienestar social y

econdmico en la sociedad (Galindo y Moreno, 2019).

2.3.6. Aplicaciones tecnoldgicas

son herramientas disefiadas para facilitar el acceso a la informacion y mejorar la
eficiencia en diferentes entornos, desde la educacion y la salud hasta la industria y
el entretenimiento. Asimismo, las aplicaciones tecnoldgicas deben cumplir con las
normativas y aplicar aplicable en su ambito, y garantizar la privacidad y seguridad

de los usuarios (Avila, 2021).

2.3.7. Soluciones tecnoldgicas

Son herramientas disefladas para mejorar la eficiencia y facilitar el acceso a la
informacion en diferentes aspectos. Los desarrolladores de soluciones tecnoldgicas
deben respetar los derechos de autor y los derechos intelectuales de terceros, y
evitar plagiar o copiar contenido no autorizado o informacion confidencial.

Asimismo, las soluciones tecnoldgicas deben cumplir con las normativas y aplicar
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aplicable en su ambito, y garantizar la privacidad y seguridad de los usuarios (Otero,
2020).

2.3.8. Impacto positivo

Se refiere a los efectos beneficiosos y favorables que una accién, evento o
tecnologia puede tener en un individuo, una comunidad o en la sociedad en general.
En el contexto de la tecnologia, el impacto positivo se refiere a los beneficios que
una determinada tecnologia puede generar en diversos aspectos de la vida humana.
Es importante tener en cuenta que el impacto positivo de la tecnologia puede variar

segun el contexto y la forma en que se utiliza (LOpez y Pefalosa, 2019).
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3. DISENO DE LA INVESTIGACION

3.1. METODOLOGIA DE LA INVESTIGACION

Inicialmente se realiz6 una identificacion de los principales conceptos,
caracteristicas y procesos sobre el uso las aplicaciones tecnolégicas, con apoyo de
un marco comparativo por medio del analisis de literatura cientifica y especializada,
para atender oportunidades de mejora en procesos de contratacion en Instituciones

Publicas.

3.1.1. Tipo de investigacion

En la realizacion del presente proyecto se logra evidenciar que el tipo de
investigacién es de forma descriptiva o propositiva. Con su solucién de logra
analizar los factores que inciden en la identificacion de las aplicaciones tecnoldgicas
de los contratos inteligentes basados en plataformas Blockchain. La investigacion
descriptiva esta constituida con el fin de identificar el riesgo, los analisis, la

descripcion y los procesos de cambios en el proyecto (Fernandez, 2020).

3.1.2. Enfoque de investigacion

Para el presente proyecto es necesario contar con el enfoque cualitativo, este es la
base de la conclusion que logra la determinacién de las principales oportunidades
de mejora en procesos de contratacion llevados a cabo en Instituciones Publicas,
es por esto que este tipo de investigacion logra ser adaptado para la elaboracion
del proyecto. La siguiente tabla evidencia el disefio de la investigacion para el

presente proyecto.
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Tabla 1. Disefio se Investigacion
METODOLOGIA DE LA INVESTIGACION

Tipo de Investigacion: ~ Descriptiva
Enfoque: Cualitativo
Método: Informacién secundaria
Técnicas o Instrumento:  Revision de documentos, Informes, Articulos de
revistas y Articulos de Investigacion
Fuente: Autor

3.1.3. Método de investigacion

Con el propésito de analizar el método de la investigacion es descriptivo, la cual
estd basada en establecer las soluciones tecnoldgicas basadas en contratos
inteligentes, con mayor potencial de impacto positivo a los procesos de contratacion
en Instituciones Publicas, por medio del contraste de los resultados obtenidos, con
el fin de aumentar la eficiencia, se espera obtener conocimiento con el apoyo de
investigaciones actuales, en paginas web confiables. EI método de la investigacion
se enfoca en la recoleccion de informacion es de forma sistematica con el fin de ver
las caracteristicas y factores principales que inciden en la tematica, para dar

cumplimiento a los objetivos expuestos (Molina, 2019).
3.2. ALCANCE DE INVESTIGACION

Para el presente proyecto, el alcance de investigacion logra ser de forma
descriptiva, se caracteriza por el criterio de datos, lo cuales son proporcionados de
informacion de interesa para dar elaboracion y el cumplimiento de objetivos. El
alcance de la investigacion de monografia logra ser especifica en las necesidades
y caracteristicas sin dejar a un lado los principales conceptos, caracteristicas y
procesos. De igual forma, se puede decir que el caracter predictivo hace parte de
los procesos del proyecto ya que es lo que se espera para dar una anticipacion
sobre el comportamiento de un factor clave de investigacion (Espinoza, 2020).
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4. DESARROLLO DEL TRABAJO DE GRADO

Dando cumplimiento a los objetivos propuestos en el actual proyecto de analisis con
el fin de analizar la determinacion de soluciones tecnoldgicas basadas en contratos
inteligentes de plataformas Blockchain, por medio del analisis de literatura cientifica
y especializada, para atender oportunidades de mejora en procesos de contratacion

en Instituciones Publicas.

4.1. DESARROLLO PRIMER OBJETIVOS ESPECIFICOS

Para el desarrollo del primer objetivo especifico se logré realizar las siguientes
actividades:

e Con la investigacion secundaria y le uso de herramientas como Scielo,

Google Académico, Ready, entre otras, se realiz6 analisis sobre Blockchain.

e Se identifica las aplicaciones tecnolégicas de los contratos inteligentes

basados en plataformas Blockchain,
e Se realiza una revision de literatura cientifica para la categorizacion segun

los procesos que aborda.

4.2. DESARROLLO SEGUNDO OBJETIVOS ESPECIFICOS

Para el desarrollo del segundo objetivo especifico se logro realizar las siguientes
actividades:
e Con el uso de herramientas como Scielo, Google Académico, Ready, entre
otras se determina las oportunidades de mejora en procesos de contratacion
en las instituciones publicas.

e Se describe el estado actual de las instituciones publicas con el fin de apoyar
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en el proceso de mejora tecnologica.

4.3. DESARROLLO TERCER OBJETIVOS ESPECIFICOS

Para el desarrollo del tercer objetivo especifico se logré realizar las siguientes
actividades:

e Con la informacion en los dos primeros objetivos especificos se establece la
solucion de tecnoldgicas basadas en contratos inteligentes, con mayor
potencial de impacto positivo a los procesos de contratacién en Instituciones
Publicas.

e Se realiza un cuadro comparativo sobre los tipos de Blockchain para apoyo

en los procesos de contratacion.
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5. RESULTADOS

Los resultados de los objetivos propuestos en el actual proyecto de analisis
determinan determinacion las soluciones tecnoldgicas basadas en contratos
inteligentes de plataformas Blockchain, todo se logré por medio del analisis de
literatura cientifica y especializada, para atender oportunidades de mejora en
procesos de contratacion en Instituciones Puablicas.

5.1. IDENTIFICACION DE LAS APLICACIONES TECNOLOGICAS DE LOS
CONTRATOS INTELIGENTES BASADOS EN PLATAFORMAS
BLOCKCHAIN

Los resultados del primer objetivo especifico se lograron gracias a la investigacion
secundaria y el uso de herramientas como Scielo, Google Académico, Ready, entre
otras, se realiz6 analisis sobre Blockchain. Se identifico las aplicaciones
tecnoldgicas de los contratos inteligentes basados en plataformas Blockchain y se
realizo una revision de literatura cientifica para la categorizacién segun los procesos

gue aborda.

5.1.1. Historia del Blockchain

La historia del Blockchain se remonta al afio 2008, cuando se introdujo por primera
vez como parte de la criptomoneda Bitcoin. Fue descrito en un documento titulado
"Bitcoin: A Peer-to-Peer Electronic Cash System" (Bitcoin: Un sistema de efectivo
electronico de igual a igual), escrito por una persona o grupo de personas bajo el
seudonimo de Satoshi Nakamoto. El Blockchain, o cadena de bloques, es una
tecnologia que permite el registro y verificacion de transacciones de forma

descentralizada y segura. Consiste en una cadena continua de bloques de
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informacion, donde cada bloque contiene un conjunto de transacciones y un sello

de tiempo (Gomez y Dusséan, 2020).

Figura 1. Linea del tiempo Blockchain
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Fuente. Gbmez y Dussan, (2020).

A medida que Bitcoin ganaba popularidad, se empez6 a reconocer el potencial del
Blockchain mas alla de las criptomonedas. Se comenzé a explorar su aplicacion en
otros campos, como la gestién de registros, la cadena de suministro, la votaciéon
electrénica, la gestion de activos digitales y mas. La caracteristica fundamental del
Blockchain, su capacidad de mantener un registro seguro y transparente sin
necesidad de una autoridad central llamé la atencion de diversas industrias y

sectores (Fernandez y Huarac, 2021).

Con el tiempo, se han desarrollado diferentes tipos de Blockchain, como el publico
(o abierto), el privado y el consorcio. El Blockchain publico, como el de Bitcoin y
Ethereum, es accesible para cualquier persona y est4d descentralizado. El
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Blockchain privado esta restringido a un grupo selecto de participantes y es

controlado por una entidad centralizada. El Blockchain consorcio se basa en una

red de varias organizaciones que se unen para compartir un Blockchain comun

(Pérez, 2022)

Hoy en dia, el Blockchain ha generado un gran interés y ha dado lugar a numerosas

aplicaciones y proyectos innovadores en diferentes industrias. Su promesa de

transparencia, seguridad y eficiencia continla impulsando su desarrollo y adopcion

en todo el mundo.

Tabla 2. Conceptos, caracteristicas y procesos

descentralizacion,
sincronizacion y registro
distribuido de
actividades digitales sin
intermediarios externos.

Referencia Concepto Caracteristicas Logo
e Ofertainicial de
. monedas (ICO), una
Traducir a cadena de ( ). L
L . forma de financiacion en
bloques. Basicamente,
. la que una empresa
Blockchain es un .
. . ofrece tokens virtuales
conjunto de tecnologias .
: . en lugar de acciones.
.| que brindan seguridad, .
Blockchain Contratos inteligentes,

procedimientos que
permiten a dos partes
firmar contratos sin
necesidad de terceros
intermediarios.

¢ Pagos Internacionales.

BlockChain

Fuente. Padilla Sanchez, (2020)

5.1.2. Aplicaciones tecnoldgicas de los contratos inteligentes basados en

plataformas Blockchain

Los contratos inteligentes basados en plataformas Blockchain tienen diversas

aplicaciones tecnoldgicas en varios sectores. Estas son algunas de las areas en las

gue se estan utilizando o explorando los contratos inteligentes:
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Tabla 3. Blockchain como aplicacion tecnoldgica en contratos

Referencia Caracteristicas

¢ Los contratos inteligentes en plataformas Blockchain

Finanzas permiten la creacidn de protocolos DeFi que ofrecen
descentralizadas servicios financieros tradicionales, como préstamos,
(DeFi) intercambios y generacion de intereses, de forma

descentralizada y sin intermediarios.

¢ Los contratos inteligentes en Blockchain pueden rastrear y

o verificar el movimiento de productos a lo largo de la
Suministro y o _
o cadena de suministro. Esto permite una mayor
cadenade logistica _ N _
transparencia y trazabilidad, lo que es especialmente

valioso en la industria de alimentos y medicamentos.

¢ Los contratos inteligentes pueden utilizarse para

_ representar y transferir la propiedad de activos digitales o
Propiedad y o o _
. _ fisicos de manera automatica y segura. Esto incluye
gestion de activos _ _ o .
propiedades inmobiliarias, obras de arte, muasica,

certificados y mas.

¢ Los contratos inteligentes pueden facilitar la

i . comercializacion y distribucion de energia renovable entre
Energia y gestion ] ]
productores y consumidores. También pueden usarse
de recursos _ _
para gestionar y compartir recursos como el agua o los

derechos de uso de tierras.

¢ Los contratos inteligentes en plataformas Blockchain

pueden mejorar la seguridad y la transparencia en los

Votacién y B o
procesos de votacion y toma de decisiones. Esto puede

gobernanza _ _ _
aplicarse a elecciones gubernamentales, votaciones
corporativas o incluso en comunidades descentralizadas.

Seguros 'y ¢ Los contratos inteligentes pueden automatizar los

reclamaciones procesos de reclamacion y pago de seguros, lo que agiliza
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y simplifica el proceso para los asegurados y las

compafiias de seguros.

e Los contratos inteligentes se utilizan en juegos y
Juegosy . . .
. plataformas de coleccionables digitales para garantizar la
coleccionables _ o _
o propiedad, la autenticidad y las transacciones seguras de
digitales _
elementos virtuales.

Fuente. Valencia Ramirez, (2020).

Los contratos inteligentes pueden utilizarse para representar y transferir la
propiedad de activos digitales o fisicos de manera automatica y segura. Esto incluye

propiedades inmobiliarias, obras de arte, musica, certificados y mas.

5.1.3. CADENAS DE BLOCKCHAIN

Esta cadena de bloques tiene un requisito importante: debe haber algun usuario
encargado de validar estas transacciones para validarlas, por lo que el blogque
correspondiente a esta transaccion, hay una gran cantidad de transacciones en por

bloque, sujeto a cambios.

Figura 2. Como funciona el Blockchain
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Fuente. Morales, Rosero y Morales, (2020).
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Con el tiempo, mas y mas transacciones se completan y se trasladan a un bloque
con capacidad limitada segun la estructura de la cadena de bloques y el tamafio de
cada transaccion. Cuando un bloque ya no procesa nhinguna transaccion, llega un
gran momento: esta "comprometido” o "sellado”, que es lo que hacen los usuarios

cuando extraen Bitcoin.

5.2. DETERMINACION DE LAS PRINCIPALES OPORTUNIDADES DE MEJORA
EN PROCESOS DE CONTRATACION EN INSTITUCIONES PUBLICAS

Los resultados del segundo objetivo especifico determinan las oportunidades de
mejora en procesos de contratacion en las instituciones publicas, se describié el
estado actual de las instituciones publicas con el fin de evidenciar soluciones

tecnoldgicas.

5.2.1. Determinacion de las oportunidades de mejora en procesos de
contratacion en las instituciones publicas.

El uso de Blockchain en los procesos de contratacion en instituciones publicas

puede traer varias mejoras significativas. Aqui hay algunas formas en las que

Blockchain puede beneficiar estos procesos:

Tabla 4. Oportunidades de mejora en procesos de contratacion

Proceso Caracteristicas

¢ Latecnologia Blockchain permite mantener un registro
inmutable de todas las etapas del proceso de
contratacion. Esto garantiza la transparencia y la

Transparenciay _ - . )
capacidad de verificar la integridad de los datos en

trazabilidad _ _ _
cualquier momento. Todos los cambios y transacciones
relacionados con el proceso de contratacion pueden ser
rastreados y auditados de manera eficiente.
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e Al utilizar contratos inteligentes basados en Blockchain, se

o . puede reducir la necesidad de intermediarios en el
Eliminacion de
, o proceso de contratacion. Esto puede agilizar los
intermediarios
procedimientos, eliminar costos adicionales y minimizar el

riesgo de corrupcion o manipulacion.

e La tecnologia Blockchain utiliza algoritmos criptogréaficos

Seguridad y para garantizar la seguridad de los datos. Los contratos
prevencién del inteligentes en Blockchain pueden ser programados para
fraude cumplir automaticamente ciertas condiciones y requisitos,

evitando asi el fraude o el incumplimiento de acuerdos.

e Los contratos inteligentes en Blockchain pueden
automatizar ciertas etapas y procesos de contratacion,
Simplificacion y como la verificacion de elegibilidad, la evaluacion de
automatizacion ofertas, la firma de contratos y el desembolso de pagos.
Esto puede reducir la carga administrativa y acelerar la

finalizacion de los contratos.

e Al utilizar Blockchain, los procesos de contratacion

A pueden ser mas accesibles y transparentes para un mayor
ccesoy
o . namero de participantes. La tecnologia descentralizada de
participacion
o Blockchain permite a los interesados acceder y participar
equitativos . _
en los procesos de contratacion sin necesidad de una

autoridad central.
Fuente. Remolina Medina, (2022).

Es importante destacar que la implementacion de Blockchain en los procesos de
contratacion en instituciones publicas requiere una planificacién cuidadosa,
colaboracion y coordinacion entre las partes involucradas. Ademas, se deben
abordar cuestiones legales, regulatorias y de privacidad para garantizar la

conformidad con las leyes y regulaciones existentes.
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5.2.2. Estado actual de las instituciones publicas en contratacion

En Colombia, la entidad encargada de regular y supervisar los procesos de

contratacion publica es la Agencia Nacional de Contratacion Publica (Colombia

Compra Eficiente). Esta entidad tiene como objetivo promover la transparencia, la

eficiencia y la economia en los procesos de contratacion del Estado (Berrio y

Gutiérrez, 2020).

En Colombia, las instituciones publicas deben seguir un proceso establecido para

llevar a cabo las contrataciones. Este proceso incluye etapas como la planeacion,

la seleccion de proveedores, la elaboracién de los pliegos de condiciones, la

convocatoria a licitaciones o concursos, la evaluacion de propuestas y la

adjudicacion del contrato (Alvarez, 2020).

Figura 3. Estado actual del modelo de contratacién SECOP Il

® Minima
cuantia

® |icitacion
publica

® | icitacion de
obra publica

o Concurso de
méritos
abiertos

—e® Contratacion

directa con
oferta

® Contratacion
directa sin
oferta

ELABORADO POR:
Oficina de Investigaciones

i SIUbaSFa . OBSERVATORIO OFICIAL DE

electronica CONTRATACION ESTATAL

® Menor cuantia

® Menor cuantia N\
sin manifestacion 0 de las entidades estatales aplico
de interés 17% © correctamente los documentos

tipo

® Régimen i
especial con
oferta de las entidades estatales aplico

\ parcialmente los documentos

*—. ’ . j d : e Y
Regimen ¥ tipo realizando modificaciones y

especial sin

oferta alteraciones
(transaccional)

e Régimen de las entidades estatales no
especial sin aplicé los documentos tipo en
oferta sus procesos en los cuales se
(publicidad) encontraba obligado

Fuente. Restrepo Montoya, (2020).

REVISADO POR: APROBADO POR: Jefe Oficina de Planeacion
Soporte al Sistema Integrado de Gestion UTS EECHA APROBACION: Noviembre de 2019



PAGINA 38
DOCENCIA DE 57

INFORME FINAL DE TRABAJO DE GRADO EN MODALIDAD DE )
F-DC-125 PROYECTO DE INVESTIGACION, DESARROLLO TECNOLOGICO, VERSION: 1.0
MONOGRAFIA, EMPRENDIMIENTO Y SEMINARIO

El SECOP Il (Sistema Electronico de Contratacion Publica) es la plataforma
electronica utilizada en Colombia para gestionar los procesos de contratacion
publica. Fue implementado por la Agencia Nacional de Contratacién Publica
(Colombia Compra Eficiente) con el objetivo de promover la transparencia, la

eficiencia y la eficacia en los procesos de contratacion del Estado (Restrepo, 2020).

Algunas caracteristicas y funcionalidades del SECOP Il son:

e Publicacion de procesos de contratacion: Las entidades estatales pueden
publicar sus procesos de contratacion en la plataforma, proporcionando
informacion detallada sobre los requisitos, términos y condiciones de los

contratos.

e Registro de proveedores: Los proveedores interesados en participar en los
procesos de contratacion pueden registrarse en el SECOP I, proporcionando la

informacion necesaria para ser considerados en las licitaciones y concursos.

e Presentacion de propuestas: Los proveedores pueden presentar sus
propuestas a través del SECOP Il, adjuntando los documentos y requisitos

solicitados por la entidad contratante.

e Evaluacion y adjudicacion: Las entidades estatales pueden evaluar las
propuestas recibidas, realizar la adjudicacion del contrato y comunicar los

resultados a través de la plataforma.

e Seguimiento y control: EI SECOP II permite el seguimiento y control de los
procesos de contratacion, facilitando la generacion de informes y estadisticas

para mejorar la transparencia y la rendicion de cuentas.
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Es importante destacar que el SECOP Il se encuentra en constante evolucion y
actualizacion para mejorar su funcionalidad y garantizar la eficiencia en los procesos

de contratacién publica en Colombia.

5.3. SOLUCIONES TECNOLOGICAS BASADAS EN CONTRATOS
INTELIGENTES, CON MAYOR POTENCIAL DE IMPACTO POSITIVO

Los resultados del tercer objetivo especifico se logré proponer solucion tecnologica
basada en contratos inteligentes, con mayor potencial de impacto positivo a los

procesos de contratacion en Instituciones Publicas.

5.3.1. Solucién de tecnoldgica basada en contratos inteligentes

Una solucién tecnolégica basada en contratos inteligentes es la implementacion de
la tecnologia de cadena de bloques (Blockchain) para automatizar y ejecutar de
manera confiable y transparente los contratos. Los contratos inteligentes son
programas informaticos autbnomos que se ejecutan automaticamente cuando se
cumplen las condiciones predefinidas en ellos. Algunas caracteristicas de una

solucion basada en contratos inteligentes son:

Tabla 5. Soluciones tecnoldgicas basadas en contratos inteligentes

Solucioén Caracteristicas

¢ Los contratos inteligentes se ejecutan en una red

_ descentralizada de nodos de Blockchain, lo que garantiza
Transparenciay _ ) - _
_ la transparencia y la inmutabilidad de las transacciones.
confianza
Todas las partes involucradas pueden verificar y auditar

las acciones realizadas en el contrato.

Automatizaciony | e Una vez que se establecen las condiciones en el contrato

ejecucion sin inteligente, este se ejecuta automaticamente sin
intermediarios necesidad de intermediarios. Esto elimina la necesidad de
ELABORADO POR: REVISADO POR: APROBADO POR: Jefe Oficina de Planeacion

Oficina de Investigaciones Soporte al Sistema Integrado de Gestién UTS EECHA APROBACION: Noviembre de 2019



PAGINA 40
DOCENCIA DE 57

INFORME FINAL DE TRABAJO DE GRADO EN MODALIDAD DE )
F-DC-125 PROYECTO DE INVESTIGACION, DESARROLLO TECNOLOGICO, VERSION: 1.0
MONOGRAFIA, EMPRENDIMIENTO Y SEMINARIO

confiar en terceros y reduce la posibilidad de errores o

manipulacion.

e Al automatizar los procesos contractuales, se eliminan

Eficienciay tareas manuales y se agiliza la ejecucion de los contratos.
reduccion de Esto puede llevar a una mayor eficiencia en los procesos
costos y una reduccién de costos asociados con la

intermediacion y la gestion manual de los contratos.

e Latecnologia Blockchain utiliza criptografia para asegurar

_ la integridad y la privacidad de los datos. Los contratos
Seguridad y o _ _
_ » inteligentes en Blockchain estan protegidos contra
encriptacion _ _ _ _
alteraciones y proporcionan un alto nivel de seguridad

para las transacciones.

e Los contratos inteligentes pueden programarse para que

o se ejecuten automaticamente cuando se cumplen las
Cumplimiento o N _ o
. condiciones especificadas. Esto permite un cumplimiento
automatico _ . _ .
mas rapido y preciso de los acuerdos, evitando disputas o

incumplimientos.

Fuente. Valencia Ramirez, (2019).

Es importante destacar que la implementacion de contratos inteligentes requiere
conocimientos técnicos y una infraestructura adecuada basada en Blockchain.
Ademas, es necesario considerar las regulaciones legales y las implicaciones

juridicas de los contratos inteligentes en cada jurisdiccion.

Actualmente, existen diversas plataformas y tecnologias de Blockchain que
permiten la implementacion de contratos inteligentes, como Ethereum, Hyperledger
Fabric, Corda, entre otras. Cada una tiene sus caracteristicas y enfoques
especificos, por lo que es importante evaluar cual se adapta mejor a las

necesidades de cada caso.
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5.3.2. Tipos de Blockchain como contrato inteligente
Existen diferentes tipos de Blockchain que se pueden utilizar como base para

implementar contratos inteligentes.

Figura 4. Tipos de Blockchain
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<
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Acceso libre y sin permiso. El usuario Acceso privado. El usuario solo puede El usuario solo puede acceder al
puede acceder a la red para verificar acceder a la red previa invitaciéon de libro contable de la red para verificar
datos y ayudar al desarrollo del sistema. la entidad de la Blockchain. informacion.

Fuente. Figueroa Castillo, (2021).

A continuacion, te presento algunos de los tipos de Blockchain mas comunes

utilizados en soluciones de contratos inteligentes:

Tabla 6. Tipos de Blockchain como contrato inteligente

Tipo Caracteristicas

¢ L Son redes Blockchain abiertas y descentralizadas donde
cualquier persona puede unirse, participar y validar

) o transacciones. Ejemplos populares de Blockchain publico

Blockchain Publico ) _ .

incluyen Ethereum, que es conocido por su capacidad de

ejecutar contratos inteligentes a través del lenguaje de

programacion Solidity.

_ _ ¢ Son redes Blockchain restringidas y controladas por un
Blockchain Privado o o
grupo selecto de participantes. En un Blockchain privado,
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los nodos que validan las transacciones estan bajo el
control de una organizacion o consorcio especifico. Estos
Blockchain se utilizan a menudo en entornos
empresariales y gubernamentales donde se requiere un
mayor control y privacidad. Ejemplos de Blockchain

privados incluyen Hyperledger Fabric y Corda.

e Es una variante del Blockchain privado donde multiples
organizaciones se unen para formar un consorcio y
_ comparten la responsabilidad de operar y validar el
Blockchain de _ _ _ -
_ Blockchain. Los Blockchain de consorcio son utilizados
Consorcio o
cuando las organizaciones desean colaborar en un
entorno confiable y compartido. Hyperledger Fabric es un

ejemplo de un Blockchain de consorcio popular.

e Es una combinacion de Blockchain publico y privado. En
este enfoque, ciertas transacciones se llevan a cabo en un
. Blockchain publico, mientras que otras se realizan en un
Blockchain Hibrido o _ o
Blockchain privado. Esto permite una mayor flexibilidad y
escalabilidad, al tempo que se mantiene el control y la

privacidad en ciertas transacciones.

Fuente. Jaramillo Montoya, (2019).

Cada tipo de Blockchain tiene sus propias caracteristicas, ventajas Yy
consideraciones en términos de escalabilidad, privacidad, control y participacion. La
eleccion del tipo de Blockchain para implementar contratos inteligentes dependera
de los requisitos especificos del caso de uso y las necesidades de las partes
involucradas. Es importante tener en cuenta que esta lista no es exhaustiva y que
la tecnologia Blockchain esta en constante evolucién, con nuevos enfoques y

variaciones emergiendo con el tiempo.
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6. CONCLUSIONES

Basado en el analisis de la literatura cientifica y especializada, las soluciones
tecnoldgicas basadas en contratos inteligentes de plataformas Blockchain ofrecen
un enfoque prometedor para abordar las oportunidades de mejora en los procesos
de contratacion en las instituciones publicas. Estas soluciones tienen el potencial de
mejorar la transparencia, eficiencia y seguridad en los procesos de contratacion
publica, al tiempo que reducen la dependencia de intermediarios y minimizan los

riesgos de fraude y corrupcion.

La implementacion de contratos inteligentes en plataformas Blockchain permite
automatizar la ejecucion de contratos, estableciendo reglas y condiciones
inmutables que se ejecutan automéaticamente cuando se cumplen las condiciones
predeterminadas. Esto puede reducir la necesidad de intervencion humana y mitigar

errores, retrasos y conflictos.

Ademds, la naturaleza transparente y descentralizada de las plataformas
Blockchain brinda un mayor nivel de confianza y auditoria en los procesos de
contratacion. Los registros inmutables y accesibles publicamente en la cadena de
bloques permiten la verificacion de las transacciones y garantizan la integridad de

la informacion.

En conclusion, los contratos inteligentes basados en plataformas Blockchain tienen
diversas aplicaciones tecnoldgicas que abordan una amplia gama de procesos,
desde la contratacion publica hasta la gestion de la cadena de suministro, la gestiéon

de activos y la verificacion de identidad. Estas aplicaciones prometen mejorar la
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eficiencia, la transparencia y la seguridad en numerosos ambitos, brindando

beneficios significativos para las organizaciones y los usuarios.

En cuanto a la revision de la literatura especializada muestra que existen diversas
oportunidades de mejora en los procesos de contratacion llevados a cabo en
instituciones publicas. Estas oportunidades incluyen mejorar la transparencia y el
acceso a la informacion, aumentar la eficiencia y la agilidad, reducir la corrupcion y
el fraude, y promover una participacion equitativa de proveedores. La
implementacion de soluciones tecnoldgicas, como los contratos inteligentes
basados en Blockchain, se destaca como una forma prometedora de abordar estas
oportunidades y avanzar hacia una contratacién publica més eficiente, transparente

y confiable.

La implementacion de soluciones tecnoldgicas basadas en contratos inteligentes,
especialmente aquellas basadas en plataformas Blockchain, tiene un alto potencial
de impacto positivo en los procesos de contratacion en instituciones publicas. Sin
embargo, es importante tener en cuenta que la implementacion exitosa de estas
soluciones requiere una planificacién cuidadosa, la infraestructura adecuada y

consideraciones legales y normativas especificas de cada jurisdiccion.
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7. RECOMENDACIONES

Basado en el uso de Blockchain como herramienta para la contratacion en

instituciones publicas, se pueden hacer las siguientes recomendaciones:

Antes de implementar Blockchain en los procesos de contratacidon, es importante
realizar una evaluacion exhaustiva de los casos de uso especificos en los que la
tecnologia pueda aportar el mayor valor. Identificar areas donde la transparencia, la
eficiencia, la seguridad y la confianza sean criticas puede ayudar a determinar qué

aspectos de la contratacién se beneficiarian mas del uso de Blockchain.

Es esencial disefiar una arquitectura Blockchain adecuada que se ajuste a los
requisitos especificos de las instituciones publicas y los procesos de contratacion.
Esto incluye seleccionar el tipo de Blockchain mas apropiado (publico, privado o de
consorcio) y definir los parametros técnicos, como la escalabilidad, la seguridad y la

interoperabilidad con los sistemas existentes.

La integridad de los datos es fundamental en los procesos de contratacion,
asegurarse de que la informacion registrada en la cadena de blogues sea precisa y
confiable es crucial para mantener la transparencia y la confianza en el proceso.
Esto implica establecer mecanismos de verificacion y validacién de datos, asi como
asegurar que solo las partes autorizadas tengan acceso y capacidad para modificar

la informacion.

Fomentar la colaboracion entre las instituciones publicas, los proveedores y otros
actores relevantes en el ecosistema de contratacién es importante para establecer

estandares comunes y promover la adopcién de Blockchain de manera amplia. La
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colaboracion puede ayudar a abordar desafios comunes, compartir mejores

practicas y garantizar la interoperabilidad de las soluciones implementadas.

Brindar educaciéon y capacitacion adecuadas a los actores involucrados en los
procesos de contratacion sobre el uso de Blockchain es esencial para maximizar los
beneficios de la tecnologia. Esto incluye capacitar al personal en el uso de las
plataformas Blockchain, comprender los aspectos técnicos y legales, asi como
promover una comprension sélida de los conceptos clave de Blockchain y contratos

inteligentes.

Antes de una implementacién a gran escala, se recomienda realizar pilotos y
pruebas de concepto para evaluar el funcionamiento y el impacto de Blockchain en
los procesos de contratacion. Estos pilotos pueden proporcionar informacion valiosa
sobre las fortalezas, las limitaciones y las areas de mejora antes de una
implementacién completa. Ademas, es importante realizar una evaluacion continua
para ajustar y mejorar la solucion en funcién de los resultados y los comentarios

obtenidos.

Para el uso de Blockchain como herramienta en los procesos de contratacion en
instituciones publicas, es importante evaluar los casos de uso, disefiar una
arquitectura adecuada, garantizar la integridad de los datos, fomentar la
colaboracion y establecer estandares, proporcionar educacion y capacitacion, asi
como realizar pilotos y evaluaciones continuas. Estas recomendaciones pueden

ayudar a maximizar los beneficios de la tecnologia Blockchain
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